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APRESENTACAO

Com vistas a cumprir sua atribuicao de realizar estudos e pesquisas destinados a promover o plane-
jamento de longo prazo governamental e contribuir para a implementacao da Estratégia Nacional de
Defesa, a Secretaria de Assuntos Estratégicos (SAE) criou o programa “Encontros da SAE".

No ambito desse programa, a SAE promove reunides técnicas, seminarios e oficinas de trabalho visando
a aprofundar o entendimento de temas considerados estratégicos para o desenvolvimento socioecond-
mico e para a seguranga nacional. Entre os assuntos examinados ao longo de 2010, estao: a seguranca
da Amazonia e da “Amazonia Azul”; o planejamento das politicas nuclear, espacial e de tecnologia da
informacéo e comunicacdo; o aperfeicoamento da doutrina naval brasileira; a cooperacdo sul-america-
na na area de defesa e 0 X Encontro Nacional de Estudos Estratégicos.

Este livro compila os artigos elaborados com base nas apresentagoes realizadas durante a Reuniao Téc-
nica sobre Seguranca e Defesa Cibernética, desenvolvida no dia 16 de dezembro de 2010, na cidade
de Brasilia-DF. Ela foi organizada pela Secretaria de Assuntos Estratégicos em parceria com o Comando
do Exército, por meio do Estado-Maior do Exército.

O evento buscou atingir dois objetivos principais. O primeiro foi proporcionar aos servidores do gover-
no federal conhecimentos sobre as atividades de seguranca e defesa cibernética, identificando o papel
desenvolvido pelas Forcas Armadas e de outras instituicdes do Estado brasileiro na area, bem como
de outros 6rgaos publicos e privados envolvidos ou relacionados com o tema. O segundo objetivo
consistiu em contribuir para capacitar os 6rgaos publicos a propor politicas publicas que considerem a
indissolubilidade do bindmio defesa—desenvolvimento, permitindo ao Pais estabelecer um sistema de
seguranca e defesa cibernética que envolva também os sistemas de informacao ligados as infraestru-
turas criticas.
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O evento teve cerca de 110 participantes, oriundos de ministérios, de autarquias, das Forcas Armadas e
de orgaos que tém interesse no tema e competéncia na formulacao de politicas publicas. A reunido foi
estruturada na forma de painéis e contou com a presenca do ministro de Assuntos Estratégicos, Samuel
Pinheiro Guimaraes, e do secretario-executivo, Luiz Alfredo Salomao.

Os painéis abordaram temas transversais relativos a seguranca e a defesa cibernética no Pais. Foram
apresentados diagnosticos dos assuntos em debate e os desafios mais relevantes no que tange aos
seguintes aspectos: a formulagao de politicas publicas e de marco legal para o uso efetivo do espago
cibernético, especialmente no que concerne a manutencao das infraestruturas criticas do Pais; o esta-
belecimento de medidas que contribuam para a gestao da seguranca da informagdo e comunicacdes e
para a producao do conhecimento de inteligéncia; o estimulo das atividades de pesquisa e desenvolvi-
mento para atender as necessidades do setor; a retencao de talentos; e o estabelecimento do perfil da
carreira que deve ser de estado.

Na conclusdo do livro, os organizadores apresentam um documento de trabalho com vistas a contribuir
na orientagdo do planejamento estratégico para a Seguranca e Defesa Cibernética e na fundamentagao
das politicas publicas nesse dominio. Tal documento é uma proposta, com sugestoes para a criagao
e a implementacdo de um grupo de trabalho do Setor Estratégico Cibernético, a ser constituido pela
Secretaria de Assuntos Estratégicos, em parceria com o Ministério da Defesa, especialmente no que
tange a criacao do Sistema de Seguranga e Defesa Cibernético brasileiro. Para essa proposta, tomou-se
por base as apresentacdes da Reunido Técnica e os artigos produzidos pelos palestrantes.

Assessoria de Defesa da
Secretaria de Assuntos Estratégicos
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CONFERENCIA DE ABERTURA: O SETOR CIBERNETICO

NAS FORCAS ARMADAS BRASILEIRAS

Paulo Sergio Melo de Carvalho*

Resumo

A impressionante evolucao experimentada pela Tecnologia da Informagao e Comunicagao (TIC), a partir
da segunda metade do século passado, trouxe consigo a internet e, com ela, a Era da Informacao, que
ja esta cedendo seu lugar a Era do Conhecimento.

Tal situacao, ndo obstante os inquestionaveis beneficios conferidos pela agilizacdo do processo deci-
sorio e pela circulagdo da informacdo em tempo real e em nivel mundial, paradoxalmente, torna as
pessoas, as organizagoes e os Estados-Nacao altamente vulneraveis a um novo tipo de ameaga, a ciber-
nética, que desconhece fronteiras e tem potencial para causar grandes prejuizos financeiros, paralisar
as estruturas vitais de uma nacao e, até mesmo, indiretamente, ceifar vidas.

O espaco cibernético constitui novo e promissor cenario para a pratica de toda a sorte de atos ilicitos,
incluindo o crime, o terrorismo e 0 contencioso bélico entre nacoes, caracterizado pela assimetria, pela
dificuldade de atribuicao de responsabilidades e pelo paradoxo da maior vulnerabilidade do mais forte.

* General-de-Brigada, exerce o cargo de 2° subchefe do Estado-Maior do Exército. Em sua carreira militar, realizou os
cursos da Academia Militar das Agulhas Negras, de Manutencdo de Comunicacoes, de Aperfeicoamento de Oficiais, de
Comando e Estado-Maior, Avancado de Inteligéncia e de Politica, Estratégia e Alta Administracdo do Exército. Realizou,
ainda, o Curso de Economia de Defesa, no Centro Hemisférico para Estudos de Defesa, nos EUA, e os cursos de pds-
-graduacao MBA Executivo e MBA em Administracao Estratégica de Sistemas de Informacao, ambos da Fundacao Getulio
Vargas. Desempenhou as seguintes funcoes: instrutor da Aman e da Escola de Comunicacoes, integrou a Cooperacao
Militar Brasileira no Paraguai, comandou o 4° Batalhdo de Comunicacdes, serviu no Ministério da Defesa e comandou a 72
Brigada de Infantaria Motorizada.
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O Brasil, como palis emergente que busca um lugar de destaque no cenario internacional contempo-
raneo, nao poderia ficar alheio a esse quadro de incertezas que caracteriza a atual conjuntura interna-
cional relativa a esse tema.

Nesse contexto, a Estratégia Nacional de Defesa (END), de 2008, definiu os trés setores considerados
de importancia estratégica para a defesa nacional, quais sejam: o nuclear, o espacial e o cibernético.

O Ministério da Defesa, cumprindo o que prescreve a END, resolveu dar inicio a Consolidacao do Setor
Cibernético no ambito da Defesa, cuja descricdo constitui objetivo deste artigo.

Palavras-chave: setor cibernético, espaco cibernético, defesa cibernética, sequranca cibernética.



Introducao

Desde os primordios da civilizacdo, a informacéo tem sido um componente indispensavel em todas as
atividades humanas, principalmente no processo produtivo.

Nos estagios iniciais do desenvolvimento humano, no entanto, nao havia a consciéncia de sua im-
portancia nem da necessidade de protegé-la, o que s6 ocorreu com o surgimento do comércio e da
consequente competicao pelo mercado.

As trés grandes revolucdes que marcaram a historia da humanidade — a agricola, a industrial e a tecno-
l6gica — protagonizaram o gradativo crescimento da importancia da informacdo como insumo basico
do processo decisério, culminando com o seu alinhamento entre os fatores classicos de producéo (terra,
trabalho e capital), vindo mesmo a supera-los em relevancia no cenario econdmico mundial.

Em tempos mais recentes, com o advento da Era da Informacéo' e sua sucedanea, a Era do Conheci-
mento,? a informacao foi algada a categoria de ativo estratégico para organizacdes e Estados-Nagao,
conferindo aqueles que a detém e dela se utilizam, efetiva e oportunamente, uma inquestionavel van-
tagem no ambiente competitivo e nos contenciosos internacionais.

A internet, proporcionando conectividade em tempo real e abrangéncia mundial, trouxe consigo cres-
cimento sem precedentes no volume de informacdes disponiveis aos modernos decisores, dificultando
seu gerenciamento e ensejando o aparecimento de nova area de atividade, a Gestao do Conhecimen-
to.® Por outro lado, sua grande vulnerabilidade, aliada a existéncia de novos atores de funestas inten-
¢bes no cendrio internacional, fez crescer a preocupacdo com a protecdo da informacdo que por ela
trafega, dando origem a Seguranca da Informagao.

TTambém conhecida como Era Digital, corresponde ao periodo pds-Era Industrial, mais especificamente apés a década de
1980, embora suas bases remontam ao inicio do século 20 e, particularmente, na década de 1970, com invencdes tais como
o microprocessador, a rede de computadores, a fibra 6ptica e o computador pessoal.

2Considera o conhecimento como informacédo contextualizada.

3 Refere-se a criacdo, a identificacao, a integracdo, a recuperacao, ao compartilhamento e a utilizacdo do conhecimento em
uma organizacao.
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O espaco cibernético, neologismo gerado pela Era da Informacao, desafia conceitos tradicionais, entre
eles o de fronteiras geopoliticas ou mesmo os organizacionais, constituindo novo territorio, ainda inds-
pito, a ser desbravado pelos bandeirantes do século 21.

A inexisténcia de marcos legais que disciplinem a disputa pelo dominio desse espaco cibernético trans-
forma-o no “velho oeste” dos dias atuais, com potencial para suscitar conflitos de proporcdes e conse-
quéncias mais danosas a humanidade do que a prépria arma nuclear. O Brasil, como nacao soberana
de inquestionavel relevancia e completamente inserida no cenario internacional contemporaneo, nao
poderia ficar a margem desse vertiginoso processo de transformacao pelo qual o mundo moderno vem
passando.

Constitui, portanto, objetivo estratégico do Estado brasileiro marcar presenca nas discussoes relativas
ao controle do espaco cibernético como protagonista e nao como coadjuvante. Nesse sentido, ressalta-
-se a clarividéncia do poder publico brasileiro ao alcar o Setor Cibernético ao patamar de um dos seto-
res estratégicos da Defesa, conforme estabelece a END.#

Este artigo pretende apresentar uma visao geral do estagio atual dos estudos iniciais para a Conso-
lidacdo do Setor Cibernético no ambito da Defesa, decorrentes da designacao do Exército Brasileiro
(EB), pelo ministro da Defesa, como coordenador e forca lider na conducdo das atividades desse setor
estratégico no Ministério da Defesa (MD).

4Cf. < https://www1.defesa.gov.br/eventos_temporarios/2009/estrategia/arquivos/estrategia_defesa_nacional_portugues.
pdf >. Acesso em: 17 dez. 2010.



Conceitos basicos

A compreensao deste artigo nao pode prescindir da recordacao de alguns conceitos basicos, ja consa-
grados em literatura oficial ou concebidos especificamente para a consecucao de seus propositos, os
quais serao, a sequir, apresentados.

e Cibernética — Termo que se refere ao uso de redes de computadores e de comunicacoes e sua
interacao dentro de sistemas utilizados por instituicdes publicas e privadas, de cunho estratégi-
co, a exemplo do MD/FA. No campo da Defesa Nacional, inclui os recursos informatizados que
compdem o Sistema Militar de Comando e Controle (SISMC),> bem como os sistemas de armas
e de vigilancia.

e Espaco Cibernético® — Espaco virtual, composto por dispositivos computacionais conectados em
redes ou ndo, onde as informagdes digitais transitam e sao processadas e/ou armazenadas. A¢des
ofensivas no espaco cibernético podem impactar, inclusive, a seguranca nacional.

¢ Ativos de Informacdo’ — Meios de armazenamento, transmissao e processamento da informagao,
0s equipamentos necessarios a isso (computadores, equipamentos de comunicacao e de interco-
nexao), os sistemas utilizados para tal, os sistemas de informacao de modo geral, bem como os
locais onde se encontram esses meios e as pessoas que a eles tém acesso.

 Infraestruturas Criticas (IC)®— Instalaces, servicos, bens e sistemas que, se forem interrompidos
ou destruidos, provocarao sério impacto social, econémico, politico, internacional e a seguranca
do Estado e da sociedade.

°>Conjunto de instalacdes, equipamentos, comunicacoes, doutrina, procedimentos e pessoal essenciais para o comanda-
mento, em nivel nacional, de crises e dos conflitos (MD 35-G-01. Glossério das Forcas Armadas. p. 242).

6BRASIL. Ministério da Defesa. Exército Brasileiro. Estado-Maior do Exército. Minuta de Nota de Coordenagdo Doutrinéria
relativa ao | Seminario de Defesa Cibernética do Ministério da Defesa. Brasilia, 2010. p.9.

"MANDARINO JR., Raphael. Um estudo sobre a Seguranca e Defesa do Espaco Cibernético Brasileiro. Brasilia, 2009. p.19.
8 MANDARINO JR., Raphael. Seguranca e Defesa do Espaco Cibernético Brasileiro. Brasilia, 2010. p.38.
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¢ Infraestrutura Critica da Informacdo (ICl)°~ Subconjunto dos ativos de informacdo que afeta dire-
tamente a consecugao e a continuidade da missao do Estado e a seguranga da sociedade

¢ Seguranca da Informacdo e Comunicagdes (SIC)'® — Acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes.

¢ Seguranca Cibernética — Refere a protecdo e garantia de utilizacdo de ativos de informacdo es-
tratégicos, principalmente os ligados as infraestruturas criticas da informagao (redes de comu-
nicacdes e de computadores e seus sistemas informatizados) que controlam as infraestruturas
criticas nacionais. Também abrange a interagao com 6rgaos publicos e privados envolvidos no
funcionamento das infraestruturas criticas nacionais, especialmente os 6rgaos da Administracao
Publica Federal (APF).

» Defesa Cibernética' — Conjunto de acdes defensivas, exploratorias e ofensivas, no contexto de
um planejamento militar, realizadas no espaco cibernético, com as finalidades de proteger os
nossos sistemas de informacao, obter dados para a producdo de conhecimento de inteligéncia e
causar prejuizos aos sistemas de informagao do oponente. No contexto do preparo e emprego
operacional, tais acoes caracterizam a Guerra Cibernética.

9MANDARINO JR., Raphael. Seguranca e Defesa do Espaco Cibernético Brasileiro. Brasilia, 2010. p. 37 e 38.

19BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional da Presidéncia da Republica. Instrucdo Normativa
GSI/PR n. 1, de 13 de junho de 2008. Brasilia, 2008.

T"BRASIL. Ministério da Defesa. Exército Brasileiro. Estado-Maior do Exército. Minuta de Nota de Coordenacdo Doutrinaria
relativa ao | Seminario de Defesa Cibernética do Ministério da Defesa. Brasilia, 2010. p. 9.
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O setor cibernético na Estratégia Nacional de Defesa

A END, aprovada pelo Decreto n° 6.703, de 18 de dezembro de 2008, considera que existem trés se-
tores estratégicos da Defesa: o nuclear, o cibernético e o espacial.

O mencionado dispositivo legal também estabelece que as capacitacdes cibernéticas incluirdao, como
parte prioritaria, as tecnologias de comunicacdes entre todos os contingentes das Forgcas Armadas, de
modo a assegurar sua capacidade de atuar em rede.

A END enfatiza que os setores cibernético e espacial devem permitir que as Forcas Armadas, em con-
junto, possam atuar em rede.

Todas as instancias do Estado deverdao contribuir para o incremento do nivel de seguranga nacional,
com particular énfase nos seguintes aspectos do Setor Cibernético:

a. as medidas para a seguranga das areas de infraestruturas criticas; e

b. o aperfeicoamento dos dispositivos e procedimentos de seguranca que reduzam a vulnerabilidade
dos sistemas relacionados a Defesa Nacional contra ataques cibernéticos e, se for o caso, que
permitam seu pronto restabelecimento.

Verifica-se que o Setor Cibernético, na visao da END, ndo se restringe as atividades relacionadas a Segu-
ranca e Defesa Cibernética, mas abrange, também, a Tecnologia da Informacao e Comunicagao (TIC),
ferramenta basica para a implementacéao de redes de computadores.

Nesse contexto, podem-se listar os seguintes componentes basicos do Setor Cibernético para a sua
atuacao em rede:

a. estrutura de comando, controle, comunicagdes, computacao e inteligéncia (C&l) para a atuacao
operacional e o funcionamento administrativo das Forcas Armadas;

b. recursosde TIC; e
C. arquitetura matricial que viabilize o transito de informacdes em apoio ao processo decisério em

tempo quase real.
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A consolidacao do setor cibernético na defesa

Org3os de estado e de governo™

Em nivel politico (Estado ou governo), as atividades relacionadas ao Setor Cibernético sao tratadas pelos
0rgaos a seguir apresentados.

CONSELHO DE DEFESA NACIONAL (CDN)
Trata-se de um érgao de consulta do presidente da Republica nos assuntos relacionados a soberania
nacional e a defesa do Estado democratico de direito.

Constitui um orgao de Estado e ndo de governo, que tem sua secretaria-executiva exercida pelo minis-
tro-chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-PR).

CAMARA DE RELACOES EXTERIORES E DEFESA NACIONAL (Creden)
A Creden € um ¢rgao de governo para assessoramento do presidente da Republica nos assuntos perti-
nentes as relacoes exteriores e a defesa nacional.

Sua presidéncia cabe ao ministro-chefe do GSI-PR e, entre suas atribuicdes, encontra-se a seguranca da
informacao, atividade essa que se insere no escopo do Setor Cibernético.

CASA CIVIL DA PRESIDENCIA DA REPUBLICA

Entre as atribuicdes da Casa Civil da Presidéncia da Republica, merece destaque, por sua inequivoca rela-
cdo com o Setor Cibernético, a aquela relacionada com a execucao das politicas de certificados e normas
técnicas e operacionais aprovadas pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICP-Brasil).

Tal atribuicao é da competéncia do Instituto Nacional de Tecnologia da Informacao (ITl), uma autarquia
federal vinculada a Casa Civil da Presidéncia da Republica, que tem o objetivo de manter a ICP-Brasil, da
qual é a primeira autoridade na cadeia de certificacao, ou seja, € a Autoridade Certificadora Raiz (AC Raiz).

12ZMANDARINO JR., Raphael. Seguranca e Defesa do Espaco Cibernético Brasileiro. Brasilia, 2010. p. 109-115.



GABINETE DE SEGURANCA INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA (GSI-PR)

O GSI-PR é o 6rgao da Presidéncia da Republica encarregado da coordenacao, no ambito da APF, de
alguns assuntos estratégicos que afetam a sequranca da sociedade e do Estado, quais sejam: Seguranca
das Infraestruturas Criticas Nacionais, SIC e Seguranca Cibernética.

No tocante as infraestruturas criticas nacionais, foram selecionadas seis areas prioritarias, a saber: ener-
gia, telecomunicacdes, transportes, agua, financas e informacao. Esta Ultima permeia todas as anterio-
res, pois as ICs dependem cada vez mais de redes de informacdo para a sua geréncia e controle.

Para o cumprimento da atribuicao de coordenar as atividades de Seguranga da Informacao, o GSI-PR
conta, em sua estrutura organizacional, com trés 6rgaos subordinados, a seguir apresentados.

DEPARTAMENTO DE SEGURANCA DA INFORMACAO E COMUNICACOES (DSIC)
O DSIC tem como atribuicao operacionalizar as atividades de Seguranca da Informacao e Comunica-
¢oes (SIC) na APF, nos seguintes aspectos:

Q

. regulamentar a SIC para toda a APF;
b. capacitar os servidores publicos federais, bem como os terceirizados, sobre SIC;
. realizar acordos internacionais de troca de informagoes sigilosas;

d. representar o Pais junto a Organizacdo dos Estados Americanos (OEA) para assuntos de terrorismo
cibernético; e

e. manter o Centro de Tratamento e Resposta a Incidentes de Redes da APF (CTIR.Gov).

AGENCIA BRASILEIRA DE INTELIGENCIA (Abin)

A Abin é o 6rgao central do Sistema Brasileiro de Inteligéncia (Sisbin), que tem como objetivo estraté-
gico desenvolver atividades de inteligéncia voltadas para a defesa do Estado democratico de direito, da
sociedade, da eficacia do poder publico e da soberania nacional.

Dentre suas atribuicdes, no que interessa especificamente ao Setor Cibernético, destaca-se a de avaliar
as ameacas internas e externas a ordem constitucional, entre elas a cibernética.
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Conta, em sua estrutura organizacional, com o Centro de Pesquisa e Desenvolvimento de Seguranga
das Comunicagoes (Cepesc), que busca promover a pesquisa cientifica e tecnologica aplicada a projetos
de seguranca das comunicagoes.

Premissas basicas para a consolidacao do setor cibernético na defesa

Analisando-se a mencionada Diretriz Ministerial n°® 014/2009, pode-se extrair do seu texto as seguintes
premissas basicas, que devem orientar a Consolidacao do Setor Cibernético no ambito da Defesa:

a. atender as prioridades estabelecidas pela END;

b. capacitar pessoal para as agdes de médio e longo prazos;

C. interagir e cooperar com outras areas governamentais e de pesquisa;

d. realizar os trabalhos conjuntamente com representantes do MD e das For¢as Armadas;
e. considerar trabalhos e projetos em andamento e sistemas existentes no ambito do MD;
f. realizar intercambio de pesquisadores em projetos das Forcas Armadas;

g. criar ambientes laboratoriais especificos;

h. considerar que nao existem tratados e controles internacionais sobre o tema cibernético;

i. estudar a criagdo de um centro de coordenacao e supervisao das atividades do setor em
questao; e

j. concentrar militares das trés Forcas em um mesmo ambiente de atuacao.
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Visualizacao do setor cibernético da defesa

A Figura 1, a seqguir, sintetiza uma visao inicial e geral de como se pretende organizar os diversos pro-
jetos fundamentais que possuem areas e requisitos indispensaveis a Consolidagdo do Setor Cibernético
na Defesa, enfatizando-se a sua integragao e o trabalho conjunto.

Analisando essa figura, verifica-se que a capacitacdo de recursos humanos constitui a atividade priori-
taria na consolidacao do setor em tela, uma vez que ela proporciona as capacitagoes cibernéticas, no

dizer da prépria END, indispensaveis para mobiliar os quatro vetores que o integram, quais sejam: a
inteligéncia; a doutrina; a ciéncia, tecnologia e inovagao; e as operacoes.

Seguranca /Defesa Cibernética
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g
=

o
o
=
‘@
c
B
]
=
o
o
o
)
S
o
£
(]
o
©
S
T
o
©
o
R
o
S
©
o
£
<

Amparo legal para o emprego cibernético

Mobilizagdo da Capacidade Cibernética

Seguranca /Defesa Cibernética

Figura 1 - Visualizacao do Setor Cibernético na Defesa
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A mobilizacao da capacidade cibernética em nivel nacional, atrelada ao amparo legal para a atuacao
do setor, proporciona 0s necessarios recursos materiais e humanos, com respaldo para a realizagao das
acdes no espaco cibernético que caracterizam a Defesa Cibernética.

Quanto a Seguranca Cibernética, esta faz parte dessa visualizacdo porque o MD dela participa, como
orgao da APF, coordenado pelo GSI-PR.

Principais atividades no Ministério da Defesa

Como atividades recentes, no ambito do MD, relacionadas a Consolidacao do Setor Cibernético naquele
ministério, pode-se citar a expedicao da mencionada Diretriz Ministerial n® 014/2009, a realizacao do
| Seminario de Defesa Cibernética do Ministério da Defesa, a criacdo do Centro de Defesa Cibernética do
Exército e a ativacao de seu nucleo, bem como o prosseguimento da capacitacao de talentos humanos.

O Ministro da Defesa atribuiu ao EB a coordenacao do Setor Cibernético no ambito da Defesa e dividiu
0s seus estudos iniciais com vista a sua consolidacdo em duas fases, definindo, respectivamente, as
seguintes tarefas a serem realizadas em cada uma delas:

a. primeira fase: definicdo da abrangéncia do tema e dos objetivos setoriais; e

b. segunda fase: detalhamento das acoes estratégicas, adequabilidade das estruturas existentes nas
trés Forcas Armadas e proposta de alternativas e solugdes, se for o caso.

Os documentos contendo a solugdo aos quesitos das 12 e 22 fases, relativos ao Setor Cibernético, foram
elaborados por um Grupo de Trabalho Inter-Forcas, coordenado pelo Estado-Maior do Exército (EME),
e encaminhados ao MD, respectivamente, em janeiro e julho de 2010, os quais foram analisados e
aprovados com pequenas ressalvas.



O | Seminario de Defesa Cibernética do MD foi realizado no periodo de 21 a 24 de junho de 2010, ca-
bendo ao EB — condutor do Setor Cibernético no ambito da Defesa — o seu planejamento, preparacao,
coordenacao, execugao e supervisdo. O evento abrangeu duas fases a sequir descritas.

A primeira fase, denominada de “Perspectiva Politico-Estratégica”, aberta ao publico convidado, con-
sistiu de uma série de palestras, com a participacdo da comunidade académica, de representantes de
infraestruturas criticas nacionais, dos setores publico e privado, das Forcas Armadas e do MD, versando,
basicamente, sobre Seguranca Cibernética. Destinou-se a prover uma base de conhecimentos para a
fase sequinte.

A segunda fase, denominada “Perspectivas Estratégica e Operacional-Militar”, teve participagao restrita
ao MD e as Forgas Armadas. Iniciou-se com palestras especificas sobre a situacao do Setor Cibernético
em cada Forca Armada e continuou com a realizacao de debates distribuidos em quatro salas temati-
cas: Gestao de Pessoal; Doutrina; Estruturas; e Ciéncia, Tecnologia e Inovagao (CT&l).

Como resultado do evento, foi constituido um Grupo de Trabalho Inter-Forcas, coordenado pelo EME,
o qual elaborou uma Nota de Coordenagao Doutrinaria.

Prevé-se que, a partir do préximo ano, essa nota seja empregada em operacoes conjuntas, de modo
que sejam obtidas licdes aprendidas que sirvam de subsidios para a atuacao de outro GT Inter-Forgas,
que pode ser constituido pelo MD, com a missao de elaborar a Doutrina Militar de Defesa Cibernética.

O MD e as Forcas Armadas participam das atividades coordenadas pelo GSI-PR, particularmente a SIC e
a Seguranca Cibernética. Em face da crescente importancia do dominio do espaco cibernético em nivel
mundial, faz-se necessario ampliar o escopo de sua atuacao de modo a abranger, também, a Defesa
Cibernética.
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Para isso, visualiza-se a implantacdo do Sistema Brasileiro de Defesa Cibernética, cujo organograma

encontra-se na Figura 2.

Sistema Brasileiro de Defesa Cibernética

Nivel

1. Seguranga da informagao
politico

e seguranca cibernatica

3. Guerra \ Nivel
cibernética operacional

Figura 2 - Sistema Brasileiro de Defesa Cibernética

Observando-se a Figura 2, depreende-se que o sistema visualizado podera ter abrangéncia nacional
e capilaridade desde o nivel politico (Nivel Politico — GSI-PR e APF — Seguranca da Informacéo e Ci-
bernética), passando pelo MD (Nivel Estratégico — Defesa Cibernética), até os mais baixos escaldes de



comando no ambito das Forcas Armadas (Niveis Operacional e Tatico — Guerra Cibernética), com vista
a engajar toda a sociedade na defesa dos interesses nacionais dentro do espaco cibernético.

Trata-se de um objetivo ambicioso, que deve ser perseguido. Sua consecucao constitui condicao sine
qua non para a defesa das infraestruturas criticas nacionais contra ataques cibernéticos, a qual se insere
na missao constitucional das Forcas Armadas, com o apoio da sociedade civil.

Para isso, é imprescindivel a realizacdo de campanhas de sensibilizagao e conscientizagao, expondo os
prejuizos decorrentes de ataques cibernéticos contra infraestruturas criticas nacionais, de modo que ela
perceba que é vantajoso cooperar com o esforco nacional de Defesa Cibernética.

Visualiza-se a criacdo do Comando de Defesa Cibernética das Forcas Armadas, o qual podera realizar a
supervisao, a coordenacao e a orientagao técnica e normativa das atividades do Sistema Brasileiro de
Defesa Cibernética, particularmente no tocante aos seguintes aspectos: capacitacao de talentos huma-
nos; doutrina; operacdes; inteligéncia; e ciéncia, tecnologia e inovagao.

Podera, ainda, encarregar-se da interacao do Ministério da Defesa com o GSI-PR, para fins de participa-

¢ao na Seguranca Cibernética e de obtencdo da indispensavel cooperacao dos setores publico e privado
e da comunidade académica no esforco nacional de Defesa Cibernética.

Desafios do setor cibernético no ambito da defesa

A efetivacdo das acdes estratégicas, listadas e detalhadas no documento referente aos quesitos pre-
vistos para a 22 fase na Diretriz Ministerial n® 014/2009, constitui o grande desafio a Consolidacao do
Setor Cibernético na Defesa, uma vez que dbices de natureza diversa dificultam a sua concretizagao.

Entre esses Obices, merecem destaque os seguintes:

a. Obices de natureza cultural, associando as agdes cibernéticas a atividades ilicitas de intrusao, que-
bra de privacidade das pessoas, roubo de dados etc;
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b. necessidade de conscientizacao de governantes e da sociedade como um todo em relacao ao
tema, decorrente do &bice anterior, que dificulta a obtencao da indispensavel mobilizacao para a
participagdo nas atividades de Seguranca e Defesa Cibernéticas;

c. escassez de recursos financeiros ou nao priorizacao do setor na alocacao de recursos financeiros,
também, em parte, decorrente dos Obices anteriores;

d. carater sensivel da atividade, dificultando a aquisicdo de conhecimento vindo do exterior; e
e. integragao e atuacao colaborativa incipientes dos diversos atores envolvidos.

Entre as citadas acdes estratégicas, as julgadas mais relevantes como desafios a consolidacdo do Setor
Cibernético na Defesa serao listadas e detalhadas a seguir.

Assegurar o uso efetivo do espaco cibernético pelas Forcas Armadas e
impedir ou dificultar sua utilizacao contra interesses da defesa nacional

a. Criar o Comando de Defesa Cibernética das Forcas Armadas, com a participacao de civis e milita-
res das trés Forgas, para executar os objetivos do Sistema Brasileiro de Defesa Cibernética.

b. Elaborar a Politica de Defesa Cibernética.

c. Propor a criagao de uma estrutura de Defesa Cibernética subordinada ao Estado-Maior Conjunto
das Forcas Armadas para inserir o tema nos planejamentos militares conjuntos.

d. Levantar as ICls associadas ao Setor Cibernético para formar a consciéncia situacional necessaria
as atividades de Defesa Cibernética.

e. Levantar critérios de riscos e sua gestao para reduzir a probabilidade e o impacto de ameacas
cibernéticas nas ICls de interesse da Defesa Nacional.
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Capacitar e gerir talentos humanos para a conducao das atividades do setor
cibernético na defesa

a. Criar cargos e fungdes especificos e mobilia-los com pessoal especializado.

b. ldentificar e cadastrar pessoal com competéncias ou habilidades nos ambientes interno e externo
das Forcas Armadas.

. Estabelecer critérios para a mobilizacdo e desmobilizagcdo de pessoal.

d. Capacitar, de forma continuada, pessoal para atuar no Setor Cibernético, aproveitando as estru-
turas existentes nas Forcas Armadas.

e. Viabilizar a participacao de pessoal envolvido com o Setor Cibernético em cursos, estagios, con-
gressos, seminarios e simposios.

f. Realizar, periodicamente, o Seminario de Defesa Cibernética de Defesa.

g. Criar um plano de carreira para viabilizar e motivar a permanéncia do pessoal especializado nas
atividades do Setor Cibernético.

h. Realizar parcerias estratégicas e intercambio com institui¢ces de interesse.

Desenvolver e manter atualizada a doutrina de emprego do setor cibernético
a. Fomentar o desenvolvimento e o intercambio de teses, dissertacdes e outros trabalhos similares
em instituicbes de ensino superior civis e militares de interesse para as atividades do Setor Ciber-

nético.

b. Promover intercambio doutrindrio com instituicbes militares nacionais e nagdes amigas.
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c. Criar a Doutrina de Defesa Cibernética.
d. Inserir a Defesa Cibernética nos exercicios de simulacao de combate e nas operagdes conjuntas.

e. Criar um sistema de gestao de conhecimento de licdes aprendidas para composicao e atualizagao
da doutrina.

Adequar as estruturas de CT&I dasForcas Armadas e implementar atividades
de pesquisa e desenvolvimento (P&D) para o setor cibernético

a. Planejar e executar a adequacdo das estruturas de CT&l, integrando esforcos entre as Forcas
Armadas.

b. Criar comité permanente, no ambito da Defesa, constituido por representantes do MD, Forcas
Armadas, MCT e outros ministérios e agéncias de fomento para intensificar e explorar novas opor-
tunidades de cooperacao em CT&l.

c. ldentificar competéncias em CT&l, no ambito do MD e dos centros de P&D civis publicos e priva-
dos, estabelecendo centros de exceléncia.

d. Prospectar as necessidades do Setor Cibernético, na drea de CT&l, no ambito da Defesa, para
identificar as capacidades cientifico-tecnologicas necessarias ao desenvolvimento do Setor Ciber-

nético.

e. Criar parcerias e cooperacao entre os centros militares de P&D e os centros de P&D civis publicos
e privados.
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Cooperar com o esforco de mobilizacao militar e nacional para assegurar as
capacidades operacional e dissuasoria do setor cibernético

a. Realizar levantamento sistematico de equipamentos, instalagdes e pessoal passiveis de serem
mobilizados.

b. Confeccionar Plano de Mobilizacao de Equipamento, Instalacoes e Pessoal, com respectivos cus-
tos. Elaborar e manter atualizado um banco de talentos humanos de interesse para a mobilizagao.

c. Adequar as necessidades de mobilizacao do setor cibernético ao Sistema Nacional de Mobilizacao.

d. Propor ao governo federal a realizagdo de campanha nacional de educacao sobre Seguranca e
Defesa Cibernética para elevar o nivel de conscientizacdo da sociedade brasileira sobre o tema.

Conclusao

Nas ultimas décadas, o conhecimento na area cibernética tem crescido exponencialmente e a uma
velocidade sem precedentes na histéria da humanidade.

O espaco cibernético ¢ um ambiente ainda desconhecido, mal definido, sem fronteiras nem leis, cons-
tituindo uma verdadeira terra de ninguém, com grande potencial para se tornar palco de mais uma
disputa de poder no cenario internacional.

Seu dominio constitui-se em grande desafio para a humanidade neste século, podendo, até mesmo, ser
comparado ao dominio dos mares no periodo das grandes navegacoes.

Como o mar era um grande desconhecido para os navegadores portugueses e espanhdis, agora é o
espaco cibernético para o0 mundo contemporaneo, para cuja conquista ndo existem referéncias nem
modelos.
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De modo semelhante ao ocorrido com o colonialismo luso-espanhol das grandes navegagdes e com o
neocolonialismo afro-asiatico do final do século 19, vislumbra-se o prenincio de uma verdadeira corri-
da rumo ao espaco cibernético, que pode constituir o moderno colonialismo do século 21.

A grande diferenca dessa nova forma de colonialismo para as anteriores, no entanto, é que, atualmen-
te, a disputa nao fica restrita as grandes poténcias do momento, diante do carater de assimetria do
contencioso cibernético que pode beneficiar atores menos aquinhoados de poder.

O paralelo com as armas nucleares é inevitavel, pois ja se pensa em um Tratado de N&o Proliferacdo de
Armas de Informacao, a semelhanca do Tratado de Nao Proliferacdo de Armas Nucleares.

Fazendo-se uma analogia com o principio do uti possidetis, que legitimou as conquistas decorrentes
das grandes navegacdes, o pais que tiver fincado sua bandeira no espaco cibernético, certamente, esta-
ra em grande vantagem nas discussdes com vistas ao estabelecimento de um marco legal que discipline
a atuacao no espaco cibernético.

Nesse contexto, o Brasil, pelo menos, aparentemente, encontra-se em boa situagao, pois alguns dos
protagonistas das discussdes ja em curso, particularmente a Russia, tém elogiado o alegado potencial
brasileiro para atuacao no espaco cibernético. Os Estados Unidos da América também tém buscado
dialogo e apresentando propostas de cooperacao e parceria.

Faz-se mister ressaltar, no entanto, que os paises mais desenvolvidos, por se sentirem mais vulneraveis,
tém buscado ampliar seu leque de parcerias internacionais, pois sabem que sua defesa depende do
estabelecimento de lagos de cooperacdo com os demais paises.

Assim sendo, pode-se afirmar, sem sombra de duvida, que as medidas recentemente adotadas pelo
Brasil, seja em nivel de governo (END), seja no ambito do MD (Consolidacao do Setor Cibernético), séo
muito pertinentes e oportunas ndo apenas no contexto da afirmacdo da capacidade brasileira perante
0 mundo, mas também para preparar o Pais para defender seus interesses no espaco cibernético e
proteger suas infraestruturas criticas nacionais contra ataques cibernéticos.

Em sintese, pode-se afirmar que estamos no caminho certo e que, em termos de conhecimento e ta-
lentos, ndo ficamos a dever a nenhum dos paises mais bem situados econémica e tecnologicamente.



Caso sejamos competentes na adocao das medidas que se fazem necessarias para fincarmos nossa
bandeira no espaco cibernético e se conseguirmos motivar, conscientizar e mobilizar a populacao bra-
sileira para a importancia do tema e para a relacdo custo-beneficio altamente positiva da cooperagao
nos esforcos de Seguranca e Defesa Cibernética, ndo correremos o risco de ficarmos alijados do seleto
clube de paises detentores de capacidade de atuar, com desenvoltura e liberdade, de agdo nesse novo
ambiente de atividade humana.
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TENDENCIAS GLOBAIS EM
SEGURANCA E DEFESA CIBERNETICA






REFLEXOES SOBRE SEGURANCA E DEFESA CIBERNETICA

Raphael Mandarino Junior®

Resumo

Quase que sem perceber, a moderna sociedade se viu participando do que se convencionou cha-
mar sociedade da informagédo. Essa nova era trouxe um sem-numero de beneficios e possibilidades,
antes inimaginaveis, que introduziram importantes modificacdes no dia a dia das pessoas, alterando
comportamentos sociais, econdmicos, culturais, politicos, religiosos e até filoséficos, em razdo da mo-
dificacdo na forma de se olhar o mundo. O surgimento da internet, que introduziu novas formas de
comunicacao e de troca de informacoes, a velocidades estonteantes, formou uma complexa teia de
atores, equipamentos e locais, conjunto ao qual se denomina espaco cibernético, ao qual o homem se
acostumou e com o qual se interage de forma natural, sem necessariamente conhecer o outro a quem
se dirige ou com quem se interage. Expde sua intimidade, a privacidade, sem saber por onde trafegam
suas informacoes, pressupondo-se que esta seguro nesse ambiente virtual. Como toda mudanca de
comportamento nas praticas diarias, estas também trouxeram consequéncias nao percebidas original-
mente. Dentre essas consequéncias, destaca-se a necessidade de garantir que essa quantidade enorme
de informagdes que trafegam e sao armazenadas em volumes crescentes e imensuraveis esteja segura.
A medida que a sociedade da informaco vai estabelecendo-se em um pais, inicia-se 0 processo de
construcao de verdadeira nacdo virtual, constituida no que se denomina espaco cibernético, em que
0s trés elementos basicos que caracterizam uma nagao estao presentes: o povo, caracterizado pelos
atores que interagem na propria sociedade da informacao; o territorio, caracterizado pelo proprio es-

* Formou-se em Matemadtica e complementou sua formacao com uma série de cursos de extensao e especializacao em
Informatica no Brasil e no Exterior. Atua na area de Informéatica ha mais de 30 anos, em sua maior parte no Distrito Federal,
e desempenhou inimeras funcdes técnicas e cargos diretivos. Atualmente é diretor do Departamento de Seguranca da
Informacao e Comunicacdes (DSIC) do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), desde
maio 2006; coordenador do Comité Gestor da Seguranca da Informacao (CGSI), érgao do Conselho de Defesa Nacional,
desde setembro de 2006; e membro do Comité Gestor da Infraestrutura de Chaves Publicas do Brasil (CG ICP-Brasil), desde
abril de 2007.
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paco cibernético; e a soberania, capacidade de controlar, de ter poder de decisao sobre esse espaco.
A semelhanca dos preceitos que obrigam o Estado brasileiro a garantir a sequranca e a defesa de sua
sociedade na vida como se conhece, deve-se construir estratégias de seguranca e defesa cibernéticas
para garantir a nacao virtual.

Palavras-chave: seguranca cibernética, sequranca da informacao, sociedade da informacao.

A sociedade da informacao

Vive-se nos tempos da chamada sociedade da informagdo, expressao que ainda carece de definicao
universalmente aceita, apesar de ter suas primeiras referéncias na década de 1970, nas discussoes
sobre como seria construida e o que caracterizaria a “sociedade pos-industrial” (TAKAHASHI, 2002).

Ja se encontravam as suas premissas no que Toffler (1980) chamou de a “nova civilizagao”, resultante
do terceiro grande fluxo de mudanca na histéria da humanidade — a terceira onda — que impde um
novo codigo de comportamento: “Essa nova civilizagao traz consigo novos estilos de familia; modos de
trabalhar, amar e viver diferentes; uma nova economia; novos conflitos politicos; e além de tudo isso
igualmente uma consciéncia alterada”.

Segundo Toffler, a primeira onda ocorreu ha cerca de 10 mil anos, quando a espécie humana passou de
uma civilizacdo eminentemente némade para uma civilizacao sedentaria, a partir do dominio das tecno-
logias agricolas. E a sequnda onda se deu ha cerca de 330 anos, quando a espécie humana deixou de
ser uma civilizagdo predominantemente agricola para tornar-se uma civilizacao industrial, ao dominar
novas tecnologias de fabricacdo de bens de consumo, especialmente as maquinas a vapor.

O autor da como caracteristica para cada onda o fato de a humanidade se ver diante de novas formas
de criar riquezas, sempre acompanhadas de transformacoes profundas nos modelos sociais, culturais,
politicos, filosoficos, econdmicos e institucionais — uma verdadeira revolugao que alterava 0 modo de
vida, entao conhecido de forma tao profunda e ampla.



Esta-se vivendo hoje em pleno periodo de uma dessas revolucoes. Embora esteja reservado aos com-
putadores e as telecomunicagdes um papel importante nessas mudancas revolucionarias, é importante
entender que as mudancas nao sao apenas tecnoldgicas, mas também: econémicas, cuja melhor ca-
racterizagao se da pelo surgimento do comércio eletronico; sociais, expressas, por exemplo, nos sitios
de relacionamento; culturais, ao facilitarem a troca de informagdes, permitindo o aprofundamento
dos conhecimentos sobre usos e costumes entre os povos; politicas, ao permitirem um contato direto
entre eleitor e eleito; religiosas, quando percebemos a especial atengao que igrejas das mais variadas
orientacdes dao as midias eletronicas na propagacao de sua fé; institucionais, cuja melhor expressao
talvez esteja nas diversas iniciativas do governo eletrénico, no uso das Tecnologias da Informacao e
Comunicacgao (TICs) em proveito do cidaddo; e, sem esgotar, até mesmo filosoficas, pois mudam a
maneira de ver o mundo, o que pode ser exemplificado com a abordagem da obra Ndo-lugares, de
Auge (1994), que discute os impactos antropoldgicos, “frutos da supermodernidade”, advindos dessa
revolugao que se esta vivendo (MANDARINO JUNIOR, 2010).

Essa nova era tem sua melhor caracterizacdo no surgimento da internet, que introduziu novas formas
de comunicagdo e de troca de informacdes, a velocidades inimaginaveis ha poucos anos e suportadas
por uma mirfade de equipamentos e softwares distribuidos e operados por pessoas, empresas e go-
vernos. Formando uma complexa teia de atores, de equipamentos e de locais aos quais 0 homem se
acostumou e com os quais interage de forma natural, ao realizar atividades cotidianas, tais como assistir
a televisao ou a um filme, falar ao telefone ou corresponder-se com amigos, estudar ou fazer pesquisas
em bibliotecas, conferir o extrato ou o saldo bancario, pagar tributos ou duplicatas, comprar discos ou
livros. Enfim, o homem “conversa”, “vai aos bancos”, “namora”, “trabalha”, “compartilna opinides”,
para ficar em poucos exemplos, de forma virtual, sem necessariamente conhecer o outro a quem se
dirige ou com quem interage. Sem saber por onde trafegam suas informacdes, expde sua intimidade,
sua privacidade, sua capacidade financeira e econémica, suas atividades profissionais, pressupondo que
esta seguro nesse ambiente virtual, nesse espaco cibernético.

Toda mudanca de comportamento nas praticas didrias trazida pela sociedade da informacéo fez que
fossem aceitas alteracdes significativas nos valores sociais, profissionais e econdmicos, sem uma clara
percepcao das suas consequéncias em médio e longo prazo.
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A seguranca da informacao

Dentre essas consequéncias, destaca-se a necessidade de garantir que essa quantidade enorme de
informacdes que trafegam e sao armazenadas em volumes crescentes e imensuraveis esteja segura.

Entretanto, o assunto seguranca da informacgdo esta longe de ser consensual e compreendido em
toda a sua abrangéncia e consequéncias, seja pela sociedade, seja por profissionais, seja pela academia.

Com o incremento da chamada internet comercial em meados da década de 1990, a questao da mani-
pulacao de informagdes e da sua seguranca ganha maior énfase, pois a grande rede e seus protocolos,
especialmente a familia TCP/IP, foram construidos sem muita preocupacao com a confidencialidade, a
integridade, a disponibilidade e a autenticidade.

A semelhanca do que ocorre em qualquer novo espaco aberto e pouco regulado no mundo fisico,
como o antigo “velho oeste”, as regides de fronteiras ou as bordas de expansao agricola, ainda ndo
perfeitamente demarcadas, pessoas mal-intencionadas sempre buscam obter vantagens ilicitas ou so-
cialmente inaceitaveis explorando a falta de regras.

Assim ocorre na internet, ou melhor, no chamado espaco cibernético, em que pessoas e grupos, aco-
bertados pela distancia e pelo anonimato, tentam burlar a seguranca dos equipamentos e dos sistemas
informatizados de qualquer empresa, governo ou individuo e extrair beneficios indevidos da exploracao
desse bem chamado informacgdo.

A seguranca da informacao, definida como uma “area de conhecimento dedicada a protecdo de ativos
de informacdo contra acessos nao autorizados, alteracdes indevidas ou sua indisponibilidade” (SEMOLA,
2003), surge como nova especialidade, responsavel por assegurar que as informagdes, sejam elas de
carater pessoal, institucional ou corporativo, estejam preservadas.

Como a informacdo é um bem incorporeo, intangivel e volatil, os ativos de informacdo tornam-se
naturalmente os principais focos de atencdo da seguranca da informacdo. Sdo exemplos de ativos de
informacao: os meios de armazenamento, transmissao e processamento da informacao; os equipa-
mentos necessarios a isso, como computadores, equipamentos de comunicacdes e de interconexao; 0s
sistemas utilizados para tal; os locais onde se encontram esses meios; e também os recursos humanos



gue a eles tém acesso. Os ativos de informacdo confundem-se, de certa forma, com a propria socieda-
de da informacéo.

Pode-se também entender que um subconjunto desses ativos forma a base, a infraestrutura de in-
formacao, que suporta a sociedade da informacdo, se se interpretar o entendimento de Morais Silva
(1961) para o termo infraestrutura como estrutura das partes inferiores.

Com o advento da sociedade da informacao, em que as tecnologias de informagao e comunicagao
tém papel preponderante nas infraestruturas de uma nagao e na interacao entre elas, percebe-se que
as infraestruturas de informacdo sdo criticas porque ndo podem sofrer solucéo de continuidade. Se elas
param, a sociedade da informacdao também para, com graves consequéncias para a sociedade real.

Ha de se considerar ainda que, apesar de essas infraestruturas, por suas caracteristicas, estarem acessi-
veis e utilizaveis de forma pulverizada pela sociedade, nao cabe apenas aos individuos, as empresas ou
ao governo protegé-las de forma individualizada e descentralizada, pois se trata de um bem comum.

A definicao mais usual de infraestrutura critica é aquela que, uma vez prejudicada por fenédmenos de
causas naturais, como terremotos ou inundacdes ou por acdes intencionais de sabotagem ou terroris-
mo, traz grandes reflexos negativos para toda uma nacéo e sua sociedade. Sao exemplos classicos de
infraestruturas criticas: as redes de telefonia; os sistemas de captacao e distribuicao de agua; e as fontes
geradoras e as redes de distribuicdo de energia.’

O Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), no ambito de suas atribui-
¢oes, define como infraestruturas criticas as instalagdes, os servicos, 0s bens e os sistemas que, se forem
interrompidos ou destruidos, provocarao sério impacto social, econémico, politico, internacional ou a
seguranca do Estado e da sociedade.

Vale notar que, com relacdo a protecdo da sociedade da informacdo ou a seguranca da informacao e
comunicagdes, encontram-se duas visdes que se complementam ao se estudar o cenario internacional:
a protecao da infraestrutura critica da informacao e a protecéo da infraestrutura da informacao critica,
que sao caracterizadas a seguir.

! International Critical Information Infrastructures Protection Handbook 2008/2009. Center for Security Studies, ETH Zuri-
ch, p. 36-37. Apud CANONGIA, Claudia, marco 2009.
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A primeira busca identificar e proteger a infraestrutura: hardwares, softwares, dados e servicos, que
suportam uma ou mais infraestruturas criticas e, uma vez afetados, causam sérios problemas a essas in-
fraestruturas. Uma definicdo que reforca essa visdo encontra-se em um trabalho publicado pelo Centro
de Estudos para a Seguranca, de Zurich (2008/2009):

Critical Information Infrastructure (Cll) is that part of the global or national informa-
tion infrastructure that is essentially necessary for the continuity of a country’s critical
infrastructure services. The Cll, to a large degree, consists of, but is not fully congruent
with, the information and telecommunications sector, and includes components such as
telecommunications, computers/software, the internet, satellites, fiber-optics, etc. The
term is also used for the totality of interconnected computers and networks and their
critical information flows.

A segunda busca identificar e proteger as informagdes consideradas criticas de uma infraestrutura criti-
ca, como os planos e a relagao de vulnerabilidades. Essa viséo foi proposta na lei americana de prote¢ao
da infraestrutura critica de 2002.2

Critical Infrastructure Information (Cll) means information not customarily in the public
domain and related to the security of critical infrastructure or protected systems: (A)
actual, potential, or threatened interference with, attack on, compromise of, or incapaci-
tation of critical infrastructure or protected systems by either physical or computer-based
attack or other similar conduct (including the misuse of or unauthorized access to all
types of communications and data transmission systems) that violates Federal, State, or
local law, harms interstate commerce of the United States, or threatens public health
or safety; (B) the ability of any critical infrastructure or protected system to resist such
interference, compromise, or incapacitation, including any planned or past assessment,
projection, or estimate of the vulnerability of critical infrastructure or a protected system,
including security testing, risk evaluation thereto, risk management planning, or risk
audit; or (C) any planned or past operational problem or solution regarding critical in-
frastructure or protected systems, including repair, recovery, reconstruction, insurance, or
continuity, to the extent it is related to such interference, compromise, or incapacitation.

2 Critical Infrastructure Information (Cll) Act 2002, Information Analysis and Infrastructure Protection, Critical Infrastructure
Information, H. R. 5005—17. Apud CANONGIA, Claudia, marco 2009.
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Como no Brasil esse assunto é relativamente novo e pouco estudado e nao se conhece, na medida exata,
0 grau de interdependéncia e conectividade das infraestruturas criticas da informacao, assim também
nao se pode assegurar que todas as informacdes criticas a respeito de uma infraestrutura critica estejam
protegidas corretamente. Com base nessa realidade e nas proposi¢des anteriores, defende-se que a
infraestrutura critica da informacao é o subconjunto dos ativos de informagao que afetam diretamente
a consecucao e a continuidade da misséo do Estado e a seguranca da sociedade.

Espaco cibernético

As informacdes trafegam por uma infinidade de interconexdes entre computadores, servidores, ro-
teadores e switches conectados por milhares de quilémetros de fibras oticas, por cabos especiais ou
por via satélite, os quais formam uma complexa malha de comunicacdo. E assim que as residéncias se
conectam aos bancos, as empresas publicas ou privadas e aos diversos niveis de governo, os quais, por
sua vez, também interconectados, fazem uso dessa extensa malha que cobre todo o Pais e se interligam
com outros paises de todos os continentes.

O conjunto das pessoas, das empresas, dos equipamentos e suas interconexdes, dos sistemas de infor-
macao e das informacdes que por eles trafegam pode ser também denominado, no entendimento do
autor, de espaco cibernético. Esse espaco, em principio autorregulado e auténomo, permite a troca de
informacdes das mais variadas formas, por pessoas e equipamentos, pessoas que fazem uso de toda
essa infraestrutura critica de informacodes, sem muitos conhecimentos técnicos de como essa troca se
processa e sem clara percepcao das suas consequéncias, como ja referenciado.

A medida que a sociedade da informacéo vai-se estabelecendo em um pais, inicia-se um processo de
construcao de verdadeira “nagao” virtual, constituida no que se denomina de espaco cibernético.

Aqui, a exemplo do espaco real, também sao estabelecidas relacdes sociais e politicas, no tempo e no
espaco, a partir das quais o povo passa a tomar decisdes sobre como “construir” parte de suas vidas,
permitindo que alguns, por exemplo, passem a trabalhar exclusivamente, ou ndao, nesse novo espa-
o, desfrutem de suas amizades e gerenciem seus interesses financeiros da forma como entenderem
correta.

43




44

Assim se percebe que, nesse espaco, convivem trés caracteristicas, chamadas centrais pela maioria dos
autores, que sao elementos importantes na formagao de um Estado: o povo, o territério e a soberania.

O povo pode ser caracterizado pela sociedade da informacao; o territério, pelo préprio espaco ciberné-
tico; e a soberania, pela capacidade de controlar, de ter poder de decisdo sobre esse espaco.

Como em Martinez (2006):3

Pode-se dizer que ¢ até uma questdo de logica que se defina o Estado a partir das relacoes
estabelecidas entre povo, territério e soberania. Pois é preciso que haja um minimo de
organizacao social e politica para que as instituicdes tenham um sentido claro e vivido, e é
obvio, entdo, que é por obra desse mesmo povo ou de seus lideres que existem tais institui-
coes. Também é de se esperar que esse povo ocupe ou habite um determinado territério.

Seguranca e defesa cibernética

O que sdo a seguranca e a defesa cibernética do Estado brasileiro e como se estabelecem os seus
limites?

De acordo com o Glossdrio das For¢as Armadas (2007), o termo seguranca pode ser entendido como
a “condigao que permite ao Pais a preservacao da soberania e da integridade territorial, a realizagao dos
seus interesses nacionais, livre de pressdes e ameacas de qualquer natureza, e a garantia aos cidadaos
do exercicio dos direitos e deveres constitucionais”.

O termo defesa deve ser entendido como “o ato ou conjunto de atos realizados para obter, resguar-
dar ou recompor a condicao reconhecida como de seguranca” ou ainda a “reagao contra qualquer
ataque ou agressao real ou iminente”.#

3Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=8453>. Acesso em: 12 dez. 2010.
4BRASIL. Ministério da Defesa. Glossario das Forcas Armadas — MD35-G-01. Apresenta definicoes de termos comuns as
Forcas Armadas. Acesso em: 19 jul. 2008.



Aplicando os conceitos de seguranca e defesa ao espaco cibernético, surgem os conceitos de seguran-
ca cibernética e de defesa cibernética.

Entende-se, portanto, que seguranga cibernética incorpora as agoes de prevencao (incidentes) e repres-
sao enquanto a defesa cibernética abrange acdes ofensivas e defensivas.

Quanto aos atores, entende-se que a dimensao seguranca cibernética se da dentro do escopo da
seguranca institucional, cabendo a Policia Federal a repressao. A dimensao defesa cibernética parece
ja estar estabelecida pela Estratégia Nacional de Defesa (END), que atribuiu ao Exército Brasileiro a pre-
ponderancia na questao cibernética.

Grosso modo, a seguranca cibernética preocupa-se em reduzir ou eliminar vulnerabilidades da socie-
dade da informacao do Pais e suas infraestruturas criticas da informacao e em fazé-las voltar a condi-
gao de normalidade em caso de atagque, enquanto a defesa cibernética se preocupa em resguardar de
ameacas (externas) e reagir, se for o caso, aos ataques ao “nosso” espaco cibernético.

Dessa forma, do ponto de vista da seguranca cibernética, deve-se “adotar acbes que assegurem dis-
ponibilidade, integridade, confidencialidade e autenticidade das informacdes de interesse do Estado
brasileiro” (MANDARINO JUNIOR, 2010). Deve-se estabelecer uma Estratégia de Seguranca Cibernética,
que ¢ “a arte de assegurar a existéncia e a continuidade da sociedade da informacdao de uma nagao,
garantindo e protegendo, no espaco cibernético, seus ativos de informacdo e suas infraestruturas cri-
ticas” (id., ibid.).

Uma Estratégia de Seguranca Cibernética para a Nacdo brasileira deve projetar e dimensionar os esfor-
COs necessarios para proteger seus ativos de informacao, suas infraestruturas criticas de informacao,
suas informagdes criticas; avaliar riscos; desenhar planos de contingéncias, para recuperagao, ou nao,
de informacdes diante de desastres naturais; capacitar recursos humanos para responder, pronta e
competentemente, a incidentes nas redes; garantir a privacidade das pessoas e das empresas presentes
na sociedade da informacao; e, como grande diferencial, ter a capacidade de aprender a desenvolver
ferramentas de defesa. E ainda que essa Estratégia de Defesa Cibernética esteja apta a utilizar essas
ferramentas e a proépria informacdo como recurso ou arma, para assegurar a preservacao do Estado
brasileiro.
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Considerando que um dos objetivos da defesa é “recompor a condicdo reconhecida como seguranca”,
pode-se concluir que a atividade de seguranca e a de defesa sao complementares. Embora esta tenha
postura mais enérgica que aquela, a dimensao sequranca nao deve existir sem ser complementada pela
dimensao defesa.

Conclusao

O Brasil precisa estar preparado para proteger o seu patriménio de informagao, entendido aqui como
0 somatorio de seus ativos de informacao, suas informacoes criticas, seus sistemas de informacao, suas
infraestruturas criticas, incluindo a de informacao, tudo aquilo, enfim, que pode ser identificado como
componente da sociedade da informacao presente no espaco cibernético. Para tanto, sera necessario
adotar medidas para a protecdo mediante a elaboracao de doutrina e a construgdo de estratégias de se-
guranca e de defesa do espaco cibernético brasileiro, considerando ambos os conceitos complementares.

A Estratégia de Seguranca Cibernética deve assegurar, entre outros aspectos, a disponibilidade, a inte-
gridade, a confidencialidade e a autenticidade das informacdes de interesse do Estado e da sociedade
brasileira, aspectos da seguranca institucional. Nesse caso, identifica-se o Gabinete de Seguranca Ins-
titucional da Presidéncia da Republica, por suas competéncias legais, como o érgao mais apropriado
para articular a sua confeccao.

A Estratégia de Defesa Cibernética deve ser entendida como as a¢des que buscam a prevencao ou a
reacao contra ataques e hostilidades perpetradas contra as infraestruturas criticas, usando a informagao
COMO recurso ou arma. Trata-se, portanto, de acoes de defesa nacional.

A manutencado da defesa cibernética é responsabilidade, por atribuicdo legal, do Conselho de Defesa
Nacional, do Ministério da Defesa e das Forcas Armadas, uma vez que envolve atividades vinculadas a
preservacao da soberania nacional.

Entretanto, convém ressalvar que, por serem complementares e de certa forma indissolUveis, essas es-
tratégias devem ser construidas de forma escalonada, a fim de que a seguranca do espaco cibernético
brasileiro seja o objetivo primeiro a ser buscado por todos, especialmente na Administragao Publica



Federal, em que, respeitando-se as atribuicdes legais, cada 6rgao e cada servidor publico tenham as
suas responsabilidades estabelecidas e conhecidas.

Como é necessario o desencadear de atividades de defesa, os 6rgaos com responsabilidades e atribui-
coes legais especificas ja estarao envolvidos e em acao, o que contribuira para diminuir as possibilidades
de solucao de continuidade.

E essencial estar preparado para enfrentar esse cenario de ameacas, conhecendo as vulnerabilidades e
0s riscos existentes sobre a infraestrutura critica da informacédo da Administracao Publica Federal.
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TENDENCIA GLOBAL EM SEGURANCA E DEFESA

CIBERNETICA — REFLEXOES SOBRE A PROTECAO DOS
INTERESSES BRASILEIROS NO CIBERESPACO

Paulo Martino Zuccaro*

Introducao

Como nos recorda Alvin Toffler, 0 homem combate de forma muito similar aguela que emprega em
suas atividades econdmicas. Por essa razao, aquele extraordinario autor identificou as trés grandes eras
ou ondas pelas quais a humanidade j& passou e ainda passa: a Era Agricola, em que se podia observar a
evidente similitude entre arados, ancinhos, espadas, lancas e punhais; a Era Industrial, em que a mesma
tecnologia e 0s mesmos processos empregados na producao em massa também eram empregados na
destruicdo em massa; e a Era da Informacao, atualmente em plena vigéncia, na qual o poder econémi-
co se deslocou para associar-se a posse da informacéo, o que também ocorreu com o poder bélico. Em
maior ou menor grau, a disponibilidade de melhores recursos de comando e controle, bem como a pos-
se de armamentos mais “inteligentes” e, em geral, mais eficazes tém representado vantagem decisiva
nos campos de batalha, que, na verdade, transformaram-se em espacos multidimensionais de batalha.

Ampliando um pouco mais as ideias do consagrado autor, ndo apenas na disputa entre Estados, mas
também no embate entre grupos sociais nos mais diversos graus de organizacdo, ou mesmo entre

* Contra-Almirante Fuzileiro Naval, exerce o cargo de comandante da Tropa de Reforco da Marinha do Brasil. Na sua car-
reira militar, concluiu os cursos da Escola Naval, de Aperfeicoamento de Oficiais, de Estado-Maior para Oficiais Superiores,
de Comando de Infantaria de Marinha na Espanha, o Basico da Escola de Guerra Naval, de Comando e Estado-Maior Naval
na Argentina, de Politica e Estratégia Maritimas, além de MBA em Gestao Internacional pela Coppead/UFRJ. Desempenhou
as seguintes fungdes: instrutor da Escola Naval, comandante do Batalhdo de Engenharia de Fuzileiros Navais, chefe do
Estado-Maior do Comando da Tropa de Desembarque, comandante do Batalh&o Naval, subchefe de Comando e Controle
do Estado-Maior de Defesa.
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individuos e esses grupos, o emprego agressivo de recursos tipicos da Era da Informacao expandiu-se
exponencialmente, produzindo-se diferentes graus de impacto nas coletividades atacadas.

Esses fendbmenos da atualidade ndo tém passado despercebidos pelo governo brasileiro, em todas as
suas instancias. Ao contrario: uma série de iniciativas tem buscado dimensiona-los e identificar acdes
estratégicas para proteger o Pais das consequéncias nefastas do emprego de ativos cibernéticos contra
0s interesses nacionais, em todo o espectro possivel de agressoes.

Essas iniciativas devem contribuir para a tomada de consciéncia sobre a natureza e a dimensao desse
campo de acao e sobre a vastidao de estruturas, dados, bens, valores e, em Ultima analise, interesses a
serem protegidos, além de nao se descartar, a priori, o direito ao revide e 0 uso desses mesmos recur-
sos em caso de conflito armado, até mesmo para lograr-se a aceleragao da desarticulagao da capaci-
dade de combate de nosso oponente e a obtengao da vitéria, com menor cbmputo de vidas humanas
perdidas por parte de ambos os contendores.

Assim, procurando, ao mesmo tempo, tatear as fronteiras do que, hoje, estamos chamando, generi-
camente, de “guerra cibernética” e priorizar, dentro do possivel, as questdes de Defesa propriamente
ditas, o autor deste texto pretende apresentar: uma brevissima resenha historica sobre a evolugao
do tema; um diagnostico sobre a situacdo corrente, em nivel global; e os principais desafios a serem
vencidos pela Nacdo ja em curto prazo. Ao final, uma conclusdo objetiva procurara sintetizar todo o
conteldo apresentado.

Cumpre ressalvar que este artigo apresenta tdo somente algumas reflexdes individuais do autor sobre o
tema em discussao e nao representa, necessariamente, o entendimento do Ministério da Defesa (MD)
ou da Marinha do Brasil (MB), instituicdo esta a qual pertence desde 1975, sobre os assuntos aqui
discutidos.



Desenvolvimento
Histdrico

Indubitavelmente, a Era da Informacdo e, portanto, as atividades no espaco cibernético encontram suas
raizes na construgao dos primeiros computadores, como, por exemplo, o Eniac, uma monstruosa cal-
culadora construida para realizar calculos balisticos (NUNES, 2010, p. 9). Entretanto, ndo resta duvida
de que o uso intensivo do que hoje esta sendo denominado “ciberespaco”, ou o “quinto dominio da
guerra”, apos a terra, o mar, o ar e o espaco exterior (CYBERWAR, 2010, p. 10), somente se expandiu
a velocidades espantosas com o advento da internet, derivada da rede Arpanet, concebida pelo Depar-
tamento de Defesa norte-americano (NUNES, 2010, p. 9).

Ainda assim, um episédio anterior ao boom da internet merece registro. Em junho de 1982, satélites
espides norte-americanos detectaram uma grande liberacao de energia na Sibéria. Tratava-se de uma
explosao em um gasoduto, atribuida, sequndo varias fontes, ao mau funcionamento de seu sistema
de controle, comandado por computador. Esse sistema teria sido obtido ilegalmente de uma empresa
canadense. Segundo as mesmas fontes, a Agéncia Central de Inteligéncia norte-americana (CIA) teria
alterado o sistema de modo que, a partir de certo tempo, as bombas e demais mecanismos de controle
receberiam instrucdes para fazer o gasoduto operar com pressdes muito mais altas que os limites admi-
tidos para seus componentes, resultando, entao, na explosao detectada (WAR, 2010, p. 25).

N&o nos é possivel asseverar que os fatos ocorridos foram realmente esses. Se o foram, estamos diante
de um evento marcante no contexto da guerra cibernética, pois tera sido o primeiro a envolver o ata-
que a uma infraestrutura critica mediante o uso de uma “bomba légica”.

Adquiriu muita notoriedade, ha poucos anos, a descoberta da existéncia do que se qualificou como
um sistema destinado a realizar escutas eletronicas em ambito global e, mediante uma capacidade
extraordinaria de processamento das informagdes obtidas, a identificar possiveis ameagas para os Es-
tados Unidos da América (EUA) e seus aliados. E o afamado sistema Echelon. Sua existéncia teve maior
divulgagao em 1998, particularmente na perspectiva de constituir uma violagao as liberdades individu-
ais e, sob este prisma, passou a ser, e ainda o é, investigado por organizacdes governamentais e nao
governamentais. Entretanto, sua existéncia remonta ao inicio da Guerra Fria, tendo sido idealizado,
inicialmente, como uma alianca de inteligéncia conhecida como Ukusa que atenderia aos interesses de
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EUA, Reino Unido, Australia, Canada e Nova Zelandia. Levantou-se, também, a suspeita de que estaria
sendo usado para beneficiar empresas norte-americanas em concorréncias internacionais. Sua forca
residiria na capacidade de captar sinais de comunicagdes comerciais por satélite, particularmente dos
sistemas Inmarsat e Intelsat, que sustentam grande parte das comunicagoes civis e governamentais de
varios paises, bem como em seu modulo Dictionary, que selecionaria automaticamente as mensagens
potencialmente relevantes, a partir de datas, localidades, nomes, assuntos e outros dados nelas conti-
dos. (WEBB, 2008, p. 453-457).

A propria existéncia da National Security Agency (NSA), fundada sigilosamente pelo presidente norte-
americano Harry S. Truman em 1952, inicialmente focada em Inteligéncia de Sinais e Segurancga das
Comunicagoes (WEBB, 2008, p. 459), revela que a agao norte-americana de explorar o amplo espectro
das comunicagdes e de tentar impedir que seus oponentes facam o mesmo talvez ainda seja a mais
ampla e a mais antiga entre todos os Estados que se lancaram nesse campo. O advento e o crescimen-
to vertiginoso da internet vieram, entao, a tornar ainda mais compensadores os esfor¢os despendidos
nessa atividade.

Em 1999, no conflito pela autonomia do Kosovo em relacao ao governo central da Sérvia, ha registros
de diversos embates entre hackers sérvios e kosovares, durante o periodo da campanha aérea norte-
americana contra alvos da infraestrutura sérvia, a esséncia estratégica daquele conflito. Apds o bom-
bardeio acidental da Embaixada da China em Belgrado, hackers chineses também se engajaram em
ataques a sites do governo norte-americano (MESSMER, 1999).

Em 2000, ocorreu um dos poucos ataques cibernéticos a infraestruturas ja efetivamente confirmados.
Um ex-funcionario de uma companhia de esgotos na Australia, inconformado com a pretericdo para
sua promocao, invadiu o sistema de controle de bombas da companhia e causou o derramamento de
milhdes de litros de esgoto nas ruas da cidade de Maroochy (NUNES, 2010, p. 27).

Durante a Operacdo Iragi Freedom, iniciada em 2003, os EUA se abstiveram, segundo relatos oficiais,
de empreender ataques cibernéticos ao sistema financeiro iraquiano, por temer que, ao estar aquele
sistema fortemente conectado a outros sistemas de igual natureza em outras partes do mundo, princi-
palmente na Europa, e estes Ultimos, por sua vez, amplamente conectados aos proprios sistemas norte-
-americanos, os danos causados poderiam se estender para muito além do desejavel, resultando em
consequéncias imprevisiveis (WILSON, 2007). A questdo relativa a grande dificuldade em se controlar



efetivamente a extensdo dos danos provocados por um ataque cibernético é de grande relevancia e
voltara a ser abordada neste artigo.

Em seis de setembro de 2007, Israel realizou um ataque aéreo a Siria, objetivando destruir uma suposta
instalacao nuclear denominada al-Kibar, localizada na regido de Deir ez-Zor. Algumas fontes afirmam
que, para evitar o engajamento de suas aeronaves pelo sofisticado sistema de defesa antiaérea sirio,
recém-adquirido da Russia, este Ultimo sofreu um eficaz ataque cibernético que teria mantido o funcio-
namento aparentemente normal dos equipamentos, que, entretanto, descartaram os contatos gerados
pelas aeronaves israelenses (NUNES, 2010, p. 93). Especula-se, inclusive, acerca da existéncia de uma
kill switch, uma back-door que teria permitido a neutralizacao remota do sistema (ADEE, 2008). Outras
fontes dao conta de que o sistema teria sido neutralizado por meio de misseis antirradiacao e outras
supdem que os radares foram postos fora de acdo por medidas de guerra eletrbnica convencional
(FULGHUM, 2007).

Esse episddio, conhecido como a Operacao Orchard, ainda permanece obscuro. Israel inicialmente néo
admitiu a autoria do ataque aéreo, mas, nos dias que se seguiram, algumas declaracdes de seus lideres
demonstraram que, de fato, ele ocorreu. A Siria insiste em que o ataque existiu, mas declara que seu
sistema de defesa antiaérea efetivamente engajou as aeronaves atacantes e ndo reconhece que esteja
conduzindo um programa nuclear ou que haja, na area atingida, qualquer construcao vinculada a um
programa de tal natureza (OPERATION, 2011).

O fato é que o evento indica que a crescente sofisticacdo dos sistemas de combate acaba por traduzir-se,
em alguma medida, em certo aumento de sua vulnerabilidade, particularmente no que concerne aos
ataques cibernéticos. Outra constatacao é que a fronteira entre a guerra cibernética e a guerra eletrénica
quica seja mais ténue do que nossa mente cartesiana gostaria de identificar. Talvez, por essa razdo, a
doutrina de defesa norte-americana, como veremos mais adiante, considera a guerra cibernética, sob
o nome de Computer Network Operations (CNO), parte das operacdes de informacao, que também
incluem a guerra eletronica.

Ainda em 2007, ocorreu um evento marcante no contexto da guerra cibernética. Em represalia a uma
decisao por parte do governo da Estdnia, de remover um memorial de guerra da era soviética no cen-
tro de sua capital, Tallinn, ocorreu um ataque coordenado de negacao de servico sobre servidores do
governo e dos bancos estonianos, que passou a ser conhecido como a WW-/, ou seja, a Web War |,
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embora tenha-se configurado mais como um “ciber-disturbio civil” do que propriamente como guerra
cibernética (WAR, 2010, p. 28).

No caso da Geodrgia, em 2008, embora os recursos tecnoldgicos usados tenham sido similares, ficou
mais evidenciada a participacao de um Estado, a RUssia, ja que o ataque foi coordenado com o avanco
das tropas russas. Cabe recordar, entretanto, que ataques dessa natureza utilizam as chamadas bot-
nets, ou redes de zumbis, ou robds, nas quais computadores “escravizados” em varias partes do mundo
passam a participar da agressao, motivo pelo qual é muito dificil caracterizar-se claramente sua autoria
verdadeira (WAR, 2010, p. 28).

N&o é trivial tentar analisar ou criticar as decisdes que levam uma instituicdo governamental, seja ela
militar ou ndo, uma concessionaria de servicos publicos ou uma empresa privada detentora de recursos
sensiveis, a lancar agressdes cibernéticas na internet, com os mais diversos propositos. E muito dificil,
também, imaginar o grau de isolamento ou protegao existente entre o segmento aberto de sua rede e
aquele destinado as suas atividades operacionais, ou, falando de forma mais simples, entre a internet
e a sua intranet. Pode-se também questionar, no concernente a intranet, quanto a efetiva separacao
entre os sistemas administrativos menos sensiveis e os sistemas de missao critica.

O fato é que, inegavelmente, sistemas de gestdo e controle de infraestruturas criticas, sistemas ban-
carios e sistemas de comando e controle militares vém progressivamente sofisticando-se e utilizando
ativos do chamado ciberespaco. Isso representa, por um lado, um incremento alarmante das ameacas
aos interesses do Estado. Por outro, e como sempre, enseja oportunidades a serem exploradas, pelos
mais capazes, naturalmente.



Diagndstico
Tomada de consciéncia da situacao corrente

A percepcao de que as ameacas cibernéticas vém-se expandindo exponencialmente com a Internet
pode ser corroborada, entre outras formas e fontes disponiveis, pela apreciacao do numero de in-
cidentes relatados ao Centro de Coordenagao do Computer Emergency Readiness Team (CERT/CQC),
um centro de pesquisa e desenvolvimento na area de seguranca de internet, financiado pelo governo
norte-americano e operado pela universidade de Carnegie-Mellon. No periodo de 1990 a 2003, esse
numero elevou-se de 252 a 137.529, dos quais 55.435 ocorreram em 2003 (KNAPP; BOULTON, 2008,
p. 18; CERT, 2009).

O grafico a sequir, produzido com dados desse centro referentes ao nimero de incidentes anualmente
relatados, demonstra cabalmente a assertiva.
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Figura 1 - Estatistica anual de incidentes cibernéticos
Fonte: CERT (2009).
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Essa constatacdo nos remete a conhecida “Lei de Metcalfe”, atribuida a Robert Melancton Metcalfe,
coinventor do padrao Ethernet e um dos fundadores da empresa 3Com, cujo enunciado estabelece
que “o valor de um sistema de comunicacao cresce na razao do quadrado do nimero de usuarios do
sistema” (LEI DE METCALFE, 2011).

Parece ser, portanto, que, se o valor da internet esta crescendo com o quadrado do numero de usua-
rios, as ameacas também estao acompanhando, grosso modo, essa proporgao.

Alias, até 2015, estima-se que, aproximadamente, 28% da populacdo mundial tenha-se tornado usua-
ria da internet, algo na ordem de dois bilhdes de pessoas (NUGENT; RAISINGHANI, 2008, p. 28). Quan-
tas terdo conhecimento para se tornarem ciberguerreiros, qualquer que seja a causa ou motivagao?
Quantos computadores poderdo ser “escravizados” para empreenderem ataques cibernéticos, a revelia
de seus proprietarios?

Cabe ressaltar que, diferentemente do que ocorre com a espionagem humana, fisica, sua correspon-
dente cibernética é, além de muito dificil controle, tacitamente aceita, a medida que o impedimento do
acesso aos contelidos colocados em computadores conectados a rede mundial ¢, fundamentalmente,
responsabilidade daqueles que optaram por arquiva-los em um meio que pode, a0 menos teoricamen-
te, ser perscrutado de qualquer parte do mundo. Friamente falando, a pratica nos tem demonstrado
que é muito dificil imputar responsabilidades a invasdes de privacidade, a apropriacao de conteudo
protegido por direitos autorais ou comerciais e até mesmo de material sensivel a sequranca nacional,
quando o alvo da acao se encontra armazenado em computadores conectados a rede mundial.

Espides humanos tradicionais se arriscam a perder a vida procurando surrupiar copias de
documentos fisicos. Hoje, um espido virtual ndo corre tal risco. Ademais, enquanto um
espiao pode, no maximo, conseguir alguns livros, sua versao virtual pode conseguir a bi-
blioteca inteira e, se as prateleiras forem reabastecidas, ele roubara tudo outra vez (WAR,
2008, p. 26, traducao nossa).

Isto sem mencionar o fato de que tudo pode acontecer sem que o proprietario das informacdes dé falta
delas ou saiba que elas foram copiadas.



Existe, inclusive, um caso conhecido em que a atividade de varredura do espectro cibernético nao
é apenas admitida, mas amparada por lei. Trata-se de uma provisao legal norte-americana, datada
de 1994, cujo proposito é facilitar as agdes de law enforcement (imposicao da lei). Alavancada pelo
Federal Bureau of Investigation (FBI), o Calea, acronimo de Communications Assistance for Law En-
forcement Act, é, mais precisamente, uma emenda ao Codigo dos EUA," que ja dava legalidade ao
emprego do conhecido “grampo” telefénico, quando em uso por autoridades policiais. O Calea esten-
de o campo de atuagao dessas investigagoes policiais a internet, impondo aos provedores de banda
larga a obrigacao de facultar o acesso dos érgaos incumbidos de law enforcement, especialmente o
FBI, aos dados transmitidos, sem que os proprietarios das informacdes tenham ciéncia disso (COMMU-
NICATIONS, 2011).

O Calea resulta do reconhecimento de que a internet também é amplamente usada com fins ilicitos.
Em particular, o advento da tecnologia Voice Over IP (VOIP) havia tornado os grampos tradicionais pra-
ticamente inuteis. O Calea é operacionalizado mediante a inclusao de itens de hardware e software na
estrutura desses provedores, de forma a facilitar o acesso aos dados transmitidos por parte dos érgaos
de imposicdo da lei. Recordando que ndo ha como definir claramente fronteiras no ciberespaco, existe
uma possibilidade razoavel de que esses orgaos acessem, rotineiramente, dados em outros paises,
desde que, em principio, haja um fim legal por detras de tal intrusdo, ao menos sob a 6tica do Estado
norte-americano. Isso posto, possivelmente, os algoritmos criptograficos existentes nos roteadores fa-
bricados em conformidade com o Calea sejam inertes no caso dessas investigacoes.

Indo mais além, é virtualmente impossivel impedir as atividades ou imputar autoria e responsabilidade
de qualquer natureza as a¢oes daqueles especialistas que, sem realizar qualquer agressao cibernética
imediata, se dedicam a vasculhar redes e outros ativos pertencentes a potenciais oponentes, sejam eles
Estados, empresas, grupos, organizacdes ou mesmo individuos, na busca de conhecer e registrar suas
vulnerabilidades, preparando-se para, quando necessario, explora-las em sua plenitude.

Muitos paises ja consideram a formacao de guerreiros cibernéticos como “estratégia de Estado”, como,
por exemplo, EUA, China, Russia, Canada, Alemanha, Reino Unido, Austrélia e india, mas, certamente,
China e Russia ocupam posicao de destaque nesse cenario (ALVAREZ, 2010). A propdsito, no que diz
respeito a admissdo do uso de meios cibernéticos contra outros Estados, é fato marcante a publicacdo

' Compilacao e codificacao das leis federais gerais e permanentes norte-americanas.
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do trabalho, que hoje ja possui consideravel fama, dos coronéis chineses Qiao Liang e Wang Xiangsui,
cujo titulo traduzido ao portugués seria Guerra além dos limites, cuja versao para o inglés ficou conhe-
cida como Unrestricted Warfare. Nesse trabalho, os autores levantam a possibilidade do uso da guerra
cibernética e de outros meios pouco convencionais para que a China possa, futuramente, confrontar-se
com os EUA (KILROY JR., 2008, p. 443).

Além das ameagas légicas em acao no ciberespaco, ha de se preocupar, também, com as ameagas
fisicas a propria estrutura material que consubstancia esse espaco. A guisa de exemplo, verifica-se que
mais de 90% do trafego da internet passa por fibras 6ticas em cabos submarinos, os quais, ao longo de
seus trajetos, por vezes se concentram perigosamente em alguns pontos de estrangulamento, como,
por exemplo, ao largo de Nova lorque, no Mar Vermelho e no Estreito de Luzon, nas Filipinas (WAR,
2010, p. 25). No Brasil, embora nao sejam propriamente estrangulamentos, sdo importantes as aguas
proximas as cidades do Rio de Janeiro, de Santos e de Fortaleza.
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Figura 2 - Distribuicao dos cabos submarinos de fibra dtica
Fonte: WAR (2010, p. 26).



Ainda tratando de questdes mais relacionadas com o mundo real do que com o virtual, ndo ha unani-
midade acerca da real vulnerabilidade dos sistemas que controlam instalacbes industriais, os chamados
SCADA — Supervisory Control and Data Acquisition (WAR, 2010, p. 28). Entretanto, se esses sistemas
estiverem, de alguma forma, conectados a internet ou logicamente acessiveis a potenciais agressores,
0 risco de acesso de agressores torna-se bastante concreto. Os episodios da explosao do gasoduto na
Sibéria, partindo-se da suposicao de que a causa foi realmente a modificacdo do software de controle,
e do vazamento de esgoto na Australia demonstram a potencialidade desse risco, que deve ser alvo
da maxima atencao por parte de empresas e instituicdes que tém sob sua responsabilidade elementos
pertencentes ao conjunto de infraestruturas criticas, com destaque para oleodutos, gasodutos, linhas
de transmissdo, usinas de producdo de energia das mais diversas fontes, plataformas de producdo de
petroleo, redes de transmissao de dados e telefonia, portos, aeroportos e outros.

Alids, a protecao dessas infraestruturas, embora ndo seja prerrogativa imediata ou exclusiva das estru-
turas de defesa cibernética do MD, deve, certamente, contar com seu apoio, ja que é liquido e certo
seu emprego na mobilizacdo nacional para um conflito armado, sem o que nem ao menos sera possivel
lograr-se o desdobramento das forcas ja disponiveis (KILROY JR., 2008, p. 440).

Questoes legais

Alguns fatos e aspectos levantados na breve resenha histérica e no topico dedicado a tomada de cons-
ciéncia ja nos permitiram antever as grandes dificuldades para a construcao de um marco legal para
pautar a conduta de Estados e de outros atores supraestatais ou infraestatais na eventualidade de um
conflito cibernético.

De imediato, deve-se recordar que, entre outras caracteristicas do ciberespaco, merece especial consi-
deracao o fato de ali ndo existirem fronteiras perfeitamente controladas (NUNES, 2010, p.20).

Como corolario, ha de se reconhecer que iniciativas de construcao de um arcabouco juridico de ambito
nacional terdo muito pequena efetividade no que se refere a protecao cibernética do Estado, pois seus
potenciais agressores provavelmente nao estardo sob a égide de seu direito interno. Poderdo, contudo,
ter utilidade para prevencao, limitacao e punicao de crimes cibernéticos realizados em territorio nacional.
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Devemos recordar, ainda, que as agoes de inteligéncia no ciberespaco nao sao consideradas agressao
(NUNES, 2010, p. 16), ou seja, conforme ja mencionado, nenhum ator, estatal ou nao, pode ser moral
ou juridicamente questionado por fazer pesquisas acerca das vulnerabilidades dos inumeros sistemas
atualmente conectados a internet, desde que nao sejam perpetrados ataques explorando essas vulne-
rabilidades. Naturalmente, esses ataques seriam desferidos ap6s o inicio do conflito propriamente dito,
quando questionamentos juridicos acerca de acdes cibernéticas seriam considerados absolutamente
irrelevantes, em meio a um quadro de hostilidades e agressdes materiais das mais diversas naturezas
por parte de todos os contendores.

Algumas pessoas ainda advogam pelo afastamento dos Estados das acdes ofensivas cibernéticas e pela
autolimitacao as acoes de defesa cibernética. Essas mesmas pessoas tendem a propor a construgao de
um marco juridico progressivamente restritivo as atividades cibernéticas governamentais que nao sejam
de defesa stricto sensu. Talvez caiba recordar, se ndo impomos restricbes de qualquer ordem e até
mesmo incentivamos o desencadeamento de acdes ofensivas de guerra eletrdnica, quando associadas
a manobra das forcas militares, por que ndo poderiamos fazer o mesmo com a guerra cibernética? Indo
um pouco mais além, se, no caso de um conflito armado, podemos atacar fisicamente determinado
alvo legitimo a luz do Direito Internacional, por que nao poderiamos ataca-lo ciberneticamente, talvez
com menor perda de vidas humanas para ambos os contendores?

A proposito, alguns autores afirmam que as Convengdes de Genebra e seus Protocolos Adicionais, se
devidamente interpretados, conformariam o marco legal necessario e suficiente para reger as acdes no
ciberespaco ante a eventualidade de um conflito interestatal. Por outro lado, outros tantos, incluindo
este autor, tém posicao oposta e consideram imperfeita tal aplicagao ao ambiente cibernético, mesmo
que, no jargao juridico, mutatis mutandis, pois, entre outros, existem os seguintes obices:

o dificuldades para estabelecer a distingdo entre combatentes e ndo combatentes;
 impossibilidade pratica de o dano limitar-se ao alvo selecionado; e

« dificuldades para garantir a legitimidade dos alvos, ou seja, classifica-los como inequivocamente
militares.?

2 Cabe a ressalva de que a Histéria é farta em exemplos de pesados ataques fisicos a cidades e a infraestruturas civis de
beligerantes, como forma de reduzir, indiretamente, sua capacidade de combate, abater o moral nacional e, se possivel,
alcancar a vitéria sem o enfrentamento direto. Londres, Dresden, Hiroshima, Nagasaki e, para ndo deixar de citar um exem-
plo pds-Convencdes de Genebra, Kosovo séo alguns desses exemplos.



Uma taxonomia

A existéncia, ou ndo de uma estratificacdo para determinado campo de a¢do ou de pesquisa nao che-
ga a ser determinante para o estabelecimento de politicas ou estratégias objetivando sua exploragao,
menos ainda quando se trata do interesse da Nacao, mas é certo que a construcao de uma ordenagao
de ideias e, melhor ainda, de uma taxonomia para o campo em questao nos ajuda a entendé-lo e a
delinear posturas e procedimentos. Até onde alcanca a investigacao procedida por este autor, seria
possivel propor um primeiro approach para uma taxonomia das ameacas cibernéticas, basicamente
uma consolidacdo de diversas estratificacOes propostas encontradas em fontes bibliograficas. Assim,
podem ser visualizados trés grandes blocos:

«  Guerra Cibernética — E focada em conflito interestatal. Independentemente de métodos e executan-
tes, 0 que estara por tras das acoes, de forma velada, ou ndo, sera a agressao de um Estado a outro
na busca da reducao de poder nacional, que pode estar associada a outros métodos de ataque,
inclusive os fisicos. Bom exemplo pode ser a acao desencadeada a partir do territdrio russo contra a
Gedrgia, embora nunca tenha havido uma efetiva admissdo por parte do governo russo da autoria
dos ataques.

e Terrorismo Cibernético — Neste caso, os interesses a serem alcancados tém motivacao politica,
como, naturalmente, também é o caso da guerra cibernética. A diferenca fica por conta do fato
de que seus autores, normalmente, serdo grupos ndo estatais. As agressoes, em geral, serdo diri-
gidas aos Estados cuja agao ou postura politica seja contraria aos interesses ou a visao de mundo
daqueles grupos. Também podem ser atacadas instituicdes ou empresas que possuam ponderavel
carga simbolica em relacdo ao Estado ou grupo de Estados a ser agredido, como, por exemplo,
uma grande multinacional de uma poténcia econémica ocidental.

e Crime Cibernético — Quanto a este Ultimo bloco, geralmente as motivacdes serdo de individuos
ou de pequenos grupos, com fins privados e egoisticos. Na maioria dos casos, sao ilicitos com
objetivo de ganhos econémicos, como, por exemplo, o roubo de senhas bancarias, fraudes com
cartdes de créditos e outros afins.

Também se encontram mencdes a determinado tipo de ameaca, chamada “Elemento Interno”, consi-
derada como aquela desencadeada no interior da propria organizacao por, como o0 nome bem o revela,
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pessoa ou grupo de seus proprios quadros. Salvo melhor juizo, como a presente taxonomia se baseia
nas motivagdes, normalmente esse tipo de ameaca enquadrar-se-a em uma daquelas anteriormente
definidas.

Alguns autores ainda defendem a existéncia de outro tipo de ameaca, conhecida como “Ativismo
Cibernético”, ou “Hacktivism”, em que grupos de pessoas vinculadas a determinada causa, sem entrar
aqui em consideracOes acerca de sua legitimidade, realizam ataques cibernéticos a instituicoes que
constituam alvo de sua revolta, como forma de chamar a atengao do publico a seu pleito ou mesmo de
provocar-lhes perdas para induzi-los a uma reavaliacdo de suas decises.

Um caso recente e perfeitamente consistente com tal perfil foram os ataques realizados por ativistas
em resposta as acoes norte-americanas dirigidas contra o site Wikileaks e seu criador, Julian Assange.

Assim, em linhas gerais, as ameacas cibernéticas poderiam ser classificadas conforme os trés grandes
eixos principais, a saber, guerra cibernética, terrorismo cibernético e crime cibernético, admitindo-se,
ainda, uma quarta modalidade, que seria o ativismo cibernético, que, no entanto, representa uma
ameaca de menor monta.

A esta altura, é essencial fazer duas importantes ressalvas sobre o embrido de taxonomia aqui apresen-
tado. A primeira delas consiste no fato de que se trata de uma estratificagdo baseada em motivacao,
0 que, em si, ja nos impde duas reflexdes. Ora, as motivacdes podem ser diferenciadas, mas a relativa
homogeneidade do espaco cibernético, particularmente apos o advento da internet e de seu Internet
Protocol (IP), conduzira para o emprego de recursos e métodos de agressao idénticos ou muito simila-
res. Assim, o intercambio de conhecimentos, tecnologias e ideias entre as instituicdes governamentais
e privadas que estejam orientadas a capacitacdo cibernética da Nacdo tem de ser fluido, continuo e
incansavelmente perseguido.

Em segundo lugar, o aspecto motivacional, embora desconsiderando recursos e métodos de ataque e
defesa, pode ser util na definicao de esferas de competéncia. Desse modo, ndo restariam muitas duvi-
das de que a contraposicao as ameagas classificaveis como “guerra cibernética” e mesmo o desenvolvi-
mento de capacitacdes ofensivas para a exploracdo do ciberespaco estardo a cargo da Defesa Nacional,
conforme ditarem os interesses da Nacao.



Tampouco havera duvida de que o crime cibernético sera primordialmente combatido tanto por setores
especializados das instituicdes de seguranga publica como por grupo, publico ou privado, que tenha
ativos financeiros ou outros conhecimentos passiveis de constituirem alvo para a cobica de individuos
ou grupos dispostos a obté-los ilicitamente.

Ja o terrorismo cibernético exige uma analise menos superficial do que esta que vem sendo conduzida
neste artigo, mas, no minimo, pode-se dizer que, assim como o terrorismo classico termina, geral-
mente, por ameacar o Estado em uma ou varias de suas dimensdes (populagao, territorio, governo), o
terrorismo cibernético também tende a ser multidimensional. Assim, a protecao do Estado contra tal
ameaca também tende a ser multidimensional, devendo envolver, no minimo, os setores dedicados a
sua seguranga institucional e a sua defesa material. Na atualidade organizacional do governo brasileiro,
estamos falando, respectivamente, do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI-PR) e do MD.

A complicar esta incursdo taxonémica esta o fato de que o terrorismo nao esta perfeitamente tipifica-
do na legislacao penal brasileira, ou seja, um ato terrorista acabaria sendo enquadrado e julgado por
seus efeitos, ndo por sua motivacdo. Por exemplo, se um terrorista for preso por um ato que resultou
na morte de algumas pessoas, ele sera julgado por homicidio, e ndo por terrorismo. Nao seria de se
estranhar, portanto, o fato de que outros 6rgaos, além do MD e do GSI, venham a envolver-se em um
possivel combate ao terrorismo cibernético. Seria o caso do Ministério da Justica, mais especificamente,
do Departamento de Policia Federal (DPF).

Cumpre ressaltar que qualquer divisao de responsabilidades baseada em taxonomias, seja a que foi es-
tipulada neste artigo, seja outra qualquer, tdo boa ou tao deficiente quanto esta, deve ser considerada
como absolutamente primaria e restrita ao tempo de paz e normalidade. Em caso de conflito ou ante
a sua iminéncia, € necessario um engajamento integrado e coordenado, porém é improprio considerar
que nao haverd uma série de intercorréncias a desafiar os ténues limites de competéncia de cada ator.

Por exemplo, é obvio que, para um pais em estado de beligerancia com outro, sera altamente com-
pensador produzir o caos financeiro em seu oponente. Ademais, em uma situacdo como essa, algum
tipo de cooperagdo no recrutamento e no emprego de recursos humanos qualificados devera ocorrer,
principalmente porque os conflitos da atualidade tendem a ser do tipo come as you are (venha como
estiver), mas é temerario imaginar que havera tempo suficiente para grandes mobilizagdes, particular-
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mente na preparacao de recursos humanos de qualidades muito especiais e de capacitacao demorada,
como é o caso de ciberguerreiros.

Ademais, os ataques cibernéticos tém duas caracteristicas marcantes, ja comentadas, gue nosimpdem
agao coordenada para a protecao da Nacao: a extrema dificuldade de prever e controlar a extensao
dos danos provocados; e a possibilidade de ocultagcao de sua real autoria, se este for o desejo de seu
autor ou autores. Desse modo, se a autoria nao esta clara, tampouco estara sua motivacao e, portanto,
qualquer divisao de responsabilidades nela baseada.

Talvez seja por esse motivo, no concernente a divisdo de tarefas na defesa cibernética norte-americana,
que se optou por dividi-las nao segundo a natureza das ameagas, mas em correspondéncia ao espago ci-
bernético a ser defendido ou explorado. Assim, ficou decidido que o recém-criado US Cyber Command,
com status de comando combatente® e, como tal, subordinado diretamente a Autoridade de Comando
Nacional* e ocupado em regime de rodizio entre oficiais-generais de todas as Forcas, encarregar-se-a so-
mente de proteger o dominio “.mil”, enquanto o “.gov” e 0 “.com” serdo defendidos pelo Department
of Homeland Security e pelas empresas privadas, respectivamente (CYBERWAR, 2010, p. 28).

Uma particularidade relevante e que merece mencao reside no fato de que, no plano puramente mi-
litar, a doutrina conjunta norte-americana ndo considera a guerra cibernética isolada em si mesma,
mas integrante das Operagdes de Informagao — Information Operations, integrada pela guerra ele-
trénica, operacdes em rede de computadores, operagdes psicoldgicas, simulagdo militar e seguranca
das operacdes. O foco é colocado para influenciar, destruir, corromper ou usurpar o processo decisorio
do oponente, ao mesmo tempo que se procura proteger o proprio processo decisério dessas mesmas
acoes (INFORMATION, 2006).

Nesse caso, o que se visara diretamente é afetar a capacidade de comando e controle do oponente,
particularmente seu processo decisorio continuo, hoje conhecido no meio militar como ciclo de Boyd
ou ciclo OODA (Observacao-Orientacao-Decisao-Agao), que também guarda correspondéncia com o
ciclo PDCA (Plan-Do-Check-Act), conhecido no meio empresarial.

3 Traducao direta de combatant command, que, no contexto da defesa norte-americana, sdo comandos conjuntos organi-
zados permanentemente. Em geral, cada comando combatente é responsavel pelas operacdes militares correntes e futuras
em determinada regido do globo terrestre, mas alguns tém vinculacdo a um tipo especifico de acao militar, como séo os
casos do US Cyber Command e do US Special Operations Command.

4National Command Authority, composta pelo presidente da Republica e pelo secretario de Defesa.



O desafio brasileiro no campo cibernético

Indubitavelmente, o grande desafio para o Brasil na exploragdo e na defesa de seus interesses no cibe-
respago € o estabelecimento de adequadas politicas publicas que assegurem um minimo de racionaliza-
cao de esforcos e o fomento ao desenvolvimento nacional, em um campo que se caracteriza pela forte
tendéncia ao descontrole, a ocorréncia de eventos de previsibilidade baixa e dinamica exponencial.
Tudo isso na presenga de multiplos atores, alguns desconhecidos, todos eles lutando por objetivos
geralmente conflitantes entre si, pouco explicitos e, por vezes, ocultos.

Ao buscar-se o estabelecimento de uma politica publica, normalmente sao visualizados horizontes de
planejamento mais dilatados. Entretanto, para o campo em questao, em que as incertezas sobrepu-
jam, muito, as certezas, faz-se mister, inicialmente, dar os primeiros passos e colocar em marcha um
conjunto de iniciativas que, ao mesmo tempo, procurem compensar 0 pequeno, porém comprovado
atraso do Brasil diante de outros paises mais avangados em sua exploracao e, também, aumentar o
nivel de conhecimento mutuo e de coordenacdo de empreendimentos isolados ora em execugao ou
em concepcao.

Portanto, este autor entende que, com o transcurso do tempo e com a maturagdo de, ao menos,
parte desses empreendimentos, serd possivel aprimorar essas politicas e reorientar esforcos, razéo pela
qual as sugestdes que se apresentam, a seguir, estdo mais orientadas a acdes de curto prazo, quica
de desencadeamento imediato, embora algumas delas dificilmente produzam efeitos imediatos. Ainda
assim, a percepgao de urgéncia parece-nos inguestionavel.

Divisao de tarefas e atribuicao de responsabilidades

Talvez seja inviavel lograr um ordenamento rigido das atividades de exploracao do ciberespaco por par-
te do governo brasileiro, dadas as supracitadas caracteristicas desse campo de acao. Ademais, mesmo
que exequivel, € muito provavel que tal rigidez resulte indesejavel para o desenvolvimento nacional no
campo em analise, uma vez que tenderia a tolher iniciativas e a restringir a liberdade de acdo de cada
6rgdo ou instituicdo, que, alids, tem, no minimo, o direito e a obrigagcdo de defender seus ativos de
informacao de agressoes cibernéticas, qualquer que seja sua natureza ou motivagao.
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Considerando, entao, por um lado, o carater quase caotico do espaco cibernético e, por outro, a rela-
tiva homogeneidade tecnoldgica desse ambiente, ao menos no que se refere a internet, 0 modelo de
colaboracdo em rede parece ser o mais efetivo para a ampliacdo do conhecimento e para o intercambio
de solucoes.

Avancando um pouco mais na questdo da divisdo de tarefas e atribuicdo de responsabilidades, pode-
-se constatar que o estabelecimento de uma taxonomia nao proporciona grande contribuicao para
uma possivel divisao de tarefas, mesmo no ambito defensivo. Dessa forma, é provavel que, de modo
semelhante ao adotado pelo governo norte-americano, produza bons resultados a atribuicdo de res-
ponsabilidades na protecdo dos ativos de informagdo governamental brasileiros segundo os diversos
dominios, cabendo ao MD e as Forgas Armadas a protecao dos dominios “.mil.br” e “defesa.gov.br” e
ao GSI dos demais “.gov.br”.

Nunca é demais lembrar que cada 6rgao ou instituicao tem o dever de, independentemente de coor-
denacdo ou subordinagao, proceder a defesa de seus ativos. Isso também vale para o setor privado
(".com”), especialmente, conforme ja mencionado, para aqueles grupos e aquelas companhias deten-
tores de infraestruturas criticas de interesse nacional, os quais deverao demandar atengao diferenciada
e a busca de coordenacao mais estreita por parte dos 6rgédos governamentais.

Quanto as possiveis acdes ofensivas no ciberespaco, o mais indicado é que elas sejam uma prerrogativa
do MD e das Forcas Armadas, que, em tempo de paz, devem limitar-se a desenvolver capacidades para
que, ante a inevitabilidade de algum conflito, possam ser eficazmente utilizadas para acelerar a derrota
de nosso oponente e restringir os danos de seu emprego ao minimo possivel.

A atribuicdo de responsabilidades anteriormente proposta é perfeitamente compativel com a Lei
n° 10.683, de 28 de maio de 2003, que dispde sobre o funcionamento da Presidéncia da Republica e
dos Ministérios, e da outras providéncias (BRASIL, 2003). Nesse diploma legal, inciso IV, artigo 6°, fica
estabelecida a responsabilidade do GSI na seguranca da informacdo, que pode ser interpretada como
a protecao do dominio do governo federal, exceto a do segmento militar, que, naturalmente, esta ao
encargo do MD e das Forcas Armadas, por tratar-se de assunto da Defesa Nacional, portanto, afeto ao
MD, conforme estipulado no artigo 27 da mencionada lei.



No concernente ao segmento militar, releva mencionar a importancia atribuida ao campo cibernético
pela Estratégia Nacional de Defesa (BRASIL, 2008), que o considera um dos setores estratégicos do Pais,
com o nuclear e o espacial.

Em 2009, o ministro da Defesa, por meio da Diretriz Ministerial n° 14, decidiu designar uma for¢a
responsavel para cada setor estratégico, com o propdsito de coordenar as acdes em cada um dos
mencionados setores (BRASIL, 2009). Assim, coube a Marinha o setor nuclear, ao Exército o cibernético
e a Aeronautica o espacial. No momento, cada Forca responsavel esta consolidando a definicao da
abrangéncia do setor e os objetivos setoriais identificados, bem como tracando as estratégias setoriais
e avaliando a adequabilidade das estruturas ja existentes.

Em qualquer um dos setores estratégicos, a coordenacao dos trabalhos exigira, do responsavel desig-
nado, grande dedicacdo, capacidade de articulacdo e certa dose de desprendimento, a fim de permitir
que sejam contemplados os interesses e as necessidades de todas as Forcas e da Administracao Central
do MD. No setor cibernético, esses atributos serdo ainda mais exigidos, pois inexiste uma proeminén-
cia determinante da Forca responsavel perante as demais, diferentemente do que ocorre nos setores
nuclear e espacial. Ademais, as trés Forgas, cumprindo o que delas sempre se espera, foram ageis e
zelosas na adogao de um sem-numero de medidas para a protecao de suas informacdes, requerendo-
se, portanto, inteligéncia e flexibilidade para o maximo aproveitamento possivel dos investimentos ja
realizados e das estruturas fisicas e organizacionais ja erigidas.

E, de qualquer forma, bastante alvissareiro o fato de que, na area da Defesa Nacional, passos impor-
tantes foram dados no robustecimento da protecao dos sensiveis ativos de informacdo sob sua guarda
e na busca do insistentemente recomendado intercdmbio de conhecimento e tecnologia.

Marco legal

Uma simples reflexao sobre as questdes legais ja abordadas neste artigo ndo deixa margem a duvida
de que nao deveria haver, pelo menos no presente, um interesse maior por parte do Brasil em cons-
truir um rigido marco regulatorio internacional para as agdes governamentais no espaco cibernético,
principalmente porque a tendéncia natural seria a consolidagao ou mesmo a ampliacao das vantagens
alcangadas pelos paises situados mais a vanguarda neste campo de agao sobre os demais. Conforme ja
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mencionado, o Brasil, ndo obstante o grande esforco para a acumulacdo de conhecimento nesta area,
esta mais para o segundo grupo do que para o primeiro.

Ademais, dadas as grandes dificuldades para o efetivo estabelecimento de responsabilidades por acdes
perpetradas no ciberespaco, seria muito simples para um pais agressor participar e ser signatario de
diversos acordos e mecanismos multinacionais orientados a imposicao de limitagdes ao uso deste espa-
¢o, a0 mesmo tempo em que realiza seus ataques por intermédio de “renegados” e refuta sua autoria.

N&o se pode olvidar, tampouco, que, ante a conformacao de um estado de beligerancia entre o Brasil e
outro palis, nenhum acordo internacional nos protegera das ameacas cibernéticas produzidas por nosso
oponente, pois, como vimos, sao recursos que, dependendo da eficacia com que sao utilizados, abre-
viam o conflito e permitem o ataque a alvos que, se fossem engajados por meio de armas tradicionais,
provavelmente produziriam ainda mais mortes e destruicao. Que tribunal internacional vai condenar
esses ataques cibernéticos? Mais ainda: mesmo se condenasse, de que isso adiantaria se nao impedisse,
como nao deve impedir, que soframos as consequéncias dessas agressdes?

Assim, é recomendavel extrema cautela para que nao haja precipitacao em aderir-se a marcos regu-
latorios que visem ao estabelecimento de limitagdes quanto a exploracdo e ao uso do ciberespaco,
porquanto, a luz do atual estagio de conhecimento acumulado, eles seriam, provavelmente, incipientes
e prematuros.

Isso nao quer dizer que o Brasil ndo deva participar de todas as discussoes sobre esse assunto, em ni-
vel internacional. Ao contrario: é fundamental que o Pais esteja presente nos foros em que a questao
cibernética seja tratada, ndo apenas na condicao de observador, mas como ator protagonista. Mais a
frente, quando se atingir um amadurecimento tal que permita a conformacao de um marco regulatério
consistente e, sobretudo, aplicavel, teremos alcangado uma posicao de destaque e de conhecimento
que ndo possuimos hoje.

Este autor atreve-se a afirmar que a atual dificuldade em se estabelecer um rigido marco legal no uso
do ciberespaco nao é propriamente danosa ao Pais. Devemos, pois, evitar, a todo custo, a assun¢ao de
compromissos bilaterais ou multilaterais que possam tolher as pesquisas e as iniciativas ora em curso,
as quais, futuramente, poderao fazer muita falta a defesa e, lato sensu, da Nacao.



Por outro lado, no campo do direito interno, é natural que se deva buscar um continuo fortalecimento
do arcabouco juridico que respalde o firme combate ao crime cibernético. Nesse caso, ja existe toda
uma institucionalizacao a definir direitos e obrigacdes dos cidadaos e coletividades, bem como uma
série de instrumentos apropriados a sua imposicao. Além disso, na maioria dos crimes cibernéticos do
tipo fraude ou apropriagao indébita, sua autoria acaba sendo, cedo ou tarde, determinada. Também
ha de se considerar que é interesse de todo Estado minimamente organizado, a ponto de merecer esta
denominacdo, criar um ambiente de seguranca juridico-financeira para que sua vida econémica possa
prosperar de forma pujante.

Estimulo a Pesquisa & Desenvolvimento

Preliminarmente, os dois “celeiros” naturais para o desenvolvimento de conhecimento e tecnologia no
campo cibernético, bem como para a identificacdo e o aperfeicoamento de talentos nesse mister se-
riam as empresas e as universidades. No caso brasileiro, até onde alcanca o conhecimento deste autor,
nao ha nenhuma empresa que tenha alcancado papel proeminente nesse setor, ao menos a ponto de
rivalizar com as grandes empresas estrangeiras que tém explorado comercialmente essa atividade, par-
ticularmente no segmento de protecao (antivirus, firewalls, entre outros). Isso nao quer dizer que nao
possam existir no futuro. A guisa de exemplo, uma empresa relativamente nova que vem disputando
espaco com as mais tradicionais do setor é de origem espanhola, pais cuja capacidade na area da tec-
nologia da informagao nao era notoria até pouco tempo atras.

Isso posto, a universidade alinha-se como grande opgao para a criacao de polos de pesquisa e desen-
volvimento nesse setor, proporcionando forca de trabalho para o setor privado e, principalmente, para
0s érgaos governamentais que pretendam atuar no campo cibernético.

Para tanto, sera de todo conveniente que esses 6rgaos, sejam eles da area da Defesa, de seguranga
institucional ou publica, fomentem, mediante diversas formas de atuacéo, a criacao desses polos nas
universidades. Esses lugares poderdo conformar-se como ambientes apropriados para o desenvolvi-
mento de tecnologias e para o surgimento de futuros ciberguerreiros. Desses, uma pequena parte
podera ser rotineira e gradualmente incorporada ao servico publico. A esse pessoal seria oferecida uma
carreira de Estado e sua principal atribuicdo seria conduzir a exploracdo do ciberespaco e a defesa dos
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ativos de informacdo de interesse governamental em situacdo de normalidade. Ante a eventualidade
de ameaca potencial, particularmente em situacao de guerra cibernética, poderia ser empreendida uma
mobilizacdo em grande escala dos recursos humanos disponiveis nesses polos.

Recorda-se, entretanto, que a mobilizagao de hackers, se for o caso, implica a assungao de riscos e
a adocao de medidas de contrainteligéncia e, mais especificamente, de seguranca organica (NUNES,
2010, p. 29).

Carreira de Estado e retencao de talentos

A preocupacao com a retencao de talentos, qualquer que seja o campo de atividade e o0 segmento a
explora-lo, é invariavelmente pertinente. Em se tratando do campo cibernético existente no segmento
governamental, tal preocupacao é ainda mais justificada. O segmento empresarial é bastante atrativo,
particularmente nas empresas estrangeiras, que drenam uma parte consideravel dos brasileiros de alta
competéncia nesse campo.

Essa é uma, entre muitas outras, das manifestacdes do fendmeno brain drain, magistralmente descrito
por Merle (1981) em sua obra. Melhores salarios, qualidade de vida, condicbes de trabalho e pesquisa
sao os principais fatores que explicam a migracao de pessoas de qualificacao diferenciada dos paises
em desenvolvimento para os efetivamente desenvolvidos.

Cabe a ressalva de que, mais recentemente, tem-se observado certa inversao nesses fluxos. Nos Ultimos
anos, tem ocorrido a chegada de estrangeiros buscando colocacdo no mercado nacional, tanto nas
posicoes mais modestas quanto naquelas de maior nivel, e 0 que tem chamado mais a atencao € o
influxo de pessoal mais qualificado. Esse fendmeno se deve, provavelmente, as crises econdmicas de
consideravel porte que tém atingido as principais economias do mundo, particularmente as europeias.
Essas crises tiveram efeitos muito mais discretos no Brasil, que, embora ndo ostente o crescimento pu-
jante de China, india e mais algumas outras economias ascendentes, tem podido manter uma taxa de
crescimento razoavel, sem a ocorréncia de grandes sobressaltos. A industria do petréleo e toda a cadeia
produtiva em seu entorno também tém contribuido sobremaneira para atrair estrangeiros.



O impacto dessa inversao é mais perceptivel nas carreiras de carater mais industrial do que cibernético
(engenharias civil, mecanica, elétrica, producao e outras), mas, de qualquer forma, nao contribui para
facilitar o trabalho de captacao de talentos do campo cibernético para o servico publico. Ao contrario.
De modo geral, sempre que a economia se encontra aquecida, a atratividade do servico publico, tanto
militar como civil, acaba sendo reduzida, em todos os campos de atividades.

Compensar esse déficit de atratividade ndo é tarefa simples, mas, no caso dos quadros governamentais,
pode-se afirmar que, também nos Ultimos anos, as condi¢des de trabalho tém-se tornado mais positi-
vas. Remuneraces razoaveis, estabilidade e, em muitos casos, expectativas de crescimento profissional
e salarial mediante a existéncia de uma carreira institucionalizada sao atributos que, devidamente ex-
plorados, podem atrair jovens de boa capacitacao para a ocupacao de cargos na estrutura do governo
federal, tanto na area militar quanto na civil.

Cabe-nos, entdo, criar esses cargos e fazer que aqueles talentos gerados nos polos universitarios se
interessem por eles. Nao é facil criar novos cargos, civis ou militares, na administracao publica federal,
mas nao é impossivel. Ademais, ante a improvavel impossibilidade absoluta de criacao de, digamos,
novas matriculas, poder-se-ia, paulatina e limitadamente, substituir algumas funcdes ja existentes por
novas no campo da exploragao do espaco cibernético. Cabe a importante ressalva de que a natureza
dessa atividade nao requer grandes massas de mao de obra, mas tdo somente alguns poucos espe-
cialistas que possam desenvolver trabalhos e pesquisas de forma sistémica e rotineira e recorrer, na
iminéncia de grande conflito, aqueles repositorios de pessoal qualificado existentes nas universidades.

Uma vez captados esses talentos para o servico publico, deve-se buscar, incessantemente, manté-los
estimulados para a continuacao de seus trabalhos e de sua qualificacdo. Isso implica a existéncia de
bons laboratorios, de equipamentos no estado da arte, de cursos, a participacao em eventos da area,
outras oportunidades de aprimoramento e, sobretudo, a sua permanéncia na atividade para a qual
foram recrutados. Esta permanéncia parece ser uma observacao tao obvia, estéril e indcua que nédo
mereceria sequer ser apresentada, mas nunca é demais recordar que, no servico publico, e mesmo no
segmento empresarial, existe forte tendéncia para, no curso das carreiras, “empurrar” o funcionario
para atividades cada vez mais administrativas e menos técnicas. No caso de um ciberguerreiro, isso
pode constituir um desestimulo fatal.
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Assim, a manutencao desses talentos o maximo possivel na atividade técnica propriamente dita é fun-
damental e transforma-se em consideravel desafio. Algumas empresas de porte na area de tecnologia
da informacdo tém tentado criar e sustentar carreiras técnicas, nas quais alguns funcionarios mais ta-
lentosos tém prolongado sua permanéncia no campo tecnoldgico propriamente dito e com acesso aos
mesmos incrementos salariais daqueles que migram mais cedo para a média e a alta geréncia.

Nas carreiras militares, tal artificio é de dificil implementacdo, mas ndo nas carreiras civis governamen-
tais. Por outro lado, na area militar, ja existem, nas trés Forcas Armadas, os diversos corpos e quadros de
engenheiros e técnicos, que tornam possivel incorporar pessoal para trabalhar na exploragao do espaco
cibernético. Existem, inclusive, engenheiros de computagao e de telecomunicacdes ja disponiveis para
emprego imediato. Como foi dito anteriormente, é uma questao de prioridade e, indiscutivelmente, as
Forcas ja estao fazendo a sua parte.

Conclusao

ApOs ter discorrido sobre os principais aspectos que compdem o instigante tema deste artigo, sera,
enfim, apresentada uma breve sintese conclusiva.

Conforme percebido, o Brasil, decerto, ndo esta incluido entre os paises de maior desenvolvimento no
campo cibernético. Nao obstante, é perfeitamente possivel vencer esse hiato hoje existente, mediante
grande determinagao e a execugdo de um conjunto de acdes perfeitamente factiveis, algumas delas
apontadas neste texto.

Se por um lado devemos ter pressa na execucdao dessas medidas de edificacdo de nossas capacidades
cibernéticas, por outro devemos ser bastante cautelosos e moderados na busca do desenvolvimento de
um marco legal internacional de exploracio do espaco cibernético. E de se ressaltar, uma vez mais, que
tal desenvolvimento, mais do que nos proteger, tenderia a nos desprover de recursos e oportunidades
que poderao demonstrar seu valor ante a ocorréncia de contencioso com outra nacao que, desafortu-
nadamente, desague em um conflito armado.



Conforme defendido, isso néo significa que o Pais deva afastar-se dos foros internacionais de discussao
do tema, mas deles participar progressivamente fortalecido para que seja um ator de peso a influenciar
0 curso das discussdes e as eventuais decisdes tomadas, ndo apenas um mero espectador privilegiado.

Relembre-se, também, de que, no ambito nacional, a postura deve ser outra e tender ao fortalecimento
do marco regulatorio, a fim de contribuir para o combate ao crime cibernético.

Como se viu, a comparagao da guerra cibernética com a guerra eletrdnica é bastante elucidativa e nos
alerta para duas principais reflexdes:

e Nao podemos privar o Pais da possibilidade de empregar acdes cibernéticas ofensivas que abre-
viem os conflitos armados e, potencialmente, reduzam a ocorréncia de perdas humanas, em
relacdo nao apenas a nossa populacao, mas também a populacao de nosso oponente.

« Diante da ocorréncia de conflito armado e, uma vez tendo-se optado por explorar ofensiva e
defensivamente o ciberespaco, o que, alias, tende cada vez mais a ser uma imposicdo e ndo uma
opgao, a combinagao das agdes cibernéticas com os ataques convencionais, realizando-se aque-
las no limiar do desencadeamento destes, parece ser a forma mais eficaz de alcancar uma vitéria
rapida e decisiva.

Quanto ao estabelecimento de uma taxonomia, tal como a que foi apresentada — guerra cibernética,
terrorismo cibernético, crime cibernético e, em plano inferior, o ativismo cibernético —, a sua utilidade
é limitada, ja que, em geral, as armas sao as mesmas e as motivacdes em que ela se baseia somente
serdo identificadas se assim desejar nosso oponente.

Por outro lado, ela nos chama a atengao para a importancia de grande intercambio de conhecimentos
no campo cibernético. Governo, em seus setores militar e civil, empresas e universidades devem pro-
mover encontros e trabalhos conjuntos que potencializem essa troca de informagdes e de experiéncias,
apontando-se, assim, para um modelo colaborativo em rede.

E de se relembrar, contudo, que cada grupo, 6rgdo ou empresa deve buscar, incessante e obstinada-
mente, o robustecimento de sua propria capacidade de defesa cibernética. Nao se pode esperar que
uma Unica instituicdo possa responder pelas necessidades cibernéticas de todas as outras, mormente
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porque, como se pode constatar, o crescimento das ameacas das ameacas é exponencial e, mesmo
havendo consideravel coincidéncia nos tipos mais comuns de ameacas, as estruturas e os ativos de
informacao a defender sdo muito variados.

Cada ator nacional deve fazer a sua parte e isso, certamente, inclui empresas e prestadoras de servigos
publicos, principalmente as que lidam com grandes volumes de dados sobre ativos financeiros, como
0s bancos e as bolsas, as que ostentam grande peso no conjunto das infraestruturas criticas nacionais,
como na producao e transmissao de todas as formas de energia, de telecomunicagoes, as infovias, as
industrias estratégicas e assim por diante.

Quanto a uma possivel divisao de tarefas, especialmente quanto ao uso defensivo do espaco ciberné-
tico, parece ser desejavel que haja uma atribuicdo primaria por dominios, cabendo ao MD e as Forgas
Armadas a protecao dos dominios “.mil.br” e “defesa.gov.br”; ao GSI os demais “.gov.br”; e a cada
0rgao, empresa ou instituicao o seu préprio dominio. Tudo isso sem olvidar-se da propugnada colabo-
racdo em rede.

No concernente a exploragao ofensiva do ciberespaco, a sugestao natural é que ela seja prerrogativa do
MD e das Forcas Armadas, que devem desenvolver as capacidades necessarias para tal desde o tempo
de paz, limitando-se a empregar tais recursos somente em situacdo de conflito. Nao parece ser aceita-
vel admitir a participagao de empresas ou de outros érgaos governamentais nessa forma de exploracao
do espaco cibernético, a ndo ser ante o envolvimento do Brasil em conflito de maiores proporcdes e a
decorrente necessidade de mobilizacao em larga escala.

Finalmente, qualquer que seja a divisdo de tarefas e responsabilidades a ser adotada, cada instituicdo
tem a prerrogativa e, mais ainda, o dever de investir tempo, dinheiro, pessoal e atencao gerencial a
defesa de seus bens infoativos de informacao. Esse dever se justifica nao apenas pela defesa de seus
interesses especificos, mas também pela garantia dos interesses nacionais no espaco cibernético, e, a luz
da ponderavel gama de conhecimentos ja disponiveis, pode-se afirmar que as ameacas sao reais e o pe-
rigo que elas representam, imediato, assim como sao também reais e imediatas as oportunidades que a
exploracdo positiva do espaco cibernético nos oferece, sempre no unico e exclusivo interesse da Nacao.
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A TENDENCIA MUNDIAL PARA
A DEFESA CIBERNETICA

José Eduardo Portella Almeida*

Resumo

As nacdes estao percebendo a velocidade assustadora com que a informatica esta preenchendo espa-
¢os no cotidiano da humanidade.

Em 2005, a Federacdo Russa, preocupada com o uso malicioso de ferramentas informacionais, propos
a Organizacao das Nagdes Unidas (ONU) a formacao de um grupo de peritos governamentais para
considerar a regulamentagao de emprego de armas cibernéticas. A preocupacao russa relacionava-se
com a possibilidade de alguns efeitos produzidos por essas armas serem catastréficos, chegando aos
de armas de destruicdo em massa.

Durante as reunides, a delegacao americana nao aceitou nenhuma restricdo ou regulamentacao ao
emprego de armas cibernéticas por nagdes em conflito ou em guerra.

Em 2010, em uma nova rodada de reunides do mesmo grupo de trabalho, os representantes de todos
0s paises concordaram em assinar uma resolucao com uma série de recomendacoes aos paises, sobre
a ameaga provocada pelo uso de armas cibernéticas.

* Coronel Aviador da reserva da Forca Aérea, atualmente trabalha como consultor independente. Na sua carreira militar,
concluiu os cursos de: Formacao de Oficiais Aviadores, Aperfeicoamento de Oficiais, superior de Comando e Estado-Maior,
promocao a oficial general em Portugal e Administracdo Estratégica de Sistemas de Informacao pela Fundacdo Getulio
Vargas. Desempenhou as seguintes funcdes: comandante do 1° Grupo de Defesa Antiaérea, chefe do Centro de Guerra
Eletronica do Comando Geral de Operacbes Aéreas e vice-chefe do Centro de Comando e Controle de Operacdes Aéreas
e chefe interino do Estado-Maior Combinado do Comando de Defesa Aeroespacial Brasileiro.
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Varias ocorréncias, provavelmente, provocaram a mudanca de postura dos Estados Unidos da América
(EUA) em relacdo a ameaca cibernética.

Em funcao disso, os EUA e outros paises desenvolvidos criaram uma série de instituicoes nacionais e
privadas que podem servir de exemplo para o planejamento estratégico brasileiro, no campo da Defesa
Cibernética.

Palavras-chave: guerra cibernética, ataque cibernético, Defesa Cibernética.

Introducao

O objetivo deste trabalho é apresentar aspectos relevantes de uma experiéncia vivida em um grupo
de trabalho que desenvolveu suas atividades na sede da ONU, durante a Ultima reuniao do Grupo de
Peritos Governamentais em Desenvolvimento no Campo da Informacao e Telecomunicacoes no Con-
texto da Seguranga Nacional, em 2005, a fim de estabelecer subsidios para a indicacdo de algumas
boas praticas que estdo sendo desenvolvidas por governos estrangeiros, na area da Defesa Cibernética.

O assunto foi abordado sob a premissa de que as nacdes mais desenvolvidas e detentoras de capacida-
des tecnolégicas diferenciadas ndo se submetem aos apelos da comunidade mundial, a ndo ser que se
sintam ameacadas. A experiéncia relatada ilustra bem esse fato diante de uma ameaca assimétrica que,
se bem conduzida, pode levar pequenos grupos ou mesmo nagdes com pouUCOs recursos a perpetrarem
acbes de consequéncias catastréficas.

Ha varios trabalhos que comumente abordam o mesmo tema, exceto o exemplo da experiéncia vivida
na ONU, que é singular por razdes Obvias. Grande parte dessas obras esta disposta na internet e um
bom site de busca podera trazé-las ao interessado, desde que seja de seu conhecimento a correta no-
menclatura dos termos informaticos nos idiomas que deseja procurar.

O tema foi indicado por interesse da Secretaria de Assuntos Estratégicos e, devido ao tempo destinado
a consecucao do trabalho, a pesquisa foi realizada em documentos de propriedade do autor e em bus-
cas na internet. Foi utilizado o método dedutivo, com recurso a pesquisa documental.



O resultado final esperado sdo indicacdes de boas iniciativas tomadas em paises que estdo mais afetos
a Defesa Cibernética, para que possam servir de exemplo para os elaboradores de planejamento de
longo prazo do Estado brasileiro.

Reunidao na ONU - 2005

Em 2005, o Brasil foi convidado a participar de um grupo de trabalho na ONU, com o objetivo de es-
tudar conceitos internacionais relevantes, voltados ao fortalecimento da seguranca global dos sistemas
de informacdes e de telecomunicagdes. Esse foi o motivo para se reunirem peritos de 15 palises, em
trés reunioes (a primeira e a terceira em Nova lorque e a segunda em Genebra), os quais, mais sinteti-
camente, discutiram acerca do perigo representado pela ameaca cibernética.

Preparando-se para a Ultima reunido, o Ministério da Defesa (MD) orientou que fosse feita a analise de
uma proposta enviada pelo grupo de peritos da Russia, cujo chefe da comissao havia sido eleito, na
primeira reunido, condutor dos trabalhos do grupo.

Na verdade, o grupo de trabalho na ONU foi formado por solicitagao da Russia, que alegava que as
acdes cibernéticas nas guerras deveriam ser reguladas por uma norma propria, pois 0 uso de armas
cibernéticas, se nao devidamente controlado, poderia ter consequéncias muito graves as nagoes e re-
gides mais despreparadas e mais dependentes de sistemas de controle.

O objetivo de analisar a proposta russa era, inicialmente, compor um parecer sobre o teor dos argu-
mentos citados pelos russos, para assessorar um possivel alinhamento do Brasil com a proposta. Com a
aprovacao do MD, o parecer seria enviado ao Ministério das Relagdes Exteriores (MRE), para se tornar
a contribuicao do Brasil aos trabalhos da ultima reunido.

Foram analisados muitos documentos para compor a assessoria, tais como: ContribuicdGo Russa, Con-
tribuicdo da Franca, Contribuicdo da Alemanha, Contribuicdo dos Estados Unidos, Contribuicdo da
China, Contribuicdo da Venezuela, Contribuicdo do México e um documento russo muito interessan-
te, semelhante a um manual, que abordava, de forma doutrinaria, a guerra cibernética: Desafios da
Informacdo para a Sequranca Nacional e Internacional — 2001.
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A Contribuicdo Russa era, por larga margem, a mais completa de todos e trazia conceitos muito in-
teressantes, que foram sumarizados, para que fosse possivel constituir a assessoria necessaria ao MD.
Além disso, o “manual” explicava como se poderia utilizar o potencial das armas cibernéticas na guerra
e dividia em fases esse emprego, como coleta de informacao, defesa e ataque.

Na introducao, varios conceitos eram citados e alguns trouxeram surpresa pelo fato de, a época, ndo se
estar lidando com aquele tipo de pensamento. Uma das citacdes relacionava os efeitos do uso de armas
cibernéticas aos do uso de armas de destruicdo em massa. Parecia um tanto catastréfico fazer este tipo
de comparacao e buscaram-se explicacdes que pudessem ilustrar melhor essa afirmacao.

No documento que abordava de forma doutrinaria a guerra cibernética, havia um exemplo que melho-
rava a compreensao da citagao catastrofica da introducao. Dizia que, caso um hacker invadisse o com-
putador de controle de uma estacao de distribuicao de energia elétrica, na Sibéria, durante o periodo
do inverno, e desligasse o fornecimento de energia durante a noite, o efeito poderia ser comparavel ao
do emprego de uma arma de destruicdo em massa.

Ainda durante as citagdes iniciais do documento, havia muitas referéncias a “armas cibernéticas” que
nao se sabia exatamente como classifica-las e foram simplificadas como a utilizacdo de virus e worms
que invadem e afetam o funcionamento dos computadores e, naturalmente, dos sistemas por eles
controlados ou assistidos.

Outro aspecto interessante da Contribuicdo Russa era a organizagao das ideias e a sequéncia em que
elas foram apresentadas. Percebe-se uma ordem de apresentacao orientadora, quase educativa. Em
sequéncia, o documento aborda o que deve ser protegido, as principais ameacas, as fontes dessas
ameacas, principios que devem ser seguidos para a seguranca das informacoes e, finalmente, propostas
de acoes.

Os russos demonstraram com suas contribuicdes que haviam refletido bastante sobre o contexto da
guerra cibernética, mas deixaram escapar o reconhecimento de que, tecnicamente, ndao dominavam o
assunto tanto quanto seus potenciais adversarios, pois ofereceram sugestdes que uma poténcia militar
nunca colocaria em pauta para tratamento das Nacoes Unidas, se tivesse hegemonia naquela area de
atividade.



A Contribuicdo do Brasil, resultante de toda essa andlise, foi cautelosa e equilibrada e, depois de apro-
vada pelo MRE, foi incorporada ao processo estabelecido pela criagdo do grupo de trabalho.

A Contribuicdo Russa e o documento Desafios da Informacdo para a Seguran¢a Nacional e Inter-
nacional — 2001, também russo, foram as fontes que melhor prepararam a equipe brasileira para as
discussdes em Nova lorque. Entretanto, a suspeita de que 0s russos estavam querendo, além de esta-
belecer uma ordem mundial para a ameaca cibernética, proteger-se de adversarios mais poderosos foi
confirmada no decorrer das reunides, como sera visto a sequir.

A reuniao ocorreu em duas semanas de julho de 2005, num tipico verao de Nova lorque, com muito
calor e dias longos.

O grupo reunia-se todos os dias, desde as 8h até as 18h, numa sala do subsolo do prédio principal
da ONU. Os paises que participaram do grupo de trabalho foram: Bielorrussia, Brasil, China, Franca,
Alemanha, india, Jordania, Malasia, Mali, México, Coreia do Sul, Russia, Africa do Sul, Reino Unido e
Estado Unidos da América.

A maior comitiva era a da Russia e varias possuiam apenas um Unico representante. Havia traducéo
simultanea para as linguas oficiais da ONU e as comitivas eram dispostas por ordem alfabética num
retangulo de mesas, exceto a da Russia, que tomava assento na cabeceira mais proxima da entrada da
sala, por ter sido o seu delegado escolhido como chairman' do grupo de trabalho.

As reunides foram sempre orientadas pelo chairman e visaram a busca de um texto que representasse
0 consenso dos paises em relacdo a “desenvolvimentos no campo da informacao e telecomunicagdes
no contexto da seguranca nacional”, que, como ja dito anteriormente, resumiam-se ao risco da ameaga
cibernética em atos de terrorismo, conflitos e guerras. Vale dizer que esse grupo de peritos ja se reunia
seguidamente, desde 1999, sempre por iniciativa da Russia.

Inicialmente, ficou clara a pouca percepgao e, como consequéncia, a pouca participagao de alguns re-
presentantes. Mas havia grandes discussoes e muitos pontos importantes eram colocados em pauta, 0s

! Pessoa que preside um comité ou reunido.
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quais, por vezes, surpreendiam pelo ineditismo de suas abordagens e por representarem tragos culturais
muito distantes da nossa realidade ocidental do novo mundo.

Uma das mais marcantes dessas “viagens” foi uma acalorada discussdo entre os representantes da
China e do Reino Unido, em que o chinés citava a liberdade de distribuicao da internet como origem de
um problema social em seu pais. O inglés tratou 0 assunto com pouco caso e o relacionou ao regime
politico adotado na China, voltando-se aos outros participantes com ar de deboche. O representante
chinés fez uma longa pausa, parecendo procurar entender exatamente o que o inglés havia dito, por
meio da tradugdo simultanea, e subiu o tom de sua voz na resposta. Disse, em resumo, que a internet
forcava a entrada da cultura ocidental nas familias chinesas e que isso ndo era aceitavel, alegando que
a cultura chinesa tinha origem ha milhares de anos e nao poderia ser modificada por sistema de comu-
nicacao intruso. Depois de dizer isso aos gritos, o chinés calou-se, e restou ao inglés pedir-lhe desculpas
pela forma descortés que tratou o assunto.

Aos poucos, percebeu-se a formacdo de subgrupos com opinides alinhadas entre as comitivas. A Rus-
sia, o Brasil, a China, a Malasia e a Bielorrussia alinharam-se pela opinido de que a ameaca cibernética
poderia gerar efeitos catastréficos em guerras e deveria ser tratada com a atencao devida pela ONU,
em especial pelo Conselho de Seguranca. A Franca, a Alemanha, a Coreia do Sul, a India e a Africa do
Sul ndo concordaram com a insercao do termo “catastréfico”, mas entenderam que o assunto deveria
ser tratado com atencao pela ONU e aceitaram alguma regulamentagao acerca do tema. Esse grupo
influenciou as representacdes que demonstravam menos conhecimento sobre a matéria.

Um terceiro e Ultimo grupo, formado por EUA, Reino Unido e, inicialmente, México, considerou que
nenhuma regulamentacdo deveria ser promulgada e os acordos internacionais que regiam os conflitos
armados e guerras eram suficientemente abrangentes para regular o emprego de armas cibernéticas.

A partir dessas trés opinides, o grupo como um todo buscou redigir um texto que expressasse a opiniao
de todos os presentes, o que, naturalmente, pendeu para a eliminacdo das opinides mais extremas.
O grupo do qual o Brasil participava passou a aceitar termos menos fortes para os efeitos que seriam
gerados pelo emprego de armas cibernéticas em conflitos armados. O grupo conduzido pela Franca
e Alemanha aceitou algumas ponderagdes do grupo do Brasil e da Russia e incrementou algumas de
suas recomendacOes para serem abordadas pela Assembleia Geral, mas ainda recusou o fato de que o
assunto deveria ser levado ao Conselho de Seguranca. A delegacao do México aceitou os termos que



estavam sedo discutidos pela maioria e comegou a apoiar a hipdtese de se alarmarem os paises ao se
tratar dessa questao na Assembleia Geral.

Os delegados dos EUA e do Reino Unido, sentados lado a lado, conversavam paralelamente as dis-
cussoes e tinham sempre a mesma opiniao: nao havia nada a ser melhorado nos dispositivos regulado-
res dos conflitos, por influéncia da entrada, nos teatros de operagdes, das armas cibernéticas.

Sendo relatado resumidamente, pode parecer que o trabalho foi-se resolvendo com facilidade, mas
cada linha de cada tentativa de se compor um texto comum demorava, as vezes, horas ou dias para
ser construida. As opinides eram muitas e diversas e até mesmo a interpretacao do que estava sendo
escrito era trabalhada para ter o sentido exato do que o grupo queria expressar. Depois das apresen-
tacoes iniciais de opinides e das divagagdes comentadas anteriormente, que levaram mais da metade
da primeira semana, o grupo passou a trabalhar com afinco em um texto que representasse a opiniao
de todos. O primeiro deste tipo de texto foi proposto pelo representante da Malasia, um general do
Exército, que o apresentou na segunda-feira da segunda semana.

O representante do Reino Unido participava dos debates, mas, quando contrariado, reagia com de-
boche. Todas as vezes que um texto era apresentado, antes de emitir a sua opiniao, ele falava em voz
baixa com a representante dos EUA e, via de regra, discordava. A representante dos EUA praticamente
nao participava. Nao emitia um ruido sequer durante as discussdes. Lia, tomava notas e raramente
olhava diretamente para algum dos participantes, a ndo ser para o do Reino Unido.

Em conversas informais entre os representantes das delegaces russa e brasileira, que ficaram todo o
tempo muito préximas em suas opinides, procurou-se entender o motivo do comportamento da re-
presentante dos EUA, e algumas coisas interessantes foram comentadas. Os EUA, segundo 0s russos,
tinham um conhecimento enorme sobre a capacidade de se protegerem de infiltragdes e de ataques
cibernéticos ou, pelo menos, achavam que possuiam. A regulamentacdo das acOes cibernéticas em
guerra ou em conflito poderia restringir sua liberdade de agir para enfraquecer e mesmo para atacar
0 adversario com armas cibernéticas. Os representantes dos EUA e do Reino Unido concordavam com
todo tipo de proposta de regulamentacao sobre crime ou terrorismo cibernético, quer dizer, sobre a
acao deliberada de individuos contra sistemas publicos ou privados que viessem a prejudicar o funcio-
namento ou expor a seguranca dos mesmos sistemas, auferindo vantagens ou nao por essas acoes.
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Mas, quando se falava em conflito entre nacdes, ndo aceitavam nenhuma sugestao acerca de regula-
mentacao.

Na quarta-feira da segunda semana, havia um texto considerado aceitavel por quase todas as delega-
coes. Apenas EUA e Reino Unido discordavam. Com algum trabalho mais proximo e contando com a
curiosidade do inglés, conseguiu-se convencé-lo a aceitar o texto com pequenas ressalvas sugeridas por
ele mesmo. A americana nada comentou até o fim do dia.

Na quinta-feira, todos se sentaram certos de que o arduo trabalho tinha resultado em um texto de
aceitacdo comum. A representante dos EUA, nesse dia, estava fazendo as unhas, enquanto os ultimos
ajustes eram feitos no texto final, que foi lido para todos. Proximo ao horario do almogo, ela tomou a
palavra e disse:

Estamos perdendo tempo. Acho que vocés ainda ndo entenderam o ponto de vista dos
EUA. Os EUA ndo vao concordar com nenhum texto que contenha alguma citacdo a ne-
cessidade de qualquer comissao da ONU ouvir, analisar ou regulamentar algo que diga
respeito a ameaca cibernética no conflito entre nacdes. Estamos aqui ha duas semanas e
ainda ndo tivemos tempo de visitar os shoppings. Eu proponho que encerremos agora e
tenhamos tempo a tarde para irmos as compras. Amanha, voltamos aqui e assinamos um
report de uma folha, informando que ndo chegamos a um consenso.

Todos ficaram calados por um tempo, olhando para ela, que voltou a fazer as unhas. O chairman en-
cerrou a reuniao e, no dia seguinte, todos os delegados assinaram um report dizendo que, “devido a
complexidade dos assuntos envolvidos, nenhum consenso foi alcancado para a preparacéo do report
final”, o qual esta disponivel em: <http:/disarmament.un.org/Library.nsf/c0996f411fc36951852570
4c00502170/e67ac010a7a6434985257088007 16e75/SFILE/exgr60.202.pdf>.

Durante as conversas com os russos, um assunto foi abordado e tratado como de grande relevancia.
Em quase todos os computadores vendidos ao redor do mundo, o sistema operacional ja instalado pela
fabrica é o Windows. Somente a NSA,2 nem mesmo a Microsoft, possui o algoritmo de backdoor® do
Windows. Segundo 0s russos, isso permite que a NSA acesse qualquer computador ligado a internet,

2 National Security Agency.
3 E um método de contornar a autenticacdo normal, permitindo o acesso remoto a um computador.



direta ou indiretamente, o que traz grande seguranca as forcas dos EUA, no caso de uma agao ciber-
nética. Disseram que alguns paises estao protegendo-se contra essa ameaga, desenvolvendo sistemas
operacionais nacionais que controlam todos os computadores publicos. Citaram a Franca e a China
como dois dos paises que possuem sistemas proprios.

Como pbde ser visto, o Grupo de Peritos Governamentais em Desenvolvimento no Campo da Infor-
macao e Telecomunicagdes no Contexto da Seguranca Nacional, formado em 2005, parecia ter sido
um fracasso total, mas o fracasso era apenas aparente. O trabalho do grupo de peritos continuou em
2008, 2009 e 2010, sempre solicitado pela Russia. O report final de 2010 assemelha-se muito ao texto
produzido ao fim da reunido de julho de 2005 e sera comentado a sequir.

Report Final - 2010

O primeiro ponto importante a se notar no report final de 2010 é que o chairman era 0 mesmo re-
presentante russo da reunidgo em 2005 e a representante dos EUA era, também, a mesma pessoa,
texto que se encontra disponivel em: <http://www.reachingcriticalwill.org/political/1com/1com10/re-
ports/201.pdf>.

Logo no sumario esta escrito que “(...) a potencial ameaca no ambito da seguranca da informacédo é
0 mais sério desafio do século 21 (....)". Isso caracteriza uma mudanca radical de posicao das nacoes
participantes, em especial dos EUA. E continua “(...) H& um aumento de reports de que Estados estao
desenvolvendo ICT (Tecnologias de Informacdo e Comunicacdes) como instrumentos de guerra e in-
teligéncia, e para propositos politicos ...)". Essa afirmacao seria impensavel, no report final de 2005,
mesmo para paises que se mostraram mais moderados, como a Franca e a Alemanha.

A estrutura do documento traz um capitulo sobre ameacas, riscos e vulnerabilidades, onde se pode
destacar que “(...) A variedade de graus de capacidade em ICT e seguranca entre os diferentes Estados
aumenta a vulnerabilidade da rede global (...)". Dai, infere-se que as grandes poténcias entenderam que
a ameaga cibernética, muitas vezes, ndo deixa caminho rastredvel até o inimigo.
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Em seguida, ha um capitulo sobre cooperagao, que chega a dizer que, “Como as atividades irregulares
usando tecnologias de informacao e comunicagdes tendem a ser mais complexas e perigosas, é obvio
gue nenhum Estado é capaz de tratar dessas ameacas sozinho” (grifo nosso), numa clara acei-
tacao de que nenhuma nacao, nem mesmo as mais desenvolvidas e detentoras de tecnologias domi-
nantes em Tl, sente-se segura com relagao a sua capacidade de se defender de um ataque cibernético.

Em cinco anos, a percepcao de seguranca cibernética mudou muito. O que aconteceu? Ha necessidade
de uma reflexao de como evoluiram as atividades de guerra cibernética nos Ultimos anos, principalmen-
te nos paises mais desenvolvidos e envolvidos em conflitos.

Ocorréncias mundiais

A origem da guerra cibernética remonta as primeiras agoes de espionagem pela internet, ainda nos
anos 1980, quando os espides descobriram que podiam recolher dados sigilosos pela rede mundial,
sem que corressem nenhum risco pessoal.

Mas a tecnologia na sociedade informacional evolui de forma espantosa. Ainda nos anos 1990, os
casos mais famosos foram relacionados ao crime cibernético, tal como a invasao das intranets da GE e
da rede de televisao NBC, que imobilizou varios postos de trabalho dessas gigantes e causaram milhdes
de dolares de prejuizos, em novembro de 1994.

Em 1997, o Departamento de Defesa dos EUA encomendou um experimento de codinome Eligible
Receiver. O principal objetivo do exercicio era ver se um grupo de hackers poderia infiltrar-se nos
computadores do Pentagono e ter acesso aos sistemas de defesa. Os resultados foram preocupantes.
De acordo com John Hamre, secretario-adjunto da Defesa na época, passaram-se apenas trés dias para
que alguém no Pentagono percebesse que os sistemas de computador estavam sob ataque. Os hackers
ganharam o controle do Pentagono e dos sistemas de comando e controle militares. Um verdadeiro
ataque poderia ter desligado os sistemas. Ainda mais desconfortavel foi o pensamento de que os ata-
cantes poderiam ter tido acesso e roubado informacdes. O curioso é que, um ano depois, um ataque
cibernético real foi deflagrado contra computadores do Pentagono, da Nasa e de outros érgaos go-
vernamentais. Esse ataque foi descoberto por acaso, em 2000, e teve como provavel origem a Russia.



Em 1999, o satélite militar inglés Skynet foi posto fora de acdo. A agéncia Reuters reportou: “Hackers
supostamente tomaram o controle de um dos satélites militares da Gra-Bretanha e enviaram ameacas
de chantagem”. A noticia correu o mundo e chegaram a dizer que os “sequestradores” estavam pe-
dindo um resgate.

Na guerra do Kosovo, registrou-se a primeira agao cibernética de um exército regular contra outro, vi-
sando a vantagem em combate. Os EUA usaram ataques baseados em computador para comprometer
os sistemas de defesa aérea da Sérvia. Os ataques distorciam as imagens geradas pelos sistemas, dando
informacdes incorretas as forgas sérvias durante a campanha aérea.

Mike McConnell, antigo diretor da National Intelligence, disse ao presidente Bush, em maio de 2007,
que, se os terroristas do 11 de Setembro tivessem escolhido como armas computadores em vez de
avides e tivessem empreendido enorme assalto a um banco dos EUA, as consequéncias econdmicas
teriam sido de “uma ordem de grandeza maior” do que aquelas causadas pelo ataque fisico no World
Trade Center.

O Centro de Estudos Estratégicos e Internacionais dos EUA divulgou um relatorio sobre Seguranga
Cibernética para a 442 Presidéncia dizendo que a seguranca cibernética é um grande problema de
seguranca nacional para os Estados Unidos e que apenas uma compreensao estratégica do que é se-
guranca cibernética tornara os EUA mais seguros. O relatorio afirma que os Estados Unidos enfrentam
um desafio de longo prazo no ciberespaco contra agéncias de inteligéncia estrangeiras civis e militares,
criminosos e outros e que perder essa luta vai causar sérios danos para a economia e para a seguranca
nacional.

O presidente Obama disse, em discurso na Universidade de Purdue, em 16 de julho de 2008, que

[...] cada americano depende, direta ou indiretamente, de nosso sistema de redes de in-
formacéo. Elas sdo, cada vez mais, a espinha dorsal da nossa economia e da nossa infra-
estrutura, a nossa seguranca nacional e o nosso bem-estar pessoal. Mas ndo é nenhum
segredo que os terroristas poderiam usar as redes de computadores para nos dar um duro
golpe. N&s sabemos que as ocorréncias de espionagem cibernética e de crime cibernéticos
comuns estao em crescimento. E ainda, enquanto paises como a China tém sido rapidos
em reconhecer essa mudanca, nos Ultimos oito anos nds estamos nos arrastando.
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Além disso, o presidente Obama afirmou que “nods precisamos ter a capacidade de identificar, isolar e
responder a qualquer ataque cibernético”.

Em 2008, na intervencao armada da Russia na Georgia, varios computadores do governo da Gedrgia
foram invadidos e ficaram sob controle externo, pouco tempo antes de as tropas russas entrarem em
territério da Geodrgia. Barack Obama, na época candidato a Presidéncia dos EUA, pediu ao governo
russo para cessar os ataques cibernéticos.

Em 2010, um consultor independente do governo dos EUA, chamado Joshua Pollack, registrou que
“nos Ultimos anos, tornou-se quase um rito entre os funcionarios federais americanos terem suas redes
de computadores parcialmente interrompidas por dias ou semanas, depois de uma invasao, geralmente
(mas nao sempre), atribuida a China”.

Em 2010, o Lt Gen Wallace Gregson, assessor do secretario de Defesa dos EUA para a seguranca da
Asia e do Pacifico, fez a seguinte afirmacéo: “O exército chinés est4 fazendo progressos significativos
no desenvolvimento de conceitos de guerra cibernética, que variam da defesa das redes chinesas a
realizagao de operagdes ofensivas contra as redes adversarias”. Essa realizacao de operagdes ofensivas,
segundo ele, é vista pelo Pentdgono como uma parcela de um esforco mais amplo por parte de Pequim
para desenvolver uma capacidade avancada de guerra de informacdes, para estabelecer o controle do
fluxo de informagdes de um adversario e manter o dominio do campo de batalha.

Além dessas, outras varias reportagens com alertas sobre a vulnerabilidade das estruturas governamen-
tais estao a disposicao na internet. Autoridades, americanas em sua maioria, alardeiam, nos EUA e, por
consequéncia, no mundo a possibilidade de catastrofes geradas por ataques cibernéticos.

Mas, ainda, sera que “catastrofe” ou “efeito de arma de destruicao em massa” nao seriam expressoes
exageradas? Ha duas ocorréncias muito recentes que podem servir de exemplo para uma avaliagao.



Ocorréncias recentes

O primeiro caso é o vazamento de dados sigilosos da diplomacia mundial pelo site WikiLeaks. Quanto
trabalho de coleta, anélise e mesmo de diplomacia nao foi perdido por falta de conhecimento sobre os
perigos da internet. Um diplomata americano avaliou o escandalo como catastrofico para a diplomacia
americana, o qual porém nao foi mais grave gracas ao teor das matérias. De qualquer maneira, a diplo-
macia americana ficou manchada e certamente o servico diplomético e até a economia dos EUA vao
sofrer revezes que poderiam ser evitados.

O outro caso, mais grave, ocorreu em junho de 2010 e chegou ao Brasil no fim de novembro, numa
breve reportagem do Jornal Nacional. Stuxnet foi o nome dado a um worm que pode ter danificado
as instalacdes da usina nucelar iraniana de Natanz e atrasou o inicio das operacdes na usina nuclear
iraniana de Bushehr. E o primeiro worm descoberto que espiona e reprograma sistemas industriais. No
caso, foi especialmente desenvolvido para afetar o sistema de controle industrial Scada, da Siemens,
que é utilizado no Ird. Segundo alguns analistas, o worm poderia ter causado um mau funcionamento
nos sistemas de seguranca da usina e permitido a elevacao da temperatura do reator ao ponto de uma
fratura, o que poderia gerar uma catastrofe regional. O Stuxnet, provavelmente, foi inserido por meio
de um pendrive, num ato claro de guerra cibernética.

N&o resta duvida de que a sensagao de seguranga cibernética das nagdes esta bastante afetada. Ha
quem diga que a maior protecao contra ataques cibernéticos sera a consciéncia do atacante de que
a arma podera causar mal a si proprio. Nesse aspecto, ha pensadores que veem semelhanca entre o
ataque cibernético e o nuclear.

Ha varias medidas a serem tomadas para reagir a sensacao de inseguranga cibernética. Uma das mais
produtivas é conscientizar a populacao, desde seus lideres politicos e militares até os trabalhadores das
classes sociais mais baixas, sobre a possibilidade de estarem sendo alvo de levantamentos de dados,
que podem comprometer individuos ou mesmo nagdes, ou de ataques, que podem ter efeitos gravis-
simos. As poténcias mundiais tém investido muito em informar seus povos para reconhecer a ameaca
cibernética, além de preparar suas defesas para reagir a contento. Algumas das instituicdes criadas nos
ultimos anos serao apresentadas a seguir.
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Boas praticas

Ao se preparar para seguir para Nova lorque, em 2005, o grupo de peritos do Brasil confrontou-se
com uma noticia espantosa. O exército dos EUA ja possuia dois batalhdes cibernéticos. O curioso
foi conhecer como esses batalhdes foram formados. Obviamente, reuniram-se os militares de melhor
capacitacdo técnica na area de informatica, mas voluntarios também foram convocados. Hackers sob
processo judicial ou mesmo condenados foram convocados para servir o exército, com a promessa de
alguns beneficios juridicos.

Um conceito oportuno de ser citado com relacao a guerra cibernética é a possibilidade de grupos ou
nagdes adquirirem grande potencial de destruicdo, sem possuirem armas poderosas e caras. Esse é um
dos conceitos fundamentais da guerra assimétrica.

N&o é pretensdo deste trabalho esgotar a apresentacao de instituicdes que abordam a seguranca ciber-
nética criadas nos ultimos anos. A intencao aqui é tao somente mostrar algumas iniciativas que possam
servir de exemplo para os pensadores do Estado brasileiro, a fim de colaborar com o planejamento
nacional de longo prazo.

Os EUA anunciaram, em maio de 2010, a criacao do Comando Cibernético, que é comandado pelo
atual chefe da National Security Agency (NSA) e esta subordinado ao Comando Estratégico, apesar de
ser um comando de general de quatro estrelas. E um Comando Conjunto, isto é, tem a participaco
de pessoal e de unidades operacionais das trés Forcas Armadas (nos EUA sdo quatro, com os Marines).
A criagao desse comando reflete a importancia que os EUA estdo dando ao desenvolvimento da ca-
pacidade de Defesa Cibernética e quanto essa area da guerra representa para a defesa dos interesses
dos norte-americanos. O USCYBERCOM esta criando uma unidade que vai gerenciar um estande de
treinamento para as atividades relacionadas com a Defesa Cibernética. (http://en.wikipedia.org/wiki/
United_States_Cyber_Command).

O Centro de Crime Cibernético do Departamento de Defesa dos EUA é outra iniciativa interessante.
Trata-se de um centro que auxilia investigagdes que estejam relacionadas com crimes cibernéticos,
abrangendo atos terroristas, contrainteligéncia e fraudes. As investigacoes preparam os efetivos da
defesa para lidar com as técnicas utilizadas pelas organizacdes criminosas e terroristas, com a clara
intencao de manter seus colaboradores atualizados (http://www.dc3.mil/).



Os Profissionais para a Defesa Cibernética é uma instituicdo criada em 2002, a partir de uma carta
enviada ao presidente dos EUA, em que 54 profissionais com experiéncia em seguranga cibernética
alertavam-no sobre a possibilidade de os EUA sofrerem um ataque cibernético, cujas consequéncias
poderiam ser devastadoras para a psique do povo e para a economia do pais. Assessores do presidente
enviaram as pessoas que assinaram a carta o documento Estratégia Nacional para Seguranca Ciber-
nética, para que ele fosse revisado, antes de ser apresentado para aprovacao presidencial. Dai nasceu
a organizagao, que tem como missao defender, aconselhar e servir de porta-voz da politica de defesa
cibernética dos EUA (http://www.uspcd.org/).

A Agéncia de Defesa Cibernética é uma empresa privada de consultoria e de pesquisa, nos EUA. Ofe-
rece dez diferentes cursos que abrangem desde Estratégias para a Defesa Cibernética até cursos para
hackers que testam as defesas das empresas e organizacdes (http://www.cyberdefenseagency.com/).

A Agéncia Nacional da Seguranca dos Sistemas de Informacao da Franca é outro bom exemplo de
organizagao ao servico da Defesa Cibernética. Foi criada, em 2009, com a missao de desenvolver uma
capacidade de deteccao precoce de ataques a computadores, a utilizacao crescente de produtos e
redes de alto nivel e estabelecer um conjunto de competéncias em beneficio das administracdes e dos
operadores das infraestruturas criticas (http://www:.ssi.gouv.fr/site_article185.html).

Em se tratando de documentos que regem as iniciativas de um Estado, o melhor exemplo disponivel é o
Ato sobre Seguranca Cibernética 2009, proclamado pelo Congresso dos EUA. Sua primeira observacéo
diz o seqguinte: “A falha da América em proteger o espaco cibernético é um dos mais urgentes proble-
mas nacionais do pais”. O ato possui cunho de planejamento do Estado, para atender a demanda das
instituicbes que tratam da seguranca cibernética, incluindo orcamento previsto. E, sem ddvida, uma
demonstracao de que os parlamentares americanos possuem uma consciéncia bastante elevada sobre
as ameacas cibernéticas (http://cdt.org/security/CYBERSEC4.pdf).
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Conclusao

As novas armas quase sempre precederam os conflitos. A evolucdo da informatica estd introduzindo
uma dependéncia a um recurso material, no cotidiano do ser humano, jamais experimentada na histo-
ria da humanidade.

Os paises mais belicosos perceberam a oportunidade advinda do emprego de armas cibernéticas nos
teatros de operacdo. Entretanto, alguns pensadores vislumbraram que a possibilidade de serem gera-
dos efeitos catastréficos derivados do emprego dessas armas poderia existir, 0 que requeria a atengao
das Nacoes Unidas.

Inicialmente, as nagdes que possuiam maior desempenho tecnoldgico no setor cibernético reagiram,
mas, ao longo do tempo e com as ocorréncias mundiais danosas ao desenvolvimento mutuo em franco
crescimento, aceitaram a possibilidade de regulamentagao sobre o uso dessas armas.

O Brasil, nacao que passa por um periodo de grande desenvolvimento social e econémico, precisa aten-
tar e acreditar na possibilidade de ser alvo, em futuro préximo, de ataques cibernéticos, que poderéo
gerar grandes perdas materiais, quando nado catastrofes politico-sociais ou humanas.

E preciso iniciar um programa sério, voltado a preparacdo das instituices nacionais para enfrentar as
ameagas cibernéticas, o qual abranja a educacao nao so das autoridades que vao regular os proce-
dimentos e processos, mas de técnicos capazes de proteger as infraestruturas criticas da Nagao, bem
como a criagao de instituicdes publicas e privadas voltadas para o conhecimento, a pesquisa e 0 asses-
soramento em ambito nacional.
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Anexo A - Resumo da colaboracao russa

Dados gerais
« Ainformacéo é o mais importante recurso da riqueza de um pais.

¢ A expansao da informacao global pode ser usada com propositos inconsistentes com a estabili-
dade e seguranca dos paises.

¢ ATl aumenta significativamente o potencial militar de um pais.

e Estamos vivendo uma transicao para novos métodos de controle de forcas armadas e armas em
todos os niveis.

 Existe a possibilidade de, nos proximos conflitos, os desenvolvimentos cientificos e tecnoldgicos
no campo da Tl e das comunicacdes liderarem a corrida armamentista.

e Ha uma grande preocupacao de que o desenvolvimento e a disseminacao de armas cibernéticas
incrementem o crime e o terrorismo (cibernéticos) e de que o uso dessas armas por exércitos
possa causar catastrofes globais, com efeitos de armas de destruicdo em massa.

¢ O uso de armas cibernéticas em atos de terrorismo internacional poe em perigo a vida e o bem-
estar dos individuos, além da paz e a seguranca dos Estados.

¢ Atualmente, a maioria dos métodos tradicionais de combate inclui aspectos da guerra da infor-
magao, mas esta nascendo uma nova geracao de armas que combina caracteristicas das guerras
da informacéao e cibernéticas.

» A vulnerabilidade da area da informacao e as caracteristicas das armas cibernéticas sdo atrativos

a evolucao dos cenarios de guerra. Por outro lado, nao ha padronizacao internacional para a
aplicacao de leis a respeito, e 0 uso dessas armas continua desregulamentado.
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¢ Devido ao que foi dito anteriormente, garantir a seguranca das informacdes em ambito interna-
cional torna-se muito complicado.

* Em razao disso, ha necessidade urgente de regulamentacao internacional sobre leis, metodolo-
gias e tecnologias, em ambito civil e militar, para garantir a seguranga das informagoes.

Objetos da seguranca da informacao

- Nacional:

_

sistemas de apoio a decisao;

e infraestrutura de informacao civil;

« infraestrutura de informacado para a defesa;
e midia de massa; e

e consciéncia da populacao.

Internacional:

N
|

organizacdes internacionais — ONU;

sistemas de administracdo internacionais;

redes abertas de informacao; e

consciéncia individual e da massa — PSYOPS.
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Potenciais ameacas cibernéticas no campo da seguranca das
informacoes:

* bloqueio e desinformacao em recursos de informacao e telecomunicacao;
¢ acao de guerra ou terrorista contra fluxo de informagao em estruturas vitais;
 desestabilizacao da sociedade por meio da manipulacao da consciéncia da populacao;

¢ adocdo de doutrinas e politicas, individualmente, pelas nacdes, com respeito a seguranga das
informacdes, provocando uma corrida armamentista;

e uso de recursos de Tl em detrimento dos direitos humanos e da liberdade de acesso a informacao;

¢ a disseminacao generalizada de informacao, violando os principios e as normas da legislacao
internacional; e

« o desenvolvimento de conceitos e meios por paises membros, visando a guerra cibernética.

Fontes de ameacas:
e 0 ambiente (desastres naturais etc.);
e individuos, incluindo criminosos e terroristas;
e organizacoes criminosas e terroristas; e

* nacoes.
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Principios para a seguranca
1° principio

e As atividades na area de seguranga em Tl tém de ser conduzidas para o desenvolvimento social
e econdmico geral, mantendo a estabilidade global e a garantia dos direitos soberanos de cada
Estado.

» Devem ser consistentes com o direito de cada cidadao receber e disseminar informacdes e ideias,
respeitando a lei e a ordem para proteger a seguranga e 0s interesses dos Estados.

« (Cada Estado e as organizagdes internacionais devem ter direito igual para proteger seus recursos
de TI, apoiados pela comunidade internacional.

2° principio

e Os Estados deverao restringir as ameagas no ambito da seguranca internacional as definidas neste
documento.

3° principio

e A ONU deve promover a cooperacao internacional, limitando as ameacas e criando uma base
legal para:
« identificar e classificar as caracteristicas da guerra cibernética;
+ identificar e classificar as armas e ferramentas cibernéticas;
- restringir o desenvolvimento, a disseminacao e o uso das armas cibernéticas;
+ prevenir da ameaca de uma guerra cibernética;
- reconhecer o perigo do uso das armas cibernéticas, comparavel ao perigo de uma arma de
destruicao em massa;
« criar condi¢bes para um intercambio equilibrado e seguro entre as nacoes;
 prevenir o uso de Tl por organizagoes terroristas;
- estabelecer procedimentos para notificagdo mutua de ataques;
+ desenvolver mecanismos para verificacdo dos compromissos assumidos;
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+ desenvolver mecanismos para resolver situacdes de conflito;

- desenvolver sistemas para testar as tecnologias de informacao contra ameacas;

- desenvolver sistemas de cooperacdo internacional para garantir o funcionamento de agén-
cias de aplicacao das leis;

+ criar uma atmosfera de confianca nas relacdes internacionais (na area de TI); e

+ harmonizar as legislaces nacionais de forma voluntaria.

4° principio

« Orientar a responsabilidade internacional para as atividades na area de Tl, carreadas nos paises
membros.

5° principio

» As disputas entre os paises deverao ser resolvidas por procedimentos estabelecidos.

Proposta de plano de acao

« Continuar estudos conjuntos.

e Manter o trabalho sob a égide da ONU.

» Os esforcos tém de se concentrar na adocao de resolucdes da ONU.

« Desenvolver principios internacionais (cédigo de conduta das nagoes).
e Desenvolver um regime legal internacional mutuo.

¢ Regular agdes que tenham como obrigac¢des:
« restringir acdes voltadas para infligir danos nas redes de informacoes;
« proibir o uso de armas cibernéticas contra determinados alvos; e
« criar condicOes para a disseminacao segura das informacdes e da TI.
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Analisar as possibilidades de:

desenvolver procedimentos para notificagdo mutua e prevenir a disseminacao nao autori-
zada de informacoes;

estabelecer um sistema internacional de monitoramento;

estabelecer um sistema internacional de teste de sistema de TI;

fortalecer a cooperacao internacional entre as agéncias de aplicagao das leis cibernéticas; e
prover assisténcia internacional a paises vitimas de ataques ou agressoes cibernéticas.



PAINEL 2

SISTEMA DE SEGURANCA E
DEFESA CIBERNETICA NACIONAL






SISTEMA DE SEGURANCA E DEFESA CIBERNETICA NACIONAL:

ABORDAGEM COM FOCO NAS ATIVIDADES
RELACIONADAS A DEFESA NACIONAL

Jodo Roberto de Oliveira*

Resumo

O presente trabalho apresenta inicialmente uma visdo geral sobre como a expressao Seguranca e
Defesa Cibernética vem sendo tratado no Brasil e no mundo, privilegiando a andlise dos programas,
estruturas e processos que vém sendo estabelecidos, para, ao fim, indicar sugestdes que poderao ser
Uteis na organizacao e na consolidacdo de um sistema de seguranca e defesa cibernética nacional.

Palavras-chave: Cibernética, Seguranca, Defesa.

* General-de-Divisao da Reserva, exerce o cargo de assessor especial do comandante do Exército para o Setor Cibernético.
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tracdo do Exército e o Curso de Estado-Maior do Exército Britanico. Desempenhou as seguintes funcdes: comandante do
4° Batalhdo de Comunicacdes de Exército; oficial de ligacao do Exército Brasileiro junto ao Centro de Armas Combinadas
nos EUA,; diretor de Material de Comunicacoes, Eletronica e Informatica; comandante da 112 Regido Militar; comandante
da 42 Regiao Militar e 4° Divisdo de Exército; e secretario-executivo do Gabinete de Seguranca Institucional da Presidéncia
da Republica.
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Introducao

Tratar de assunto relacionado ao tema Cibernética requer espirito imaginativo e dedutivo bastante
aprofundado, considerando a conotacdo nao consolidada e a dinamica evolutiva bastante acentuada
gue o termo sugere.

Entretanto, ao associd-lo aos conceitos de seguranca e defesa, a imprevisibilidade e a incerteza ini-
cialmente afloradas se tornam menos inquietantes e nos remetem a possibilidades mais concretas de
visualizarmos contornos viaveis para um sistema de seguranca e defesa cibernética nacional, para um
horizonte temporal de aproximadamente uma década a frente.

Nao se trata, porém, de idealizar algo totalmente novo, inusitado, mas sim, partindo-se de organi-
zagoes e instrumentos que ja existem e que ja trabalham nesse tema tao atual, procurar chegar-se a
uma estrutura que proporcione funcionamento sistémico a conjuntos que hoje se encontram um tanto
dispersos e com objetivos, em boa parte, individualizados.

A obtencdo de atitudes sinérgicas nesse campo nao é tarefa facil, pois envolve interesses publicos e
privados de caracteristicas e intensidades bastante variadas. Apesar dos ébices, porém, o foco deve
estar voltado para a superacao de eventuais divergéncias setoriais, em prol do interesse coletivo e,
num patamar mais elevado, para a cooperacao visando a consecucao dos lidimos interesses nacionais
no sentido de se obter uma situacao consolidada de bem-estar social, prosperidade, desenvolvimento
sustentavel e de preservagao da soberania nacional.

O presente trabalho tem por objetivo apresentar ideias sobre como poderia estar estruturado um sis-
tema de seguranca e defesa cibernética no Brasil, ao fim da segunda e inicio da terceira década do
presente seculo.

Talvez esse horizonte temporal seja demasiado longo para um assunto inserido num campo de intensa
mutabilidade e o contorno estrutural a ser sugerido ja tenha que ser repensado e adequado daqui a
trés ou quatro anos ou, até mesmo, antes disso. Entretanto, é possivel supor que as ideias basicas da
proposta permanecam validas e possam sustentar provaveis adequagoes.



O ponto de partida é o entendimento atual sobre o tema e como ele vem sendo tratado no Brasil e em
outros paises, principalmente, naqueles de maior projecao no cenario internacional.

E preferivel falar em entendimento, pois pode ser prematura a apresentacdo de conceitos nesse am-
biente extremamente dinamico e que envolve areas interdependentes e, muitas vezes, superpostas,
como a seguranca da informacao e das comunicagdes e a seguranca das infraestruturas criticas.

A partir desta base inicial, da analise de experiéncias que vém sendo desenvolvidas em outras partes do
mundo e, principalmente, dos frutos que ja vém sendo colhidos, provenientes dos esforcos de coorde-
nacao de atividades correlatas no nivel nacional e da estruturacdo do Setor Cibernético no ambiente
de Defesa Nacional é que sera desenvolvido o trabalho, para, ao fim, chegar-se a ideias que possam
ser Uteis na organizacao e na consolidacdo de um sistema de seguranca e defesa cibernética nacional.

Tendo em vista o destaque dado ao tema, por sua insercao na Estratégia Nacional de Defesa, aprovada
pelo Decreto n° 6.703, de 18 de dezembro de 2008, e em razao das a¢des que ja vém sendo imple-
mentadas no dmbito das Forcas Armadas, a abordagem a ser feita no presente trabalho privilegiara os
aspectos relacionados a Defesa Nacional.

Desenvolvimento

O ambiente cibernético e as ameacas a sociedade e ao Estado

Na atualidade, o termo cibernética é utilizado com variadas conotagdes, normalmente procurando es-
tabelecer as relacdes entre 0 homem e a maquina e seus efeitos nos ambientes das diversas atividades
humanas.

Sua origem vem do termo grego kybernetike, que significa condutor, governador, piloto, ou aquele
que tem o leme ou o timao. Recebendo um tratamento mais cientifico no século passado, o seu em-
prego procurou caracterizar o estudo do controle e da comunicagdo nos seres vivos e nas maquinas,
sob o enfoque da transmissdo da informacdo nesses ambientes.
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Com a evolugao tecnologica, que acelerou, em velocidade vertiginosa, a capacidade de processamento
automatizado de dados, o termo vem sendo usado, cada vez mais, como referéncia ao uso de redes
de computadores e de comunicacdes para intercambio de informacdes entre pessoas e institui¢oes.

A esse ambiente de interagao entre pessoas, empresas e instituicdes publicas e privadas, nacionais e
internacionais, utilizando modernos recursos de Tecnologia da Informacédo e das Comunicagdes (TIC),
convencionou-se chamar de ambiente ou espaco cibernético.

Se, por um lado, o uso dessas modernas tecnologias computacionais e de comunicagdes, que caracte-
rizam a cibernética trouxe grandes beneficios a humanidade, facilitando o transito de informacdes, a
interacdo e a aproximagao entre individuos, grupos sociais, politicos e econdmicos e até entre nagoes,
por outro lado, possibilitou o aparecimento de ferramentas de intrusao nesses sistemas utilizados pelas
pessoas no desenvolvimento de suas atividades particulares e profissionais.

No mais diversos niveis da gestdo publica ou da gestao de negocios privados de interesse publico, esses
recursos informatizados sdo utilizados em atividades diversas, inclusive nos sistemas de controle de
setores estratégicos de uma nagao, como sao as infraestruturas criticas de energia, telecomunicagoes,
transportes, abastecimento de dgua, financas e defesa, entre outras.

Nos campo da Defesa, tem-se que considerar, também, os recursos informatizados que controlam a
utilizagdo dos modernos equipamentos militares, que compdem os sistemas de comando e controle,
de armas e de vigilancia.

Nesse contexto, agdes adversas de ataques cibernéticos contra redes de computadores e de comunica-
¢oes utilizadas em sistemas estratégicos podem impactar até a seguranga nacional, na medida em que
podem interromper ou degenerar o funcionamento de estruturas essenciais a sociedade e ao Estado,
como é o caso da estrutura militar de defesa.



Acoes no ambiente cibernético, a Estratégia Nacional de Defesa e a missao
constitucional das Forcas Armadas

A Estratégia Nacional de Defesa (END) estabelece alguns parametros para a atuacao das Forgas Arma-
das, no que concerne as acoes a serem realizadas no ambiente cibernético, guardando consonancia
com sua missao prevista na Constituicao Federal.

A sequir sao transcritos os trechos da END que mais se relacionam ao tema tratado no presente trabalho:

« Diretrizes da END:

[...] 6. Fortalecer trés setores de importancia estratégica: o espacial, o cibernético e o nu-
clear.

Esse fortalecimento assegurara o atendimento ao conceito de flexibilidade.

Como decorréncia de sua propria natureza, esses setores transcendem a divisao entre de-

senvolvimento e defesa, entre o civil e o militar.

Os setores espacial e cibernético permitirao, em conjunto, que a capacidade de visualizar
o préprio pais ndo dependa de tecnologia estrangeira e que as trés Forcas, em conjunto,
possam atuar em rede, instruidas por monitoramento que faca também a partir do espaco
[...] (BRASIL. Decreto n°® 6.703, de 18 de dezembro de 2008. Aprova a Estratégia Nacional
de Defesa, e da outras providéncias).

¢ Os setores estratégicos: o espacial, o cibernético e o nuclear:

[...] 1. Trés setores estratégicos — o espacial, o cibernético e o nuclear — sdo essenciais para
a defesa nacional.

2. Nos trés setores, as parcerias com outros paises e as compras de produtos e servicos no

exterior devem ser compatibilizadas com objetivo de assegurar espectro abrangente de
capacitacoes e de tecnologias sob dominio nacional. [...]
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[...] 4. As capacitacdes cibernéticas se destinardo ao mais amplo espectro de usos indus-
triais, educativos e militares. Incluirdo, como parte prioritaria, as tecnologias de comunica-
cdo entre todos os contingentes das Forcas Armadas de modo a assegurar sua capacidade
para atuar em rede. Contemplardao o poder de comunicacao entre os contingentes das
Forcas Armadas e os veiculos espaciais. No setor cibernético, sera constituida organizacao
encarregada de desenvolver a capacitacdo nos campos industrial e militar.[...] (Id., Ibid.).

e As agOes estratégicas para implementar a END:
[...] Seguranca Nacional
Contribuir para o incremento do nivel de Seguranca Nacional.

Todas as instancias do Estado deverao contribuir para o incremento do nivel de Seguranca
Nacional com particular énfase sobre:

+ 0 aperfeicoamento de processos para o gerenciamento de crises;
+ aintegracdo de todos os 6rgaos do Sistema Brasileiro de Inteligéncia (Sisbin).

+ a prevencao de atos terroristas e de atentados massivos aos Direitos Humanos, bem
como a conducao de operagdes contra-terrorismo, a cargo dos Ministérios da Defesa e
da Justica e do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR);

+ as medidas para a seguranca das areas de infraestruturas criticas, incluindo servicos, em
especial no que se refere a energia, transporte dgua e telecomunicacdes, a cargo dos
Ministérios da Defesa, das Minas e Energia, dos Transportes, da Integracdo Nacional e
das Comunicacoes, e ao trabalho de coordenacéo, avaliacdo, monitoramento e reducao
de riscos, desempenhado pelo Gabinete da Seguranca Institucional da Presidéncia da
Republica (GSI/PR);[...]

[...] - 0 aperfeicoamento dos dispositivos e procedimentos de seguranca que reduzam a vul-
nerabilidade dos sistemas relacionados a Defesa Nacional contra ataques cibernéticos e, se
for o caso, que permitam seu pronto restabelecimento, a cargo da Casa Civil da Presidéncia
da Republica, dos Ministérios da Defesa, das Comunicacdes e da Ciéncia e Tecnologia, e
do GSI/PR;[...] (Id., Ibid.).
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Da andlise dessas transcricbes da END pode-se inferir que, para as Forcas Armadas, caracterizam-se
duas grandes vertentes de atuagao no que se refere ao Setor Cibernético:

¢ a configuracdo de uma estrutura de Tecnologia da Informacdo e Comunicagdes (TIC) para atua-
cdo emrede; e

¢ a configuracdo de uma estrutura de atuacdo no ambiente cibernético, quer seja nas situacoes
de paz ou normalidade institucional, nas situacdes de crise ou na evolugao para situagdes que
caracterizam o estado de beligerancia ou conflito armado.

Na primeira vertente, as Forgas Armadas, utilizando-se de recursos de TIC, devem buscar o aperfeioa-
mento de sua capacidade de C* (Comando, Controle, Comunicacdes, Computacao e Inteligéncia), para
que atendam ao imperativo de atuacao em rede.

Isso implica o estabelecimento de uma estrutura intra e inter-forcas, que permita o compartilhamento
de informacdes, em tempo quase real, para o apoio a decisdo e ao emprego dos atuadores operacio-
nais, desde o tempo de paz ou normalidade institucional.

Na segunda vertente, as Forcas Armadas devem buscar o aperfeicoamento de suas estruturas, de modo
que participem efetivamente do esforgco nacional de protecao contra as potenciais ameagas ciberné-
ticas, bem como para adquirirem capacidade de atuacao eficaz no ambiente cibernético, visando ao
cumprimento de suas atribuicdes constitucionais.

No primeiro caso, as agdes se enquadram no campo de Seguranca Cibernética, envolvendo a protecéo
das redes de comunicacdes e de computacdo da prépria estrutura militar de defesa, bem como a inte-
racao permanente com os 6rgaos publicos e privados, visando colaborar efetivamente com o esforco
de protecao das infraestruturas criticas nacionais.

No segundo caso, as acdes se inserem no campo que se vem convencionando internacionalmente cha-
mar de Defesa Cibernética, envolvendo a¢des defensivas e de resposta ativa, mormente nas situagoes
de crise, estendendo-se ao uso mais abrangente de acdes ofensivas nas situagdes de conflito armado,
0 que caracteriza, no ambiente militar, o emprego de atividades de guerra cibernética, associadas as
de guerra eletronica.
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As atividades de Defesa Cibernética a serem desenvolvidas pelas Forcas Armadas, como parte de suas
atribuicdes funcionais, devem obedecer a salvaguardas e controles que resguardem os direitos e garan-
tias constitucionais, de maneira similar ao previsto na END para as atividades de inteligéncia. Além dos
preceitos constitucionais, também devem ser obedecidos aqueles estabelecidos na Lei Complementar
n° 97, de 9 de junho de 1999, e em suas atualizagdes posteriores.

As acoes cibernéticas e a atividade de inteligéncia

A atividade de inteligéncia exerce papel fundamental nos ambientes de Seguranca, Defesa e Guerra
Cibernética. Ela é essencial na busca de informagdes, empregando todas as fontes disponiveis, para
identificar e prevenir ameacas cibernéticas e proporcionar respostas adequadas, com oportunidade.
Além disso, os profissionais que atuam no Setor Cibernético devem desenvolver atitude arraigada de
contrainteligéncia, a fim de proteger o conhecimento e as informacdes inerentes as suas atividades.

A proposta de Politica Nacional de Inteligéncia, elaborada por um Grupo de Trabalho interministerial
de alto nivel, organizado em 2009, elenca os ataques cibernéticos com uma das prioridades a serem
consideradas nas atividades do Sistema Brasileiro de Inteligéncia (Sisbin). O assunto é abordado da
sequinte forma, na referida proposta:

[...] 6.5 Ataques Cibernéticos

Referem-se a acdes deliberadas com o emprego de recursos da Tecnologia da Informagédo e
Comunicacoes (TIC) que visem interromper, penetrar, adulterar ou destruir redes utilizadas
por setores publicos e privados essenciais a sociedade e ao Estado, a exemplo daqueles
pertencentes a infraestrutura critica nacional.

Os prejuizos das acdes no espaco cibernético ndo advém apenas do comprometimento
de recursos de TIC. Decorrem, também, da manipulacao de opinides, mediante acdes de
propaganda ou de desinformacao.



Ha paises que buscam abertamente desenvolver capacidade de atuacao na denominada
guerra cibernética, ainda que os ataques dessa natureza possam ser conduzidos nao ape-
nas por érgaos governamentais, mas também por grupos e organizagdes criminosas; por
simpatizantes de causas especificas; ou mesmo por nacionais que apdiem acdes antago-
nicas aos interesse de seus paises.[...] (BRASIL. Decreto n°® 6.703, de 18 de dezembro de
2008. Aprova a Estratégia Nacional de Defesa, e da outras providéncias).

Portanto, os érgaos de inteligéncia do Sisbin devem cumprir atividades importantes, dentro do preten-
dido Sistema Nacional de Seguranca e Defesa Cibernética.

A ameaca cibernética e as iniciativas de resposta em varios paises

A midia tem noticiado, particularmente nos Ultimos dez anos, varias tentativas importantes de intruséo
em redes estratégicas de diversos paises do globo.

Abstendo-se de eventuais exageros, é possivel aquilatar o elevado potencial de danos que podem ser
causados a um pais que seja alvo de um bem orquestrado ataque cibernético, que ndo encontre defe-
sas apropriadas para conté-lo.

Na area militar, a “arma cibernética” ja vem sendo considerada como uma nova dimensao no combate
moderno, ao lado das dimensdes representadas pelo combate nos ambientes terrestre, aéreo, maritimo
e espacial. Dessa forma, o combate no “espaco cibernético” ja é considerado como a quinta dimensao
no conflito atual.

A ameaca cibernética ja é colocada, por alguns paises, em niveis semelhantes a ameaca nuclear, com a
vantagem (se assim pode-se dizer) de poder causar consideraveis danos econémicos, politicos, militares
ou sociais a um oponente real ou potencial sem que seja necessario disparar um so tiro ou diretamente
causar a morte de uma sé pessoa.

Trata-se de uma ameaca assimétrica, pois nem sempre o ator que pode causar maior dano é o mais
capaz tecnologicamente, ou o ator que detém melhores recursos tecnoldgicos seja o0 menos vulneravel.
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Alguns episddios sao apresentados a seguir para ilustrar o grau de ameaca que pode representar 0 Uso
da “arma cibernética”. Esses episoddios nem sempre sao reconhecidos oficialmente pelos paises alvos e,
obviamente, ndo sao admitidos pelos possiveis atores.

e De 2003 a 2006: nesse periodo, diversas instalacbes estratégicas dos Estados Unidos da América
(EUA), como laboratdrios de pesquisa voltados a inovacdes tecnoldgicas, foram alvos de tentati-
vas de penetracdo em seus sistemas informatizados, provavelmente com o intuito de apropriar-se
de conhecimento sensivel.

e Abril/maio de 2007: ocorréncias de ataques massivos a redes estratégicas da Estonia, causando
degeneracao no seu funcionamento. Esse episodio ocasionou a instalagao de um Centro de De-
fesa Cibernética, pela Organizacao do Tratado do Atlantico Norte (Otan), no territorio estoniano.

e Setembro de 2007: suposta acao de “apropriagao” do controle do sistema de defesa aérea da
Siria, antecedendo ao bombardeio aéreo israelense contra instalagdes em construcao naquele
pais, que seriam destinadas a apoiar o processo de producao de armas nucleares (CLARKE, 2010,
p. 1-9).

* Agosto de 2008: ocorréncias de ataques massivos a redes estratégicas da Gedrgia, inclusive de
Defesa, antecedendo a acao de tropas russas no territorio da Ossétia do Sul.

e Julho de 2009: ataques a sitios eletrénicos importantes dos EUA e da Coreia do Sul e suposta ten-
tativa de penetracao no sistema de controle de fornecimento de energia elétrica norte-americano.

« Setembro/outubro de 2010: ataques aos sistemas de controle de infraestruturas nucleares do Ira
e a sistemas estratégicos de outros paises, utilizando o sofisticado software (worm) denominado
Stuxnet.

No Brasil, nao se tem noticia oficial de ataques cibernéticos efetuados com finalidade precipua de dege-
neracao de sistemas estratégicos. A midia, inclusive internacional, chegou a especular que o chamado
"apagao elétrico”, ocorrido no fim de 2009, tenha sido ocasionado, também, por ataques cibernéticos,
o que, efetivamente, nao foi comprovado.
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Entretanto, isso nado significa afirmar que o Pais ndo possa ser afetado por acdes dessa natureza, ja que
interesses diversos podem motivar tentativas de penetragao em redes importantes e trazer consequén-
cias danosas imprevisiveis.

A ameaca cibernética vem ocasionando iniciativas de sistematizacao de acdes para conté-la em varias
partes do mundo.

Principalmente nos paises de maior visibilidade internacional, tem-se buscado o fortalecimento de suas
estruturas nacionais e a cooperacao com outros Estados, sempre incluindo os sistemas de Defesa entre
suas prioridades.

Essas iniciativas incluem atitudes com variadas denominacdes, que causam uma consideravel confuséo
e mascaram as verdadeiras intengdes por tras das estruturas e processos que sao implementados.

Essa confusdao é propagada por intermédio da midia, com a utilizacdo indiscriminada de termos dife-
rentes, na maioria com significados semelhantes, como Seguranca da Informagao e das Comunicacdes,
Seguranca Cibernética, Defesa Cibernética e Guerra Cibernética.

Os entendimentos comumente tidos como os mais apropriados para os referidos termos sdo os se-
guintes:

« Seguranca da Informacado e das Comunicagdes e Seguranca Cibernética: Normalmente refere-se
a protecao de redes de comunicagdes e de computadores de sistemas publicos e privados, de
carater estratégico.

» Defesa Cibernética: é frequentemente utilizado para caracterizar a defesa, pura e simples, contra
ataques cibernéticos, mas o seu sentido mais amplo envolve medidas de resposta ativa e até ati-
tudes ofensivas de carater preventivo, empregadas principalmente no contexto de agdes em prol
da Defesa Nacional;

e Guerra Cibernética: frequentemente utilizado como referéncia ao “conflito cibernético” (Ataque
x Defesa), entretanto, seu significado mais adequado refere-se a utilizacao de todo o espectro de
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recursos cibernéticos, no ambiente de preparo e emprego operacional de fracées militares, num
sentido semelhante ao utilizado para caracterizar a Guerra Eletronica.

Como ja dito anteriormente, varios paises vém aperfeicoando suas estruturas para lidar com essa ho-
dierna e potente ameaca.

Noticias diversas tém sido veiculadas, tais como: China e Israel estabeleceram seus Centros de Defesa
Cibernética e Russia vem tratando o assunto com seus 6rgaos estratégicos de mais elevado nivel na
esfera de seguranca nacional.

Também tem sido noticiado que o Reino Unido esta em via de por em operacao o seu Centro de Opera-
¢des de Seguranca Cibernética, com a missao principal de monitorar o espaco cibernético para detectar
ameacas as infraestruturas estratégicas nacionais, atribuindo especial atencdo as atividades ligadas a
Defesa e a Inteligéncia.

As informacgdes mais comumente disponiveis referem-se aos Estados Unidos da América, que recente-
mente ativaram o seu Comando Cibernético, o qual constitui o 6rgao de mais elevado nivel no ambito
do Departamento de Defesa (Department of Defense)' para o trato das atividades cibernéticas.
No desempenho de suas atribuicdes, o Comando Cibernético interage com varios parceiros governa-
mentais, principalmente do Departamento de Seguranca Interna (Department of Homeland Security) e
outros do setor privado, de interesse da Defesa.
No ambito do Departamento de Defesa, a interacdo do Comando Cibernético é mais intensa com:

e 0s comandos cibernéticos das Forcas Armadas;

* aAgéncia de Inteligéncia de Defesa (Defense Intelligence Agency);

¢ aAgéncia do Sistema de Informacdes de Defesa (Defense Information Systems Agency), encarre-

gada de planejar, instalar, operar e manter, com seguranga, a estrutura de Tecnologia da Informa-
cao e ComunicagOes necessaria para apoiar as operagoes conjuntas das Forcas Armadas, lideres



nacionais e outras missdes envolvendo parcerias internacionais (coalizdes), em todo o espectro
de acdes militares; e

e a Agéncia de Seguranca Nacional (NSA — National Security Agency), responsavel pelas atividades
de Inteligéncia do Sinal nos EUA, as quais enquadram, também, as atividades de inteligéncia da
area cibernética.

Cumpre ressaltar que no nivel politico do pais, as atividades cibernéticas sao tratadas no ambito do
Conselho de Seguranca Nacional (National Security Council) e existem programas governamentais para
tratar o assunto, como a Comprehensive National Cybersecurity Initiative e a National Initiative for
Cybersecurity Education.

A primeira iniciativa redne varias agéncias governamentais, estendendo suas acoes a organizagoes
privadas de interesse, a fim de buscar protegé-las de tentativas de intrusao e antecipar-se a provaveis
ameacas.

A segunda abrange acdes de capacitacao, sensibilizagao e outras necessarias para se ter profissionais
adequadamente preparados para o exercicio de funcdes inerentes ao setor cibernético, assim como
manter o cidadao educado a respeito da ameaca cibernética.

A coordenacao nacional do Programa é encargo do National Institute for Science and Technology e as
coordenacdes especificas sao encargos dos seguintes 6rgaos:

¢ Department’ of Homeland Security, para as a¢des visando obter um estado de prontidao nacional
face as ameacas cibernéticas as infraestruturas criticas do pais;

e Department of Education e Office of Science and Techonology Policy, para as a¢des relativas a
educacdo formal do cidadao a respeito da ameaca cibernética, em todos os niveis, e com dife-
rentes graus de intensidade;

! Nos EUA, o termo “Department” corresponde a Ministério, no Brasil.
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 Office of Personnel Management, para a conscientizacdo dos servidores publicos federais, no que
se refere ao seu papel no combate as ameacas cibernéticas; e

¢ Department of Defense, Department of Homeland Security e Director of National Intelligence,
para a capacitacao e o adestramento profissional em Seguranca e Defesa Cibernética.

Situacao no Brasil referente a Seguranca e Defesa Cibernética
Seguranca Cibernética e assuntos conexos

No Brasil, os assuntos relacionados a Seguranca da Informacéo e das Comunicacdes, Seguranca Ciber-
nética e Seguranca das Infraestruturas Criticas vém sendo tratados no ambito do Conselho de Defesa
Nacional (CDN) e da Camara de Relacdes Exteriores e Defesa Nacional (Creden), do Conselho de Gover-
no, por intermédio do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), que
exerce as funcoes de Secretaria-Executiva do citado Conselho e de Presidéncia daquela Camara.

Os entendimentos dos termos acima citados normalmente referem-se a:

¢ Seguranca da Informacao e das Comunicagoes:

Protecao das informacdes estratégicas nacionais (que transitam por documentos, redes de comu-
nicacoes, redes computacionais, entre outros);

¢ Seguranca das Infraestruturas Criticas:

Protecao das instalagdes, servicos, bens e sistemas cuja interrupgao ou destruicao, total ou par-
cial, provocara sério impacto social, ambiental, econdmico, politico, internacional ou a seguranca
do Estado e da Sociedade.

e Seguranca Cibernética:

Protecao e garantia de utilizacao das redes estratégicas de comunicacdes e computadores.
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As competéncias do CDN estao previstas no artigo 91 da Constituicao Federal de 1988 e a regulamen-
tacao de sua organizacao e de seu funcionamento esta contida na Lein® 8.153, de 11 de abril de 1991.

As competéncias, organizacao e normas de funcionamento do Conselho de Governo e da Creden estdo
contidas na Lei n° 10.683, de 28 de maio de 2003, e no Decreto n° 4.801, de 6 de agosto de 2003.

O artigo 6° da Lei n°® 10.683/2003 estabelece outras atribuicdes ao GSI/PR relacionadas aos assuntos
anteriormente citados, como, por exemplo, a coordenacao das atividades de inteligéncia federal e de
seguranca da informacédo, bem como a coordenacdo das agdes no sentido de prevenir ocorréncia e
articular o gerenciamento de crises, em caso de greve e iminente ameaca a estabilidade institucional
e, ainda, de realizar o assessoramento pessoal ao presidente da Republica em assuntos militares e de
seguranca.

Outro dispositivo importante que trata do assunto em pauta é o Decreto n° 3.505, de 13 de junho
de 2000, que institui a Politica de Seguranca da Informagao nos 6rgaos e entidades da Administragao
Publica Federal (APF) e confere a Secretaria-Executiva do CDN, assessorada pelo Comité Gestor de Se-
guranca da Informacao, criado pelo préprio Decreto, e apoiada pela Agéncia Brasileira de Inteligéncia
(Abin), por intermédio de seu Centro de Pesquisa e Desenvolvimento para a Seguranca das Comunica-
¢oes (Cepesc), diversas atribuicdes para implementacao de medidas relativas ao tema.

Da analise dos dispositivos legais citados e, ainda, do Decreto n° 6.391, de 11 de agosto de 2009,
que revogando o Decreto n® 5.772, de 8 de maio de 2006, aprova a Estrutura Regimental do GSI/PR,
verifica-se que o Gabinete centraliza a coordenagao da grande maioria das medidas relativas a Sequ-
ranca Cibernética e suas areas conexas de Seguranca da Informacao e das Comunicacdes e Seguranca
das Infraestruturas Criticas.

Na estrutura do GSI/PR destacam-se as seguintes fracdes, com atribuicdes relativas ao tema:
¢ 0 Departamento de Seguranca da Informagao e das Comunicacdes (DSIC);
e a Agéncia Brasileira de Inteligéncia (Abin);
e a Secretaria de Acompanhamento e Estudos Institucionais (Saei); e

¢ a Secretaria de Coordenacao e Acompanhamento de Assuntos Militares (Scaam).
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Além do ja citado Comité Gestor de Seguranca da Informacdo, outros organismos importantes funcio-
nam sob coordenacdo do GSI/PR, a saber:

e Grupos de Trabalho de Seguranca das Infraestruturas Criticas, nas areas de energia, telecomuni-
cagdes, transportes, suprimento de agua e finangas;

¢ Grupo de Trabalho de Seguranca das Infraestruturas Criticas da Informacao;
¢ Grupo Técnico de Seguranca Cibernética; e
e Grupo Técnico de Criptografia.

Cumpre ressaltar, ainda, a existéncia da Rede Nacional de Seguranca da Informacao e Criptografia (Re-
nasic), que funciona coordenada pela Assessoria de Ciéncia e Tecnologia do GSI/PR, e que se constitui
numa rede virtual de troca de informacdes sobre o tema, na qual participam pesquisadores, profissio-
nais de entidades publicas e privadas, do meio académico, e outros interessados nessas atividades.
A Renasic tem gerado sinergia na discussao de problemas e solugdes praticas de Tecnologia da Infor-
magcao e Comunicagdes (TIC) e de Seguranca da Informacao e Comunicagdes (SIC).

Importantes fontes de consulta sobre os assuntos tratados até aqui sao encontradas em documentos
produzidos pelo DSIC/GSI, como, por exemplo, o Livro Verde — Sequranca Cibernética no Brasil (MAN-
DARINO JUNIOR; CANONGIA 2010), o Guia de referéncia para a Seguran¢a das Infraestruturas Cri-
ticas da Informacdo (MANDARINO JUNIOR; CANONGIA; GONCALVES JUNIOR, 2010), a Compilagcdo
da legislacdo vigente sobre Sequranca da Informacdo e Comunicacées (VIEIRA, 2008) e o volume
1 da Gestdo da Seguranca da Informacdo e Comunicacbes (FERNANDES, 2010). Também constitui
importante fonte de consulta o livro recentemente editado pelo diretor do DSIC, Raphael Mandarino
Junior, sob o titulo Sequranca e defesa do espaco cibernético brasileiro (2010).

Outros 6rgaos importantes relacionados ao setor estao localizados, principalmente, nas estruturas da
Casa Civil da Presidéncia da Republica, do Ministério da Defesa, em especial nas Forgas Armadas, e do
Ministério da Justica, em especial na Policia Federal.



Defesa Cibernética

O Ministério da Defesa e as Forcas Armadas, como membros da Administracao Publica Federal (APF),
j& participam ativamente do esforco nacional nas areas de Seguranca da Informacdo e Comunicacoes,
Seguranca Cibernética e Seguranca das Infraestruturas Criticas.

Entretanto, é muito importante a ampliacao dessas atividades e das estruturas a elas dedicadas,
para atender ao amplo espectro das operacoes caracteristicas de Defesa Cibernética, as quais devem
abranger:

* no nivel estratégico: as acoes cibernéticas necessarias a atuagao das Forcas Armadas em situagoes
de crise ou conflito armado e, até mesmo, em carater episddico, em situagao de paz ou normali-
dade institucional, ao receber mandado para isso; e

¢ no nivel operacional: as agdes cibernéticas, defensivas e ofensivas, relativas ao preparo (capacita-
¢ao, adestramento ou treinamento) e ao emprego em operacoes militares, de qualquer natureza
e intensidade, que caracterizam o ambiente de Guerra Cibernética.

Em outras palavras, é necessario que as Forcas Armadas disponham de equipamentos e sistemas mili-
tares que utilizem modernos recursos de TIC, possibilitando o seu emprego eficaz no cumprimento de
suas atribuicoes previstas no artigo 142 da Constituicado Federal e regulamentadas, quanto a sua orga-
nizacao, preparo e emprego, pela Lei Complementar n® 97, de 9 de junho de 1999, e suas atualizacoes.

Art. 142. As Forcas Armadas, constituidas pela Marinha, Exército e Aerondutica, sao insti-
tuicdes nacionais permanentes e regulares, organizadas com base na hierarquia e na dis-
ciplina, sob autoridade suprema do presidente da Republica, e destinam-se a defesa da
Pdtria, a garantia dos poderes constitucionais e, por iniciativa de qualquer destes, da
lei e da ordem (grifo nosso).

§1° Lei complementar estabelecerd as normas gerais a serem adotadas na organizacao,
no preparo e no emprego das Forcas Armadas [....] (BRASIL. Constituicao da Republica
Federativa do Brasil de 1988).
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Ao mesmo tempo, é necessario que as Forcas Armadas disponham de recursos tecnoldgicos adequa-
dos para a protecao de seus sistemas de comando e controle, de armas e de vigilancia, além de uma
solida estrutura de capacitacao e adestramento operacionais, bem como de capacitacao técnica para
gue seus recursos humanos possam atuar, com eficiéncia, em todo o espectro de a¢des cibernéticas
caracteristicas do emprego de efetivos militares em situacoes diversas, quer seja na paz, na crise ou nos
ambientes de conflito armado ou guerra.

A END formula diretrizes para o preparo e o emprego das Forcas Armadas em atendimento as suas
Hipoteses de Emprego (HE), estabelecendo acdes que devem ser observadas desde o tempo de paz.

Como ja explanado, a END estabelece que trés setores estratégicos — o espacial, o cibernético e o nu-
clear — sdao essenciais para a Defesa Nacional.

Visando dar provimento ao estabelecido na END para esses setores estratégicos, o Ministério da Defesa
emitiu, em 9 de novembro de 2009, a Diretriz Ministerial n°® 014, definindo responsabilidades sobre a
coordenacdo e a lideranca na conducao das acdes referentes aos setores nuclear, cibernético e espacial,
respectivamente, a Marinha, ao Exército e a Aeronautica.

Na referida diretriz ficou estabelecido que os trabalhos fossem desenvolvidos em duas fases:
¢ na primeira, seriam definidos os objetivos de cada setor e a abrangéncia do tema; e

* nasegunda, seriam definidas as acoes estratégicas e elaboradas as propostas de estruturas, com
0 maximo aproveitamento e adequacao das ja existentes.

No que se refere ao Setor Cibernético, o Exército concluiu a 1 fase ainda em dezembro de 2009, com
base nos estudos e propostas de um Grupo de Trabalho (GT) interforcas. Os trabalhos daquele grupo
prosseguiram e o Exército concluiu a 22 fase em marco de 2010.

O Ministério da Defesa aprovou as propostas do Exército em outubro de 2010, as quais estabelecem
nove objetivos estratégicos a serem alcancados para o Setor Cibernético, juntamente com as acgoes
estratégicas previstas para cada um deles.



Os objetivos estratégicos aprovados incluem acdes voltadas, especialmente, para atividades de Segu-
ranca da Informagao e Comunicacdes, Seguranca Cibernética e Seguranca das Infraestruturas Criticas,
tanto no ambito do Ministério da Defesa e das Forcas Armadas quanto na participacao colaborativa,
no nivel nacional, com as demais instituicoes envolvidas, em interacao com estas, principalmente com
o GSI/PR.

Na drea de Defesa Cibernética, cumpre destacar duas acoes estratégicas referentes ao Objetivo Estra-
tégico n° 1, que estabelece a criagdo de uma estrutura de Defesa Cibernética subordinada ao Estado-
-Maior Conjunto das Forcas Armadas para inserir o tema nos planejamentos militares conjuntos e a
criacdo do Comando de Defesa Cibernética das Forcas Armadas para dar execucao aos objetivos estra-
tégicos estabelecidos para o setor e suas acdes estratégicas correspondentes.

Portanto, na area de Defesa Cibernética, ja estdo estabelecidos os parametro basicos para a expansao,
0 aprimoramento e a consolidacao do setor, em atendimento ao estabelecido na END e as demandas
para alcangar uma estrutura sistémica eficaz, no ambito nacional.

A Forca Terrestre, como forca lider na condugao do processo no ambito da Defesa, antecipou agdes no
seu campo interno e emitiu, em junho de 2010, a Diretriz para Implantacdo do Setor Cibernético no
Exército e ja em agosto do mesmo ano foram emitidas portarias criando o Centro de Defesa Cibernética
do Exército (CDCiber) e ativando o seu Nucleo (NuCDCiber), que ja se encontra operativo, inicialmente
para dar provimento aos oito projetos previstos naquela Diretriz.

Os referidos projetos destinam-se a atender as necessidades prioritarias para o Exército, ja com foco na
sua atuacao de forca lider no ambito da Defesa, e objetiva, em linhas gerais, a (a0):

¢ expansao e aprimoramento da estrutura de seguranca cibernética ja existente;
* expansao e aprimoramento da estrutura de capacitacao, adestramento e emprego operacional
ja existente, para atender, também, as necessidades do Setor Cibernético, incluindo, ainda, os

assuntos relacionados ao tema nos curriculos dos estabelecimentos de ensino da Forca;

 estabelecimento de uma estrutura de apoio tecnoldgico e de pesquisa cibernética;
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» estabelecimento de uma estrutura de gestao de pessoal e de arcabouco documental (doutrina,
em particular);

» estabelecimento de uma estrutura para atendimento das necessidades de inteligéncia voltadas
para o setor; e

« formatacdo da estrutura e das missdes do Centro de Defesa Cibernética do Exército, a partir do
seu Nucleo ja ativado.

Cumpre destacar que na area de Defesa Cibernética é de elevada importancia a atuacao integrada das
estruturas operacional, de inteligéncia e de ciéncia e tecnologia.

Nessa area, tanto quanto na area de Seguranca Cibernética, também é relevante a participacao de pro-
fissionais, militares e civis, das mais diversas areas de interesse, bem como a elevada cooperacao entre
entidades publicas e privadas abrangidas pelo setor, inclusive do meio académico, tanto no ambito
nacional quanto no ambito das parcerias ajustadas com outros paises.

Propostas gerais para a implantacao do Sistema Nacional de Seguranca e
Defesa Cibernética

Como se pode observar do que foi apresentado neste trabalho, o Brasil j& possui uma estrutura basica
atuante nas areas de Seguranca Cibernética (e suas conexas Seguranga da Informagao e das Comuni-
cacoes e Seguranca das Infraestruturas Criticas) e de Defesa Cibernética.

Na area de Seguranca Cibernética e suas conexas, a estrutura atual confere vantagem fundamental ao
concentrar a coordenagdo das agdes principais num érgao da estrutura da Presidéncia da Republica,
no caso o GSI/PR.

O trabalho do GSI/PR nesse setor é facilitado pela sua estrutura organizacional que permite congregar
esforcos das principais areas de interesse, reunindo fracdes voltadas aos campos técnicos da atividade,
a inteligéncia, a prevencao e gerenciamento de crises e ao campo militar.



Outro fator relevante é a responsabilidade atribuida ao GSI/PR de executar as atividades necessarias
ao exercicio das competéncias do CDN e da Creden, organismos que detém prerrogativas essenciais
voltadas ao Setor Cibernético nos campos das decisdes estratégicas (CDN) e da formulagao das politicas
publicas e diretrizes, bem como da articulacdo de acdes que envolvam mais de um Ministério (Creden).

Portanto, ¢ essencial que se mantenham todas essas atribuicdes vinculadas a um 6rgdo da estrutura da
Presidéncia da Republica, no caso atual o GSI/PR.

Isso se aplica, também, as atividades de Defesa Cibernética, que embora sejam mais diretamente liga-
das ao Ministério da Defesa e as Forcas Armadas, necessitam da vinculacdo ao CDN, para as decisdes
estratégicas, e a Creden, principalmente para a articulagdo de a¢bes com outros 6rgaos publicos e
privados de interesse.

Propde-se aqui o fortalecimento das estruturas ja existentes e a adogao de mecanismos que proporcio-
nem a sua atuacgao sistémica, como a formulacao das politicas e diretrizes publicas correspondentes e
da emissao de dispositivos legais que amparem e regulamentem a atuacao articulada dos érgaos parti-
cipantes do sistema. Pode-se buscar subsidios na instituicao do Sistema Brasileiro de Inteligéncia (Sisbin)
e nos estudos e propostas para a sua reformulacao, elaborados pelo Grupo de Trabalho interministerial
organizado com essa finalidade.

Quanto a Defesa Cibernética, ja ha estabelecidos objetivos estratégicos e agcdes estratégicas correspon-
dentes, conforme explanado anteriormente. Trata-se agora de buscar implementa-los. Igual processo
poderia ser buscado no que se refere a Seguranga Cibernética e suas conexas.

Outro ponto importante a destacar é a imperiosa necessidade de o Sistema contemplar a participagao
e a interacao permanentes com a atividade de inteligéncia.

Neste particular, € importante a expansao das atividades de Inteligéncia do Sinal para abranger, tam-
bém, as necessidades cibernéticas, como esta ocorrendo em outros paises. As Forcas Armadas brasi-
leiras ja tém estrutura e experiéncia de atuacdo nesse ambiente. A partir da expansao e fortalecimento
de suas atividades, poder-se-ia pensar em criar uma organizacao que atendesse as necessidades do
Estado brasileiro.
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O mais importante, porém, no processo de organizagcao de um Sistema Nacional de Seguranca e Defesa
Cibernética, é o estabelecimento de um ambiente colaborativo permanente.

Todas as instancias do Estado envolvidas nesse processo devem buscar a interacdo facil entre elas e com
as outras entidades de interesse, inclusive dos meios académico e empresarial.

Também ¢ de capital importancia a expansao dos programas de capacitacao e conscientizacao hoje
existentes na esfera publica federal, bem como estabelecer outros de carater educativo para atingir
outros segmentos prioritarios da sociedade.

Conclusao

Se, por um lado, 0s avancos obtidos na area de Tecnologia da Informacao e das Comunicacoes fa-
cilitam nossas vidas e trazem beneficios importantes para a humanidade como um todo, por outro,
trazem, também, efeitos colaterais nocivos com os quais temos que aprender a lidar.

A ameaca cibernética é patente e real. Ela se revela na rotina das pessoas e instituicdes, quer nos
ambientes individual, coletivo ou profissional, e se estampa no noticiario da midia praticamente todos
os dias.

No ambiente estratégico do Estado, o combate a essa ameaca deve fazer parte de suas prioridades, a
fim de prevenir danos a sociedade e ao proprio Estado, os quais podem assumir proporcdes conside-
raveis.

No Brasil, apesar de ser relativamente recente a preocupacdo com o tema, as a¢oes tém-se intensifica-
do nos ultimos anos.

No campo da Seguranca Cibernética, as acdes ganharam maior impulso a partir da criagao do DSIC no
GSI/PR, em 2006, e no campo da Defesa Cibernética, énfase maior passou a ser observada a partir da
edicdo da END, em 2008.



De qualquer modo, o momento atual é propicio para acelerar medidas, a fim de se organizar um efi-
ciente Sistema Nacional de Seguranca e Defesa Cibernética.

Nesse sentido, as propostas que foram apresentadas no presente trabalho buscaram indicar como
parametros prioritarios:

* aexpansao e o aprimoramento da estrutura existente de Seguranga Cibernética e suas conexas,
Seguranga da Informagao e Comunicagdes e Seguranga das Infraestruturas Criticas, mantendo-
-se o principio de coordenacgao no 6rgao da Presidéncia da Republica que detém a atribuicdo de
prover o funcionamento do CDN e da Creden, no caso o GSI/PR;

¢ a consecucao dos objetivos estratégicos, com suas acOes estratégicas correspondentes, estabe-
lecidos pelo Ministério da Defesa, a fim de contemplar uma estrutura eficiente de Defesa Ciber-
nética no seu ambito e no das Forcas Armadas, intensificando a interacdo das acdes no ambito
nacional;

e 0 estabelecimento de objetivos estratégicos e agdes estratégicas correspondentes, a serem al-
cangados, também, no ambito da Seguranca Cibernética nacional e suas conexas Seguranca da
Informacado e das Comunicacdes e Seguranca das Infraestruturas Criticas;

¢ o fortalecimento do espirito cooperativo entre as instituicdes do setor publico e dessas com a
academia e o setor privado, a fim de obter maior efetividade no combate a ameaca cibernética;

e a expansao dos programas de capacitacdo e conscientizacdo existentes atualmente na esfera
federal e o estabelecimento de outros de carater educativo, para atingir outras parcelas conside-
radas prioritarias da sociedade; e

e 0 estabelecimento de um Grupo de Trabalho interministerial de alto nivel, no ambito da Creden,

a fim de estudar e propor a organizacao de um Sistema Nacional de Seguranca e Defesa Ciberné-
tica, com base na expansdo, adequacdo e aprimoramento das estruturas existentes.
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A SEGURANCA E AS AMEACAS CIBERNETICAS:
UMA VISAO HOLISTICA

Otavio Carlos Cunha da Silva*

Introducao

O espaco cibernético, a sequranca cibernética e outras expressoes relacionadas sao amplamente usa-
das como se o seu significado fosse claro e fora de qualquer debate. A realidade, porém, é que esses
termos mascaram uma série de pressupostos ainda néo testados e perguntas sem resposta, apresentan-
do uma séria dificuldade para os decisores politicos e os responsaveis pela seguranca nacional.

A seguranca cibernética (seguranca a partir do espaco cibernético) é amplamente considerada como
um problema urgente e de alto nivel, que nao pode ser ignorado. Mas a natureza exata desse problema
ainda nao esta bem definida. Essa combinacao de intuicao e de incerteza (misturada com pessimismo)
pode subverter a analise, incentivando uma mudanga na direcdo da pior avaliacdo e uma tendéncia a
focar a politica (e despesas) quase exclusivamente em eventos de alto impacto e de baixa probabilidade.

Desde a introdugao do circuito integrado na década de 1950, a economia mundial tem crescido cada
vez mais dependente de uma infraestrutura de informacdes digitais. Atualmente, é dificil imaginar uma
grande empresa ou organizagao que nao dependa de Tecnologia da Informagao e Comunicagoes (TIC).
Industrias que variam desde ferrovias até venda ao atacado, todas dependem de sistemas de TIC para

* O autor é Coordenador-Geral do Centro de Pesquisa e Desenvolvimento para Seguranca das Comunicacoes (Cepesc),
da Agéncia Brasileira de Informacées (Abin). E graduado em Engenharia Elétrica pela Universidade de Brasilia (UnB), Admi-
nistracao de Empresas e Economia, ambos pelo Ceub e possui pos-graduacdo em Gestao do Desenvolvimento Cientifico
Tecnoldgico e Gestdo de Seguranca da Informacdo, ambos pela UnB e Pés graduacao em Comeércio Internacional pela
AEUDF. Na sua carreira, trabalhou como Engenheiro Eletronico na General Eletric, Engenheiro Eletrénico na Siemens S.A.
Ja no Cepesc/Abin foi Pesquisador na Divisdo de Projetos, Coordenador-Geral de Suporte Técnico, Coordenador-Geral de
Seguranca da Informacéo e Diretor do Centro de Pesquisa e Desenvolvimento para Seguranca Comunicacoes.
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manter comunicagdes de negdcios essenciais com clientes e fornecedores. No setor financeiro, nego-
cios no valor de centenas de bilhdes de dolares sdo transacionados diariamente por meio de redes de
dados globais, publicos e privados. No setor publico, as instituicdes se utilizam de sistemas cibernéticos
para o fornecimento de servicos essenciais a sociedade nas mais diversas areas, tais como: saude, edu-
cacao, bem-estar social etc. A dependéncia da sociedade com relacéo a redes e sistemas de TIC parece
apenas aprofundar o advento da “computacdo em nuvem”, o que significard que a tecnologia digital

"o

ird “penetrar cada recanto da economia e da sociedade”.

Nao &, portanto, nenhum exagero dizer que a economia global agora é dependente de um conheci-
mento complexo e habilitado em banda larga cibernética. Com a dependéncia vém a exposicao e a vul-
nerabilidade, além de um conjunto extenso de oportunidades a serem exploradas pelos inescrupulosos.

A dependéncia da sociedade em relagao a TIC é agravada pela interdependéncia crescente dos sistemas
de informacéo, tornando dificil saber quais repercussdes as falhas em uma parte do sistema terdo em
outro. Como a dependéncia nesses sistemas complexos aumenta, também aumenta a vulnerabilidade
da sociedade com seu uso indevido e, portanto, cresce a gravidade das consequéncias de eventuais
ataques ou falhas dos sistemas (que podem, em termos praticos, ser indistinguiveis). Como citado an-
teriormente, a sociedade esta cada vez mais dependente — talvez absolutamente — das tecnologias, as
quais os proprios adversarios podem se utilizar para atacar.

Nessas circunstancias, ndo é facil determinar o que deve ser protegido, contra quem e com gque meios.
Contudo, o desafio da seguranga cibernética é muito mais profundo. Seguranca cibernética é muitas
vezes descrita, explicada e analisada dentro de um quadro de politica tradicional, onde o idioma e os
conceitos organizacionais sao muitas vezes derivados dos militares: ameaca, agressao, ataque e defesa
estdo entre os termos mais familiares. Em alguns casos, pode ser apropriado analisar o problema a par-
tir desse ponto de vista e agir em conformidade com ele. Porém, a aplicacdo do pensamento ortodoxo
da seguranca e defesa muitas vezes pode resultar em seguranca cibernética sendo entendida como
algo em que a intrusao vem de fora, que é “feito” por “eles” contra “nds”. No entanto, a correlagao
entre dependéncia e vulnerabilidade dd uma indicacdo importante que seguranca cibernética é um
problema mais desafiador que isso, que talvez ndo seja propicio apenas uma analise linear com base
em agao e reacdo, causa e efeito. Na verdade, seguranga cibernética é provavelmente mais bem com-

! Retirado da revista The Economist, Let it rise: A special report on corporate IT’, The Economist, 25 October 2008, p. 3.
Disponivel em <http:/Avww.economist.com/node/12411882> .Acessado em 19 de fevereiro de 2010.



preendida como um problema complexo, que é caracterizado pela incerteza e ndo-linearidade, que é
dinamica e constantemente em evolucao, e no qual pode ser dificil estabelecer relagdes causais claras
e nitidas dividindo linhas entre sujeito e objeto.

A integridade do conhecimento cibernético global complexo é fundamental nao sé para o funciona-
mento corrente da economia mundial, mas também para a seguranca e o bem-estar de governos,
organizagdes e pessoas: organismos publicos podem ser atacados, interesses comerciais podem ser
fraudados e individuos podem ser sujeitos a uma série de agressoes.

A analise da seguranca cibernética de qualquer sistema, deve ser efetivamente realizada pela caracte-
rizacdo das ameacas cibernéticas que possam alterar o seu funcionamento em termos de integridade,
autenticidade, disponibilidade e, em alguns casos, confidencialidade. Embora a tarefa seja aparente-
mente simples, descritiva, pode ser um dificil compromisso, especialmente porque essas grandes cate-
gorias de desafios de seguranca podem sobrepor-se consideravelmente.

A internet: um ecossistema

A internet € um sistema global das redes altamente complexo que esta constantemente evoluindo e
sendo alterado. Os varios ambientes que compdem esse ecossistema? operam em varios niveis, cada
um dos quais realiza uma funcdo de apoio para 0s outros niveis, e assim ocorre por toda a rede e, por
extensao, no proprio ecossistema da internet.> Assim como a internet evolui e muda, o nimero e a
complexidade das ameacas em todo o ecossistema da rede também se transformam e se alteram. A

2 Um ecossistema é um subconjunto de um ambiente sem limites que funciona como uma unidade. Assim como pla-
nejamento prévio em um sistema sem limites é intratavel, um ecossistema (cibernético) fornece um espaco de solucao
vidvel para a resisténcia (protecao) e resiliéncia (recuperacdo). Modelos de ecossistemas desenvolvidos pelos bidlogos para
compreender a dindmica complexa dos sistemas na natureza fornecem uma base para percepcao da garantia da informa-
cdo para sistemas em rede. Ecossistemas cibernéticos formam pares com outros ecossistemas cibernéticos em pontos de
troca designados e podem funcionar de forma segura dentro da internet. Exemplos atuais desses ecossistemas dentro da
internet incluem intranets, redes ISP, redes virtuais privadas e novas formas de sobreposicao de redes, tais como redes de
distribuicao de contetido. (JORGENSEN, 2001).

3 NORTON, William B. The Evolution of the U.S. Internet Peering Ecosystem, November 19, 2003.Disponivel em: <http://
dev.nanog.org/meetings/nanog31/presentations/norton.pdf>. Acesso em: jul. 2010.
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transformacdo da internet de uma rede de pesquisa de elite em um meio de comunicacdo de massa
alterou drasticamente a equagao da ameaca cibernética global. O sistema global de TIC pode ser explo-
rado por uma variedade de usuarios ilegitimos e ainda pode ser usado como uma ferramenta de agres-
sao em nivel de Estado. Essas atividades podem ser organizadas ao longo de um espectro de execugao
do crime de nivel inferior, individual (hacking, por exemplo), ou relacionadas ao comportamento dos
intervenientes nao estatais e grupos (ou seja, os criminosos e terroristas), e, ainda, aos planos orques-
trados pelos governos. E importante observar que, embora este espectro de atividades tenha mérito
como um dispositivo organizacional, ele é errado analiticamente. Esses diversos usuarios da internet
ndo se enquadram em campos distintos e muito menos em uma hierarquia simples de ameacas. Por
exemplo, hacking pode ter uso muito grave no crime organizado; criminalidade organizada pode ser
vinculada ao terrorismo internacional; e terrorismo pode ser usado como uma ferramenta de agressao
do Estado. Esse ponto é colocado de maneira impressionante na autobiografia, escrita na priséo, de
Abdul Aziz, também conhecido como Imam Samudra —um dos responsaveis por bombardeio terroris-
ta em Bali em 2002, quando 202 pessoas foram mortas —, que incitava, em pagina na internet, jovens
mugculmanos a “take the holy war into cyberspace by attacking U.S. computers, with the particular
aim of committing credit card fraud”, atacando computadores dos EUA, com o objetivo especifico
de cometer fraude de cartao de crédito, com o propdsito de financiar a luta contra os Estados Unidos
e seus aliados.*

Niveis das ameacas cibernéticas

Segundo Cornish (2010), em estudo realizado por solicitagdo do Comité de Assuntos Exteriores do
Parlamento Europeu, podem ser as ameacas cibernéticas classificadas, em termos de criminalidade, em
quatro niveis: crime de baixo-nivel/individual (hacking), criminalidade grave e organizada, extremismo
politico e ideoldgico e ataques cibernéticos patrocinados pelo Estado. Esses niveis apresentam uma
ampla gama de perigos e riscos, muitas vezes interconectados, que os decisores politicos na area de
seguranca devem enfrentar.

4 SIPRESS, A. An Indonesian’s Prison Memoir Takes Holy War into Cyberspace, Washington Post. Disponivel em: <http://
www.washingtonpost.com/wp-dyn/articles/A62095-2004Dec13.html>. Acesso em: 19 fev. 2010.



A seguir serdo apresentados os niveis das ameacas cibernéticas:

Nivel 1: crime de baixo nivel/individual (hacking)

No espectro das ameagas cibernéticas, o ponto de partida é o script kiddie, usando ferramentas de
software concebidas e fornecidas por terceiros para interferir em redes de computadores, juntamente
com o hacker. Em qualquer analise de hacking de computador um sentimento de equilibrio é muitas
vezes dificil de manter. Para alguns analistas, hacking deveria ser considerada uma faceta mais ou
menos discreta da seguranca cibernética; mas, para outros, nao tem coeréncia e nenhum sentido
equivalente a outras ameacas mais graves. A ameaga do hacking é muitas vezes superestimada e até
mesmo dramatizada, como se a infraestrutura de redes de TIC global fosse ser destruida pelos esforgos
incessantes de jovens aborrecidos que procuram algum estimulo.

Nivel 2: a criminalidade cibernética organizada

A internet tornou-se um ponto central de atividades pessoais, politicas e comerciais, bem como um
meio de vital importancia para transagoes financeiras e intelectuais. Nao deve surpreender, portanto, o
fato de que o interesse criminoso na internet desenvolveu-se na mesma proporcao. O mundo ciberné-
tico tornou-se um alvo tentador e lucrativo para a moderna empresa do crime.

A meta de toda essa atividade parece suficientemente clara: muitas dessas ameacas podem ser usadas
para ganhos financeiros, realizando agdes como o roubo de informagdes confidenciais que podem ser
vendidas on-line. Essas receitas, em seguida, podem ser usadas para pagar os programadores para
continuar criando novas ameacas.®

Quanto aos empreendimentos da criminalidade organizada no espaco cibernético, eles podem conti-
nuar mais ou menos conforme as definicoes tradicionais e os entendimentos da criminalidade, ou ela
pode adaptar-se as circunstancias alteradas, evoluindo para algo novo e distinto. Em outras palavras,

>SYMANTEC CORPORATION. Global Internet Security Threat Report: Trends for July-December 2007 (v. XIII, p. 45-46, April
2008). Disponivel em: <http://eval.symantec.com/mktginfo/enterprise/white_papers/bwhitepaper_internet_security_thre-
at_report_xiii_04-2008.en-us.pdf>. Acesso em: 01 mar 2010.
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uma ameaca cibernética pode ser manifestada pela criminalidade organizada de duas maneiras: por
um lado, uma organizagao criminosa pode fazer uso do espago cibernético para continuar as suas
atividades criminosas, enquanto, por outro lado, um novo género de crime organizado pode evoluir,
0 que é exclusivo do espaco cibernético. Choo e Smith (2008) estabelecem uma distincao entre “tra-
dicionais grupos criminosos organizados” e “grupos de criminosos cibernéticos organizados”.® Politica
de seguranca cibernética que ignore esta distincdo e que pressuponha que a criminalidade cibernética
seja uma ameagca unitaria, monolitica, ird quase certamente falhar quanto ao foco necessario para o
planejamento eficaz.

Grupos criminosos graves, tais como as triads asiaticas (organizag¢des criminosas primariamente estabe-
lecidas em Hong Kong e ativas em Taiwan e na China Continental), a Yakuza japonesa e organizacoes
do Leste Europeu talvez explorem o espaco cibernético para uma variedade de efeitos bastante previ-
siveis, incluindo lavagem de dinheiro, trafico de drogas, extorsao, roubo de informagdes de cartdo de
crédito, fraude de ATM, pirataria de software, espionagem industrial, falsificacdo de documentagao e
assim por diante.” Esse fendbmeno tem sido descrito como “a migracdo do crime organizado do mundo
real para o crime organizado do mundo no espaco cibernético”.®

Entretanto, organizagdes de crimes cibernéticos irdo colocar muito menos énfase na forca fisica e seréo
menos interessadas em desenvolver uma associacao exclusiva e extremamente leal. Como sugerem
Choo e Smith, os membros de uma organizacao de crimes cibernéticos podem apenas encontrarem-
-se on-line.® A organizacgao de crimes cibernéticos normalmente serd mais pragmatica; movida menos
pela fidelidade da gangue que pela necessidade de reunir as competéncias tecnoldgicas necessarias no
momento certo: no mundo cibernético, sugere Brenner (2002), “forca fisica € insignificante [...] forca
esta no software, nao no numero de individuos.”°

6 CHOO, K. R., e SMITH, R. G. Criminal exploitation of Online Systems by Organized Crime Groups. Asian Criminologyv. 3,
n. 1, p. 39-40, junho de 2008.

7 Ibid, p. 40.

& BRENNER, S. W. Organized Cybercrime? How Cyberspace May Affect the Structure of Criminal Relationships. North
Carolina Journal of Law & Technology. v.4, Issue 1, p. 24, Fall 2002.

9 CHOO, K. R., e SMITH, R. G. Criminal Exploitation of Online Systems by Organized Crime Groups, Asian Criminology (v.
3,n. 1, p. 39-40, June 2008).

1bid., p. 27.



Efetivamente, pode haver pouca necessidade de uma organizagdo complexa (muito menos hierarquica)
no espaco cibernético. Brenner argumenta que uma estrutura organizacional elaborada nao deve ser
necessaria para 0s criminosos operarem em um mundo virtual que pode ser construido mais ou menos
como os desejos do usuario. O espago cibernético € mutavel; o que o criminoso cibernético necessita é
agilidade e capacidade de resposta, em vez de estrutura. Se a criminalidade cibernética requer alguma
forma de organizacao, ela precisa ser nao mais do que uma “mafia do momento”, que ird desaparecer
quando ndo ha mais necessidade de grupos.' A criminalidade cibernética usara tecnologia sofisticada
e também terd cobertura internacional. A queda do Forum Darkmarket ocasionou detengdes no Reino
Unido, Alemanha, Turquia e os Estados Unidos depois de sequidos anos de trabalho de investigacao.

Grupos de criminosos cibernéticos tendem a adotar uma estrutura ndo hierarquica em rede. Mais e
mais modelos ocasionais de organizacao estao melhorando sua capacidade de se adaptar rapidamente
as circunstancias em mudanga. Geometria variavel deste tipo poderia igualmente ser um apelo aos
grupos extremistas baseados na criminalidade por uma razao ou outra. Grupos extremistas valorizam
uma estrutura que é baseada na eficacia, na criacdo de riqueza, mas que nao requer uma infraestrutura
pesada e rastreavel.

Nivel 3: ideoldgico e extremismo politico

Pelo fato de a internet estar se tornando “o mais importante local de reunidao para jihadis de todo o
mundo, para se comunicar, discutir e partilhar as suas opinides”.’ O chamado “terrorismo cibernético”
comega com hacking e baixo nivel de criminalidade. Younis Tsouli, descrito como “um dos ciber-jihadis-
tas mais famosos do mundo”,' usa habilidades de hackers para invadir e subverter as redes de compu-
tadores a fim de distribuir arquivos de video de ataques terroristas e usar o produto da fraude de cartéo

1" 1bid., p. 37-46.

12 STERNESEN, A. The Internet: a virtual training camp? Terrorism and political violence (v. 20, p. 228, 2008)

13 CORERA, G. The world’s most wanted cyber-jihadist, BBC News, 2007. Disponivel em: <http:/news.bbc.co.uk/go/pr/
fr/-/2/hi/lamericas/7191248.stm>. Acesso em: 01 mar 2010.
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de crédito comum para configurar sitios de jihadi.' Por esses meios, Tsouli tornou-se “o administrador
de um dos mais importantes sitios extremistas que facilitou contatos entre milhares de individuos”."

Apds sua detencdo e prisao subsequente, atividades de Tsouli foram descritas por um oficial de contra-
terrorismo sénior como “a primeira conspiracao virtual para assassinar que vimos”, bem como uma re-
velacdo importante quanto a forma como os extremistas tornaram-se competentes para desempenhar
a condugao de um planejamento de nivel operacional na internet.'®

A popularidade da internet entre extremistas ideolégicos e politicos pode ser explicada de diversas
formas, i.e., seu objetivo inicial: ser uma rede que pudesse oferecer rotas redundantes de comunicacao
de dados entre organizacdes militares em caso de um ataque nuclear; uma rede com baixo custo de
acesso, tendo em vista a questao da guerra fria que predominava a época do estabelecimento da Ar-
panet (posteriormente denominada Internet). Nao é de se surpreender, portanto, que os extremistas
sao atraidos para um sistema que oferece resisténcia em construgao e anonimato virtual. Eles também
podem ser atraidos para um sistema que é de custo quase gratuito, e no qual os investimentos necessa-
rios para desenvolver e manter a infraestrutura de comunicagdes globais j& foram feitos — ironicamente
por seus inimigos.

A internet é um terreno comum e anarquico que os extremistas podem explorar de maneiras extraor-
dinariamente interessantes, assim como a sociedade o faz, para fins de comunicacao e compartilha-
mento de informacdes."” E também especialmente adequada para utilizacio por organizacdes que séo
deliberadamente opacas na sua estrutura e intencao.

Em termos funcionais, a internet oferece uma série de servicos Uteis para os extremistas. Em primeiro
lugar, ¢ um meio para comunicagdes em varios niveis: em claro, criptografados e estegnografados.’

4 Retirado de A world wide web of terror, The Economist, 14 July 2007. Disponivel em < http://Awww.economist.com/
node/94724987?story_id=9472498 > Acesso em: 01 mar 2010.

> CORERA, G. The world’s most wanted cyber-jihadist, BBC News, 2007.Disponivel em: <http:/news.bbc.co.uk/go/pr/fr/-
/2/hi/americas/7191248.stm>. Acesso em: 01 mar 2010.

% |bid.

17 STENERSEN, A. The Internet: a virtual training camp?’. Terrorism and Political Violence (v. 20, p.215, 2008).

'8 Diferente da criptografia, a estenografia (“escrita oculta”) é uma forma de comunicacao encoberta na qual a mensagem
em si (e ndo apenas o significado) é escondida.



Ordens executivas podem ser transmitidas por esses meios, operagdes podem ser planejadas, e pode-se
ainda organizar campanhas para levantamento de fundos. Por meio da utilizacao de foruns de discus-
sao, bulletin boards, grupos de midia, postagens em blogs e web, a internet pode permitir também
treinamento e técnicas — e até mesmo ideias — para serem discutidas de forma interativa. Taticas e
procedimentos podem ser melhoradas através de um processo de avaliagao on-line rapida; e doutrinas
e ideologias podem ser objeto de critica.

Existe acordo geralmente mais sobre a importancia da internet para a doutrinagao, a contratagao e a
radicalizacdo dos extremistas. Recrutamento tornou-se um recurso importante do extremismo ciberné-
tico, de tal forma que um “Férum de Internet de jihadi al-Qaeda” chegou a carregar um manual de 51
paginas intitulado “A arte de recrutamento”, que pretende mostrar como individuos podem ser atrai-
dos e, finalmente, estabelecer uma célula ativa jihadi.” Porém,com tantos recursos disponiveis na inter-
net, recrutamento e radicalizagdo ja nao sao simplesmente uma questao organizacional, mas também,
e cada vez mais, uma questao de “auto-incentivo” ou “auto-recrutamento e auto-radicalizacao”.?°

Depois de radicalizados e treinados por meio da internet, extremistas podem descobrir que a rede
continua a ser util como arma. A ilustracao mais clara dessa tendéncia sao os extremistas para quem a
internet passou a ser um “espaco de batalha” em seu proprio direito; um territério no qual uma jihad
virtual pode ser combatida. Esses individuos podem contribuir por comentar, reproduzir e distribuir os
pensamentos de lideres terroristas, coletando e distribuindo informacdes de fontes abertas Uteis para
o planejamento operacional e tomando parte em medidas mais ativas, como hacking e ataques de ne-
gagao de servico (DOS). Claramente, se a infosfera é na verdade um “espaco ndo governado”, é onde
os rebeldes estao determinados a lutar e vencer a batalha de ideias.

19 BAKIER, A. H. Jihadis publish online recruitment manual, Terrorism Focus , v. 5 n. 34, THE JAMESTOWN FOUNDATION,
24 September 2008. Disponivel em: <http://jamestown.org/single?no_cache=18&tx_ttnews%5D=5179>. Acesso em:1 mar.
2010.

20 DRENNAN, S. e BLACK, A. Jihad online: The changing role of the internet, Jane’s Intelligence Review, August 2007.
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Nivel 4: agressao cibernética patrocinada pelo Estado

A dimensao interestatal da utilizacdo incorreta do mundo cibernético pode comecar em um nivel re-
lativamente baixo de tecnologia. Seria um erro assumir, no entanto, que o significado de tais ataques
é proporcionalmente baixo. Cita-se o caso de abril de 2008, por exemplo, de relatérios de difusao de
um ataque contra oito sitios da internet operados pela Radio Free Europa/Radio Liberty (RFE/RL). Na
tentativa orquestrada para saturar os sitios de destino, algo em torno de 50 mil falsos hits foram re-
gistados a cada segundo. Isso era praticamente a mais sofisticada forma de operacdo cibernética. No
entanto, a origem do ataque foi alegada sem nenhuma excecdo “Do ditador de mais longo mandato
na Europa, Aleksander Lukashenko da Bielorrussia”, declaradamente com o objetivo de limitar a cober-
tura midiatica dos protestos da oposicao contra seu regime.?’

E provavel que a guerra cibernética seja um recurso cada vez mais importante no conflito entre Estados-
-nagao nos proximos anos. Na verdade, perdas e ganhos no espaco cibernético podem ser tao deci-
sivos que o carater da guerra poderia alterar fundamentalmente, assim como a fisica e os parametros
territoriais do conflito ddo lugar para o virtual e o digital.

Questoes criticas

As questdes anteriormente descritas demandam um estudo aprofundado e devem ser consideradas
estratégicas por qualquer Nagao que venha a pleitear um posicionamento entre os principais atores
globais que estdo, a cada dia que passa, mais dependentes de sistemas de informacéo interconectados,
por intermédio de redes de comunicagao, a outros sistemas nacionais ou estrangeiros, utilizando-se da
internet como espinha dorsal para viabilizagdo do alto nivel de conectividade necessario para negocios,
quer na esfera privada e/ou publica.

Antes de qualquer resposta as questdes formuladas, mesmo se a vitima de um ataque cibernético néo
planeja langar outro ataque em resposta, é importante caracterizar o ataque recebido, para efeitos de

2 HUGHES, R. A treaty for cyberspace. International Affairs 86: 2, 2010. Blackwell Publishing Ltd. Disponivel em: <http://
www.cyberdialogue.ca/wp-contents/ Rex-Hughes-A-Treay-for-Cyberspace>. Acesso em: 01 mar. 2011.



forense computacional e aplicacdo da lei. Para tal, alguns itens sdo tidos como fundamentais para a
caracterizagao de um ataque e eventual resposta, qualquer que seja ela — até mesmo o siléncio pode
ser encarado como uma resposta. Dentre essas questdes criticas destacamos: a atribuicdo, a intencao
e a dissuasao cibernética.

Atribuicao

A atribuicdo é o esforco para identificar o responsavel por um ataque cibernético. A técnica de atribuicéo
¢ a capacidade de associar um ataque a um responsavel por meio de meios técnicos, com base nas
informacdes disponibilizadas pelo fato do ataque cibernético em si.

A triste realidade é que essa técnica é muito dificil de ser realizada (diz-se muitas vezes que “bits nao
vestem uniformes”) e pode ser quase impossivel de ser efetivada quando um usuario inconscientemen-
te comprometido ou inocente esta envolvido.

A atribuicdo de um ataque nao deve ser confundida com estabelecimento ou identificacdo de um ca-
minho de acesso para a origem do ataque. A diferenca entre atribuicdo e ter um caminho de acesso
é significativa, porque na auséncia de um caminho de acesso, neutralizacdo de um ataque cibernético
nao é possivel, embora a retaliacdo para ele possa ser. O inverso também ¢ verdadeiro: na auséncia
da atribuicao, retaliacao ou represalias nao sao possiveis, apesar de ser possivel a neutralizacao de um
ataque cibernético.

Intencao

No dominio do tradicional conflito militar, € geralmente presumido que 0s governos nacionais contro-
lam as armas de guerra — fragatas, avides de ataque, tanques e assim por diante. Assim, se qualquer
uma dessas armas é usada, ha uma presuncao de que agdes envolvendo-as tenham sido sancionadas
pelo governo controlador, e inferéncias, muitas vezes, podem ser feitas no que diz respeito a intencao
do governo que deflagra essas a¢des. Contudo, quando outras armas nao sao controladas exclusiva-
mente pelos governos, inferir a intencdo da acdo é muito mais problematico. Tal fato é especialmente
notorio se nao é possivel estabelecer comunicagcdo com a parte controladora — como pode vir a ser o
caso de um ataque cibernético. Atribuicdo de um ataque cibernético ajuda, mas se a parte identificada
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como responsavel nao é um governo nacional ou outra parte com intengdes declaradas na diregao do
governo, sera praticamente impossivel determinar a intencdo com alta confiabilidade.

DeterminacOes de intencdes e atribuicdo da fonte sdo muitas vezes complicadas, e inadequadamente
tendenciosas, por falta de informagao. Em Ultima analise, tais decisdes sao feitas por seres humanos,
que procuram integrar todas as informagdes disponiveis para processar um acordao. Essa integragao
pode ser automatizada, mas sdo pessoas que programam as regras de integracao.

Dissuasao Cibernética

O objetivo da dissuasdo é desincentivar o inicio ou a efetivacdo de uma agdo mais hostil.

A dissuasao cibernética tem de ser passivel de repeticao,porque nenhum ato viavel de retaliacdo ciber-
nética é suscetivel de eliminar o Estado transgressor, conduzir a queda ou derrubada do governo, ou,
até mesmo, desarmar o Estado. Assim, um Estado poderia atacar, sofrer retaliacao e atacar outro dia.
A dissuasao cibernética também é simétrica porque tem lugar entre os pares.

Consideracoes finais

O espaco cibernético pode ser descrito (embora nao calculado) como a soma das inimeras interagoes
entre inimeros usuarios globais da infraestrutura de TIC. Para conseguir absoluta e perfeita seguranca
no espaco cibernético seria necessario identificar e isolar todos os usuarios malignos e impedir seus
componentes e interacdes. Entretanto, fazé-lo — mesmo que fosse possivel —, seria contradizer a essén-
cia do espaco cibernético como uma tecnologia global de todos; uma “republica” das comunicagoes
e de intercambio de informagao em nivel mundial. De acordo com Vinton Cerf, conhecido como o pai
da internet, “se cada jurisdicao no mundo insistir em alguma forma de filtragem para seu territorio
geografico especifico, a web vai parar de funcionar”.?

22 Retirado de Geography and the Net: putting it in its place, The Economist, 9 August, 2001.



A seguranca cibernética constitui-se em assunto complexo e profundo. Sua analise deve ser executada
sob ponto de vista holistico, levando-se em consideracao a multiplicidade de areas do conhecimento
que se fazem necessarias para o tratamento adequado dessa questdo, ou seja, permitir que os integran-
tes desse espaco cibernético tenham a garantia de que seus ativos informacionais estejam garantidos
em termos de disponibilidade, integridade, autenticidade e, quando necessario, a confidencialidade;
que nado sejam repudiados e que a infraestrutura critica seja resiliente o suficiente para continuar ope-
rando mesmo sob ataques hostis.

Assim como 0 espaco cibernético evolui, espera-se que as ameacas e os desafios que emanam dele
também evoluam.

A dependéncia da area de TIC acarreta exposicao e vulnerabilidades e um conjunto cada vez maior de
oportunidades para exploracao por parte dos inescrupulosos, como no “mundo real”.

A seguranca cibernética deve ser um esforco coletivo e ndo pode ser vista apenas como responsabili-
dade de um Unico ator, o governo. Todos os atores devem participar nesse esforco de manutencao de
estabilidade, tendo em vista as inUmeras interacdes entre todos os sistemas de informacao existentes.
Logo, se a questao nao for analisada, debatida, pesquisada e tratada de maneira conjunta, isto é, todos
os atores envolvidos fazendo cada um a sua parte no processo de assegurar a informagao, muito sera
despendido e pouco resultado sera obtido.

A seguranca cibernética é muito mais do que apenas uma questdo de seguranca nacional ou defesa
militar, ela é uma questao integrada e, para tal, necessita de um esforco integrado dos setores civil e
militar, mantendo-se as suas competéncias individualizadas, mas que sob um ponto de vista estratégico
seja aplicado de acordo com a gravidade do assunto em pauta.

Enfim, acreditamos ser fundamental o estabelecimento de um projeto de parceria publico-privada na
qual as questoes relacionadas as ameacas cibernéticas, bem como as acoes necessarias para a garantia
da seguranca do espago cibernético, sejam tratadas de maneira integrada pelos atores anteriormente
mencionados.
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ESTRATEGIA DE PROTECAO DA

INFRAESTRUTURA CRITICA DE INFORMACAO
E DEFESA CIBERNETICA NACIONAL

Sérgio Luis Ribeiro*

Resumo

Assim como ocorre em outros paises, é papel do Estado proteger suas infraestruturas criticas e, conse-
guentemente, o espaco cibernético e a infraestrutura critica de informacao que a suportam, a fim de
criar condigdes para o desenvolvimento sustentavel do pais.

A protecao da infraestrutura critica de informacao faz parte da politica de Estado, a fim de abranger,
além da definicdo de estratégias, papéis e responsabilidades, um método de entender, analisar e avalia-
-las em termos de elementos criticos, ameacas, vulnerabilidades, riscos e controles que visam a preven-
¢ao de incidentes que causam impactos nao somente a propria infraestrutura, mas também a outros
setores, com uma reagdo em cadeia que pode afetar toda a sociedade.

Uma infraestrutura critica é formada por diversos elementos, que precisam ser conhecidos, a fim de
serem priorizados em uma eventual estratégia de protecao. Essa protecao pode e deve ser dimensio-
nada de acordo com os diferentes cendrios e simula¢des, o que facilitaria o entendimento e otimizaria
0S recursos existentes.

* O autor é pesquisador em Seguranca da Informacdo da Fundacao Centro de Pesquisa e Desenvolvimento (CPgD). Tem
graduacao em Matematica e pos-graduacao em Analise de Sistemas, ambos os cursos pela Pontificia Universidade Catolica
de Campinas. Possui, também, MBA Executivo Internacional, pela Fundacao Getulio Vargas. E autor de varias publicacées e
tem quatro patentes e duas certificacoes em seu nome. Na sua carreira, trabalhou como engenheiro de Redes, pela Equant
(Global One Comunicagdes Ltda.), e como analista de Suporte em Redes e Telecomunicacoes, de Suporte e em Seguranca
de sistemas, pela Robert Bosh Ltda.
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Para o pais, € importante uma visao holistica da situagao atual da infraestrutura critica de informacao,
na qual seria possivel monitorar e acompanhar nao sé a disponibilidade dos servicos destinados a po-
pulacdo, mas também os riscos iminentes do momento. Para tanto, faz-se necessaria a definicao de
uma estratégia e de um sistema de protegao das infraestruturas criticas incluindo a infraestrutura critica
de informacao.

Palavras-chave: Infraestrutura critica de informacao. Defesa cibernética. Sistema de protecao de infraes-
trutura critica. Sistema de defesa cibernética. Estratégia de protecdo da infraestrutura critica nacional.

Introducao

Cada vez mais, o tema de protecdo da infraestrutura critica de informacédo — e, consequentemente, a
defesa cibernética — tem se tornado um assunto de grande relevancia para todos os paises e vem rece-
bendo atencao crescente, a ponto de alguns destes terem criado érgaos governamentais com funcoes
especificas para tratar do assunto.

Embora as estratégias adotadas pelos paises sejam distintas, o objetivo final é sempre o mesmo: pro-
teger a infraestrutura critica de informacdo e seus elementos-chave contra ameacas relacionadas a
atividades terroristas e/ou espionagem, desastres naturais e situacbes de emergéncia. Isso pode ser
alcancado com a estruturacao de politicas, 6rgaos competentes, técnicas e mecanismos que envolvem,
por exemplo, metodologias de protecdo de infraestrutura critica e sistemas cuja aplicacdo possibilite
antecipar, identificar e analisar riscos a fim de reduzi-los e ter a capacidade de controlar as consequén-
cias de incidentes (tratamento de crise) em situacoes adversas.



Contextualizacao

O numero crescente de incidentes provocados pela falta de seguranca no mundo real ou virtual tem
sido uma das grandes preocupagdes das nacoes e empresas, que estao sujeitas a riscos de intensidade
cada vez maiores. Porém, é notério que planos de protecao estao sendo constantemente intensificados
e aplicados, com o sucesso absoluto ainda nao sendo alcangado, principalmente em razao do surgi-

mento de novas ameacas emergentes.

Somente como efeito de ilustracdo, podem-se citar alguns exemplos de incidentes que possuem rela-
cao direta ou indireta com a infraestrutura critica de informacao ou defesa cibernética:

» Atentados terroristas de 2001 contra as Torres Gémeas, nos Estados Unidos da América (National
Institute of Standards and Technology, 2010);

e Ataques cibernéticos na Estonia em 2007 (também referenciado como "WWI" - Web War |)
(SCHNEIER, 2007);

» Vazamento de informacdes sobre o caca F-35 (DEFENSENews, 2009);
¢ Ataques cibernéticos a empresas de tecnologia em 2009 (BULEY e GEENBER, 2010);
¢ Stuxnet: Paralisacao das centrifugas no Ira (WASHINGTON POST, 2010);
¢ WikiLeaks revela informacdes confidencias de governos (WIKILEAKS, 2010) (ABCNews, 2010);
+ Eventos da natureza: Furacao Katrina (NOAA, 2005);
¢ Alagamentos no Estado de Santa Catarina (SANTA CATARINA, 2008).
E perceptivel que, em tempos de guerra ou de crise, ataques cibernéticos podem ser usados como

forma de intimidacao, ou, ainda, no caso mais ameno, simplesmente com o objetivo de desestabilizar
um governo no desgaste da imagem perante a populagao.
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Tais riscos e ataques nao afetam somente governos ou empresas, mas a hacao como um todo. Ataques
cibernéticos, seja na infraestrutura critica da informagao ou ainda em empresas, afetam diretamente os
servicos oferecidos aos cidadaos, incluindo também fortes consequéncias nos aspectos sociais, politicos
e econdmicos do pais.

Além disso, a disseminacao das redes de informacdo, a integracao entre diferentes infraestruturas e a
interdependéncia cada vez maior resultam em algumas consequéncias que nao podem ser negligen-
ciadas. Uma delas é que as vulnerabilidades em infraestruturas criticas tendem a crescer, o que tem
tornado os problemas cada vez mais complexos. Outra consequéncia é que uma interrupcao pode se
propagar de uma rede para outra, ocasionando o efeito cascata de problemas, tornando indisponivel
um Ou Mais servicos.

Da mesma forma, um fator que ndo pode ser esquecido é que ataques cibernéticos podem ser realiza-
dos de forma anénima a uma distancia segura, ou seja, sao dificeis de serem detectados e responsabi-
lizados (NEUMANN, 1995).

Situacao atual

Desde fevereiro de 2008, o Brasil vem adotando a sequinte definicdo para infraestruturas criticas: “sao
as instalacoes, servicos e bens que, se forem interrompidos ou destruidos, provocarao sério impacto
social, econémico, politico, internacional ou a seguranga nacional” (BRASIL, 2008).

Ainda de acordo com o art. 3° da mesma Portaria, as areas prioritarias sao: telecomunicagdes, energia,
transportes, agua e financas, sem prejuizo de outras que porventura vierem a ser definidas (id ibid).

O Brasil atualmente conta com diversos 6rgaos de governos com atribuigdes na area de Seguranca da
Informacao e defesa cibernética, porém, o tema relacionado a protegao de infraestrutura critica ainda
€ pouco explorado pelos centros de pesquisa e universidades.

O assunto protecao de infraestrutura critica é objeto de estudo pela Fundagao CPgD desde 2004, e des-
de entdo varios resultados foram obtidos, com destaque para o desenvolvimento de um conjunto de



metodologias (ver Figura 1) e de ferramentas de software com o intuito de Protecao da Infraestrutura
Critica de Telecomunicacbes, em parceria com a Anatel e com recursos do Fundo para o Desenvolvi-
mento Tecnoldgico das Telecomunicagdes (Funttel). Esses trabalhos propiciaram também depositos de
pedidos de patentes e publicagao de artigos em congressos nacionais e internacionais.

Prote¢do da Infraestrutura Critica

MI2C MAI2CM IdA2 (CnH3c eDI?C
Metodologia para Metodologia para Metodologia para Metodologia para Metodologia para
identificacdo de  anélise de Interdependécia identificacéo criacdo do cenario diagndstico de
infeaestruturas entre infeaestruturas e andlise para infeaestrutura Infraestrutura
criticas criticas de Ameacas critica critica

Figura 1 - Conjunto de metodologias para protecao da infraestrutura critica
Fonte: Elaboracdo do autor.

No Brasil, além das demandas que sdo identificadas no dia a dia com relacdo ao tema, os grandes
eventos esportivos como a Copa do Mundo de 2014 e os Jogos Olimpicos de 2016, sao também con-
siderados “importadores” de novas ameacas para o pais. Isto demanda uma atencao especial, exigindo
assim um arduo trabalho que envolve nao somente o governo, mas também a iniciativa privada e a
sociedade como um todo.

Sendo assim, os desafios vao além de identificar e tratar os riscos, e incluem agir de forma integrada e
coordenada, trabalhando nos principais pilares da seguranca da informagao — prevencao, deteccao e
resposta a ataques cibernéticos — atividades estas que devem ser suportadas por metodologias formais,
sistemas de apoio e pessoal capacitado.
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Proposta

O principal conceito de protecdo da infraestrutura critica de informacéo esta diretamente relacionado
com a capacidade que o palis tem de atuar com a prevencgao, deteccao e resposta aos graves incidentes
que envolvem a infraestrutura critica de informacao de uma nacao ou regiao.

Muitos paises vém investindo em planos estratégicos para mitigar, gerir e executar as agdes necessarias
para retomar a normalidade ap6s uma situacao de emergéncia provocada por catastrofe natural (como
terremoto, furacdo e inundagdo) ou ainda intencional (terrorismo e ataque cibernético, por exemplo).

Porém, gracas as peculiaridades de cada pais, esses planos e estratégias nao sao necessariamente apli-
caveis a outros. O grande desafio para o Brasil consiste, assim, em formular e executar uma estratégia
nacional de protecao da infraestrutura critica de informacao sintonizada com outras iniciativas mun-
diais, levando em consideracao todas as suas caracteristicas proprias.

Assim, uma estratégia de protecdao da infraestrutura critica de informacao e defesa cibernética deve
permitir ao governo criar organismos e estratégias para agir de forma preventiva e também para mini-
mizar o impacto provocado pelos eventos e sinistros, incluindo os consequentes transtornos na demora
do restabelecimento dos servigos para uma populacao atingida. Além disso, o sistema deve prover
informacdes e indicadores capazes de gerar subsidios para a formulacdo e constante evolucao de estra-
tégias, leis, normas e regulamentos.

Desta forma, propde-se direcionar os trabalhos de acordo com as necessidades do pals, em acao si-
nérgica que deve envolver o governo, as universidades e centros de pesquisa, a iniciativa privada (que
na sua grande maioria sao os proprietarios da infraestrutura critica de informacao), além da propria
sociedade, num esforco conjunto voltado para a seguranca e a defesa cibernética do Brasil.



Modelo de quatro pilares

O primeiro passo para a criagao de um orgao de referéncia em Seguranca e Defesa Cibernética eficaz e
eficiente é definir suas prioridades e responsabilidades (International Communication Union-D, 2010),
tarefa essa primordial para o sucesso da estratégia a ser tracada e sequida pelo pais.

Estudos demonstram que um programa efetivo e eficiente deve compreender e tratar tal como sugeri-
do pelo Modelo de Quatro Pilares (ver Figura 2) no qual estao destacadas as quatro tarefas essenciais
de protecao da infraestrutura critica de informagdo: prevencao, deteccao, resposta e gestao de crises.

Protecdo da
Infraestrutura Critica

Prevencao
Deteccao
Resposta

Gestdo de crises

Figura 2 - Modelo de quatro pilares
Fonte: Elaboracdo do autor.

Prevencao

A prevencao é um componente indispensavel de protecdo da infraestrutura critica de informacao,
tendo como objetivo reduzir o nimero de brechas de seguranca da informacédo. No entanto, uma vez
gue as ameacas as infraestruturas criticas sdo multiplas, interdependentes e complexas, é irreal esperar
que incidentes possam ser totalmente evitados. Um objetivo mais pragmatico é garantir que as infraes-
truturas criticas sejam menos vulneraveis a perturbacdes, que eventuais falhas sejam de curta duracéo
e limitadas em escopo e que os servicos sejam facilmente restabelecidos ap6s interrupcdes. A principal
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funcao da prevencdo consiste em assegurar que as empresas que operam e gerem a infraestrutura
critica de informacao estejam preparadas para lidar com incidentes.

De uma forma ou de outra, todos os pilares de protecdo da infraestrutura critica de informacdo devem
conter elementos de prevencao. Nessa proposta, a prevencao é definida em sentido estrito, consistindo
de atividades que procuram aprimorar a prontidao das instituicbes para enfrentar incidentes de segu-
ranca. Isso envolve a divulgacao de recomendacdes e orientacdes sobre melhores praticas, informacdes
sobre ameagas especificas e a realizagao de treinamentos e exercicios. Vale notar que a prevengao nao
pode ser abordada em um nivel puramente técnico: perigos potenciais tém de ser avaliados constante-
mente com auxilio de analises e avaliacdes de risco.

Deteccao

Com o intuito de promover a seguranca e evitar tecnologias particularmente vulneraveis, é fundamental
gue as novas ameagas emergentes sejam identificadas e as novas vulnerabilidades sejam descobertas
0 mais rapidamente possivel. Com esse objetivo, o 6rgao responsavel pela protecdo de infraestrutura
critica da informacéo deve participar de uma ampla rede nacional e internacional, permitindo o com-
partilhamento de informagdes técnicas e nao técnicas. A cooperacao internacional é indispensavel, pois
0s riscos nao estao limitados as fronteiras geograficas de um unico pais.

Em estreita colaboragcdo com os peritos técnicos dos CERTs (Computer Emergency Response Teams),
0 0rgao deve identificar novas formas de ataques o mais rapidamente possivel. Além disso, outras
analises da situacao geral, nao técnicas, sao necessarias — como, por exemplo, sobre o surgimento de
organizagdes criminosas. Assim, o 6rgao de protecdao da infraestrutura critica de informagao deve ter
acesso restrito a informacoes relevantes prestadas pelos servicos de inteligéncia.

No entanto, a rede de contatos dos CERTs e dos servicos de inteligéncia se torna limitada sem a estreita
colaboracdo dos operadores da infraestrutura critica de informacao. Afinal, esses operadores sao aque-
les que sdo afetados em primeiro lugar por um novo ataque; caso nao reportem o incidente, a deteccao
e 0 alerta precoce tornam-se impossiveis. O compartilhamento de informagdes, assim, ocorre apenas
em condicdes de estrita confianga. Por essa razao, a credibilidade e a confianca depositada pelos opera-
dores no drgdo de protecao da infraestrutura critica de informacdo sdo essenciais para que este receba
informacdes sobre incidentes em tempo habil.



Resposta

A resposta inclui a identificagdo e a corregao das causas de um incidente. Inicialmente, o érgao de
protecdo da infraestrutura critica de informacédo deve fornecer suporte técnico e apoio a instituicdo
afetada. No entanto, o ideal é que o 6rgao nao cuide diretamente da resposta a incidentes dessas or-
ganizacoes e nem ofereca solucdes completas, mas sim que preste aconselhamento e orientacao sobre
a forma de tratar um incidente, auxiliando na estruturacdo necessaria em todos os componentes das
infraestruturas critica e coordenando todas as atividades.

Um dos principais requisitos a ser satisfeito por esse 6rgdo é operar um servico de notificacdo de
incidentes de seguranca em regime ininterrupto (24x7). Atacantes preferem executar seus ataques a
infraestruturas de informacdo fora do expediente normal, esperando encontrar menor reacao (isto &,
menor numero de contramedidas imediatas). E fato que os danos causados por um ataque dependem
do tempo decorrido até a resposta, razao pela qual o tratamento do incidente deve comecar o mais ra-
pidamente possivel. O apoio prestado pelo 6rgao de protecao de infraestruturas criticas de informacao
se torna mais Util caso esteja sempre disponivel.

No entanto, tal como a prevencao e deteccao, a resposta a incidentes nao deve se limitar a medidas
técnicas. Em particular, a repressao aos atacantes pela via legal é uma parte vital da resposta. A apli-
cacao da lei pode nao ser capaz de ajudar diretamente as vitimas de um ataque, mas pode ajudar a
proteger outras vitimas potenciais, aumentando o risco de captura, e julgamento dos atacantes, dis-
suadindo assim a¢des semelhantes no futuro. Dado que muitos ataques sdo levados a cabo por atores
internacionais, as instituicdes afetadas muitas vezes nao sabem como acionar as autoridades policiais
responsaveis em outros paises, tarefa que deve ser conduzida pelo 6rgao de protecao da infraestrutura
critica de informacéo.

Além disso, uma resposta adequada deve incluir a analise dos incidentes. Em cooperagao com a vitima, o
orgao de protecao da infraestrutura critica de informagao deverd elaborar um relatdério final sobre o inci-
dente, a fim de compartilhar as informacdes com outras instituicées. O setor privado tende a concentrar-
-se principalmente sobre as licdes aprendidas para melhorar seus sistemas internos, cabendo ao governo
adotar uma abordagem mais ampla. Os ensinamentos adquiridos devem ser trocados com todos os par-
ticipantes para melhorar o planejamento para situagdes de crise. Empresas e setores do governo que nao
foram afetados pelo ataque podem rever seus planos de emergéncia e tomar medidas para evitar erros.
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Gestao de crises

A gestao de crises deve ser parte integrante de uma estratégia de protecao da infraestrutura critica de
informacéo desde sua concepcdo. A minimizacao dos efeitos de quaisquer rupturas na sociedade e no
Estado é uma das missdes essenciais dos governos. Por esse motivo, o 6rgao responsavel pela protecao
da infraestrutura critica de informacao deve ser incorporado na estrutura nacional de gestao de crises,
posicionado de modo que tenha acesso direto aos tomadores de decisao, uma vez que uma de suas
fungdes primordiais é alertar as pessoas e as organizagdes responsaveis. Em caso de uma crise nacional,
0 6rgao deve ser capaz de oferecer assessoria direta para o governo.

No ambito governamental, o érgao de protecao da infraestrutura critica de informacgao deve agir como
0 centro de competéncia para todas as questdes relacionadas com seguranca e defesa cibernética.
Como isso diz respeito a diversas agéncias, a unidade deve atuar de forma colaborativa com diversos
parceiros do governo. Como consequéncia, procedimentos de gestao de crises devem ser ensaiados
regularmente. Um plano de gestao de crise bem concebido é indtil se ndo funcionar em situagdes de
emergéncia quando realmente é necessario e colocado a prova. O 6rgdo de protecdo da infraestrutura
critica de informacgao deve realizar, assim, exercicios frequentes com outras organizacdes governamen-
tais e com operadores das infraestruturas criticas, ndo se limitando somente a infraestrutura critica de
informacéo, de forma que todos os participantes fiquem familiarizados com suas responsabilidades,
deveres e 0s riscos em tempos de crise.

Estratégia de protecao da infraestrutura critica de informacao

Com o desenvolvimento formal de uma estratégia de protecdo, métodos e sistemas e a consequente
aplicacdo no contexto da analise, é possivel fazer que a infraestrutura critica de informagao funcione
adequadamente, com a minimizacdo da interferéncia de problemas naturais, ambientais, erros huma-
nos e operacionais ou, ainda, de ataques maliciosos.

A organizacdo e a formalizacdo possibilitadas pelos métodos permitem que diferentes aspectos de
um mesmo problema sejam tratados, evitando assim a falsa sensacdo de seguranca, que é bastante



comum. Além disso, a aplicacdo faz que erros no projeto e na implementacdo possam ser evitados,
eliminados, conhecidos ou tolerados.

Outro objetivo deve considerar o desenvolvimento de ferramenta e sistema de gerenciamento de se-
guranca cibernética para identificar, prevenir, tratar e responder de forma adequada aos incidentes
de seguranca (intencionais ou nao) dentro da infraestrutura critica de informacao. Esse trabalho deve
também considerar questdes como privacidade, legislacao e regulamentos, e tem a necessidade de ser
executado em estreita cooperagao com todos os atores, governo, iniciativa privada e sociedade.

Nesse contexto, ficam claras a necessidade e a importancia de se formular uma estratégia nacional
para protecao da infraestrutura critica de informacao e defesa cibernética, a qual defina os objetivos a
serem perseguidos, as politicas a serem implementadas, os érgaos de governo a serem engajados e as
atribuicoes e responsabilidades de seus executores.

Objetivos

Os principais objetivos de uma estratégia de protecao da infraestrutura critica de informagao sao:

e Garantir que a infraestrutura critica de informacao funcione adequadamente a despeito da ocor-
réncia de incidentes como fendmenos naturais, erros humanos ou ataques maliciosos.

 Evitar a ocorréncia de incidentes que possam afetar a operagao da infraestrutura critica de infor-
macao.

e Sobrevindo tais incidentes, minimizar seu impacto na infraestrutura critica de informacédo e em
outras infraestruturas criticas.

Acoes

Com foco nos objetivos mencionados, propdem-se as seguintes a¢des:

 Identificar a infraestrutura critica de informacao
+ Identificar os elementos (chave) que compdem a parte critica da infraestrutura de informacao.
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Priorizar os elementos da infraestrutura critica de informacdo
- Atribuir prioridade aos elementos mais criticos identificados, a fim de permitir uma alocacao
mais eficiente dos recursos disponiveis.

Definir informagdes necessarias a supervisao
+ Definir e estabelecer indicadores e métricas para supervisdao e controle da infraestrutura
critica de informacao.

Identificar e avaliar e riscos
+ ldentificar ameacas.
« Identificar vulnerabilidades.
 Estimar impactos.
+ Implementar controles.
«  Monitorar controles.
« Comunicar eventos.

Prevenir a ocorréncia de incidentes
+ Tomar agdes pro-ativas que reduzam a ocorréncia de incidentes que afetem a infraestrutura
critica de informacao ou outras infraestruturas criticas.

Definir normas e padroes aplicaveis
+ Estabelecer as normas e padrdes a serem seguidos na definicdo de politicas, implantacéo de
controles, realizagao de auditorias, homologacao ou certificagao de sistemas e produtos etc.

Homologar ou certificar sistemas e produtos
 Garantir que os sistemas e produtos utilizados obedecam a padroes de seguranca minimos.

Identificar instrumentos legais necessarios (existentes ou ndo)
« Analisar e inventariar leis, decretos, portarias etc. necessarios para o tratamento juridico de
incidentes (para atribuicao de responsabilidades, criminalizagdo de condutas etc.).

Detectar a ocorréncia de incidentes e prover respostas adequadas
« I|dentificar, registrar e avaliar incidentes.
+ Informar, avisar e alertar.
« Responder adequadamente a incidentes.



+ Recuperar ambiente operacional.
« Identificar instrumentos legais necessarios.
« Definir normas e padroes aplicaveis.

Fatores criticos

Para que a estratégia seja bem-sucedida, é necessario observar ao menos os seguintes fatores criticos:

e Coordenacao nacional
- Aimportancia para a nacao das diversas infraestruturas criticas demanda a formulacao de
uma estratégia nacional de protecao da infraestrutura critica de informacao integrada.

» Mobilizacdo de outros setores
« Os orgaos de governo responsaveis pelas infraestruturas criticas devem criar e executar
estratégias de protecdo especificas e, considerando a interdependéncia entre as diversas
infraestruturas criticas, devem atuar de forma coordenada entre si, trocando ferramentas,
informacdes e experiéncias. A utilizacdo de recursos de fundos setoriais pode contornar
dificuldades burocréticas e agilizar o inicio do processo.

« Cooperagao publico-privada
- Dada sua complexidade, a protecdo da infraestrutura critica de informacao requer que or-
gaos de governo, empresas do setor privado e organizagoes do terceiro setor trabalhem de
forma coordenada, harménica e cooperativa.

e Formacao de competéncias

« A protecao da infraestrutura critica de informacao demanda profissionais altamente espe-
cializados de diversas areas, fator que deve ser contemplado com a inclusao do tema pro-
tecdo de infraestruturas criticas em programas de graduacéo ja existentes e com a criagao
de programas de pds-graduacao sobre o assunto, fomentando atividades de P&D e con-
tribuindo para o estabelecimento de uma comunidade académica nacional interessada em
protecao de infraestruturas criticas.
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» Cooperacao internacional

« Ainterconexao entre a infraestrutura critica de informacao de diferentes paises faz que ne-
nhum pais possa proteger sua propria infraestrutura de forma isolada, tornando imperativa
a cooperacao internacional para permitir o intercdmbio de experiéncias e a troca de infor-
macoes, em situacoes de crise ou nao.

» Conscientizacdo da sociedade
+ A protecdo da infraestrutura critica de informacdo nao é tarefa apenas de governos e em-
presas, mas também da sociedade como um todo. A informatizacao crescente faz que
o cidaddo nao seja apenas espectador (que pode apenas sofrer as consequéncias de um
eventual incidente), mas sim protagonista, ja que suas agdes podem contribuir involuntaria-
mente para afetar (positiva ou negativamente) o funcionamento das infraestruturas criticas.

Sistema de seguranca e defesa cibernética

E de extrema importancia que os sistemas a serem desenvolvidos possuam, ao menos, as caracteristi-
cas citadas anteriormente, além de uma futura capacidade de monitoramento, de criacdo de cendrios
e de simulagao que consequentemente fornecem insumos suficientes para a seguranga e a protegao
do espaco cibernético. Essas funcionalidades previstas no sistema possibilitardo também a geracao de
subsidios para criacao de leis, politicas e normas, além do gerenciamento técnico de todos os aspectos
envolvidos com a prevencao, monitoramento e resposta a incidentes (que devem ser realizadas pelos
diferentes atores envolvidos) e também da internalizacdo de novos conhecimentos e competéncias por
meio do desenvolvimento de nucleos de exceléncia e transferéncia de conhecimentos nas areas abor-
dadas. Assim, seria factivel a capacitacao dos centros de P&D, universidades nacionais, bem como do
Estado, trazendo, desta forma, melhores condigdes para o desenvolvimento do pais em areas essenciais
para a sociedade e para o préprio governo.

Conforme pode ser observado na Figura 3, esse sistema de seguranca e defesa cibernética possibilitara
0 mapeamento e analise em tempo real da infraestrutura critica de informacéo, permitindo a visualiza-
gao e o gerenciamento dos elementos criticos, de acordo com os niveis de risco e criticidade envolvidos.
As funcionalidades de cenarios e simulacao sao essenciais em eventos de grande porte, como a Copa
do Mundo de 2014, por exemplo, para que possam ser planejados com a visao dos elementos funda-



mentais para o seu sucesso, 0 que possibilita prevencdo, deteccao e resposta de eventos nos diferentes
servigos publicos e privados que estabelecem a infraestrutura critica de informagao e sao essenciais para
a realizacado com sucesso do evento.

Acdes de Arcabouco T Recursos Formacéao e
P&D legal financeiros qualificacéo
Prevencao
Elementos-chave Métrica Riscos
18 Controles Ameacas Homologag¢ado L£
¢ 2
g I
S Sistemas Certificacdo 7
Vulnerabilidade Padroes Normas

Gestao de crises

Sistema de Seguranca e Defesa Cibernética

Figura 3 - Sistema de seguranca e defesa cibernética
Fonte: Elaboracdo do autor.

O sistema fornece também insumos e subsidios suficientemente fortes para que o planejamento de
marcos regulatorios seja realizado, favorecido pela visao holistica da interdependéncia existente entre
diferentes infraestruturas criticas.

Assim, é de suma importancia a elaboracao de uma estratégia e de um sistema que apoiem e direcio-
nem decisdes para a protecao da infraestrutura critica de informacéo e da defesa cibernética nacional.
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Conclusao

Nao deve ser motivo de surpresa que varios paises — acompanhados por organizacdes internacionais
como International Communication Union-D (ITU), Organizagao para Cooperagao e Desenvolvimento
Econdmico (OCDE), Grupo dos QOito etc. — ja tenham tomado iniciativas com relagdo a protecao de
suas infraestruturas criticas de informacéo, que séo essenciais para a operacao de outras infraestruturas
criticas (energia, transporte, agua etc). Além disso, o tema é universalmente reconhecido como um
componente essencial da politica de sequranca nacional.

Com essa visao, esses paises definiram necessidades de curto prazo apoiados em planos de longo
prazo, criando 6rgaos de governo especificos para tratar do tema, definindo estratégias e implantando
sistemas de protecdo sofisticados e abrangentes. Tais programas buscam contemplar diferentes aspec-
tos da protecao da infraestrutura critica de informacao, tratando desde a reducao de vulnerabilidades
até a luta contra a criminalidade cibernética até a defesa contra o ciberterrorismo.

E facil constatar que a dependéncia de cidadaos, empresas e governos em relacdo aos servicos ofe-
recidos por tais infraestruturas criticas é tanto maior quanto mais expressivo for o desenvolvimento
econdmico do pais em questao.

A percepcao dessa crescente dependéncia, intensificada pelo aumento da ameaca de atos terroristas,
contribuiu decisivamente para que tais iniciativas fossem desencadeadas em curto espaco de tempo.

Esse mesmo desenvolvimento econdmico tem resultado, entretanto, na necessidade de vultosos recur-
sos financeiros e tecnoldgicos para proteger eficientemente tais infraestruturas criticas, bem como a
infraestrutura critica de informacao subjacente.

E praticamente considerada um consenso a necessidade da cooperacdo internacional para a protecio
da infraestrutura critica de informacao nacional. Essa atitude é também incentivada pelo fato de o
cibercrime e o ciberterrorismo ignorarem as fronteiras geograficas. Outro ponto a destacar é a necessi-
dade da cooperacao publico-privada, ja que partes significativas da infraestrutura critica de informacao
sao de propriedade de empresas privadas, que sao as responsaveis pela operagcao e gerenciamento.



A protecdo da infraestrutura critica de informacdo nado é somente tarefa para especialistas, mas tam-
bém diz respeito ao cidadao comum, pois um computador doméstico pode ser utilizado como platafor-
ma de ataques de negacao de servico, por exemplo, caso medidas adequadas de protecdo ndo sejam
tomadas. O cidaddo também é e deve ser considerado parte integrante da infraestrutura critica, pois
pode ser pessoalmente prejudicado ao usar um servico como internet banking pela presenga de um
virus ou por uma mensagem eletrénica de phishing. Uma manifestacao clara desse entendimento é o
relatorio “OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture
of Security” (OECD, 2010), que busca conscientizar governos, empresas e cidadaos sobre a importancia
da seguranca da informacao e, assim, colaborar para a criacao de uma cultura a esse respeito.

Num pais de dimensdes continentais como o Brasil, a infraestrutura critica de informagao possui carater
estratégico diferenciado, pois desempenha papel essencial tanto para a seguranca e a soberania na-
cionais como para a integracao cultural e o desenvolvimento econdémico. Por essa razao, deve ser um
objetivo estratégico e permanente proteger a infraestrutura critica de informagao, a fim de assegurar a
continuidade de operacao dos servicos considerados essenciais.

A protecao da infraestrutura critica de informacao é uma tarefa dificil, ndo somente pela complexidade
dos sistemas, redes, pessoas e ativos da infraestrutura critica de informacao que fornecem os servicos
essenciais em nossas vidas diarias, mas também por causa da grande interdependéncia com relagao a
outras infraestruturas criticas (energia, finangas, aguas, transporte, comunicacoes entre outras).

Assim, devem ser conduzidos, no escopo de um direcionamento estratégico que contemple a criacao
de um centro especializado de referéncia, o desenvolvimento de metodologias e sistemas, a definicao
de métricas e indicadores e a cooperacao entre os setores publico e privado, além da comunidade
internacional. Esses elementos devem ser baseados em um arcabouco legal e um marco regulatorio
consistentes com essas finalidades.
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USO DE REDES SOCIOTECNICAS PARA

A SEGURANCA CIBERNETICA NACIONAL

José Eduardo Malta de Sa Brandao*

Resumo

Este artigo apresenta algumas propostas de estratégia para a formagao de redes sociotécnicas em
seguranca cibernética, com o objetivo de enfrentar os desafios para a definicao de politicas e a criagao
e implantacdo de um Sistema de Seguranca e Defesa Cibernética Nacional. Para isso, foi realizado um
estudo sobre a situagao da pesquisa em seguranga da informagao e de sistemas computacionais no
Brasil, mapeando os principais grupos de pesquisa e suas linhas de atuacdo. Tal estudo deve servir de
base para a identificacdo e o desenvolvimento de competéncias no setor, para a formacéo das redes.

Palavras-chave: seguranca cibernética, defesa cibernética, seguranca da informacao, rede sociotécnica.

* Possui doutorado em Engenharia Elétrica pela Universidade Federal de Santa Catarina (2007), mestrado em Ciéncia da
Computacao pela Universidade Federal da Paraiba (1996) e bacharelado em Estatistica pela Universidade de Brasilia (1990).
Atualmente é pesquisador do Instituto de Pesquisa Econdmica Aplicada (Ipea) na area de informatica, no Distrito Federal.
Tem experiéncia académica em cursos de graduacédo e pds-graduacao e extensa experiéncia profissional na area de Ciéncia
da Computacao, atuando principalmente nos seguintes temas: gerenciamento de redes, sistemas distribuidos e seguranca.
O foco atual de suas pesquisas cientificas esta na seguranca de sistemas computacionais.
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Introducao

O termo infraestrutura referia-se originalmente as redes fisicas que suportavam o funcionamento das
cidades e incluiam estradas, agua, esgoto, cabos de energia e linhas de telecomunicacdes. O conceito
atual de infraestruturas criticas ultrapassa a nocdo fisica, envolvendo estruturas para interconexdes e
funcdes que permitem que a sociedade possa sobreviver e prosperar, incluindo a informacao.

As infraestruturas criticas da informacéo sdo vitais para os Estados. A incapacidade ou a destruicéo
de tais ativos, sistemas ou redes teria um impacto debilitante na seguranca nacional, na economia
nacional, na salde e na seguranca publica ou em qualquer combinacao desses elementos (MILLER;
LACHOW, 2008).

Os ativos de informacao estdo todo o tempo sob a ameaca de violagcdo de sua integridade, disponibili-
dade e confidencialidade. Essas ameacas podem vir na forma de desastres naturais, acidentes normais
ou ataques deliberados (ibid.).

Devido a caréncia de recursos humanos capacitados, o Estado sozinho ndo conseguira assegurar a se-
guranca das infraestruturas criticas de informacao. Por isso, este artigo propde algumas alternativas es-
tratégicas, que envolvem: a busca pela multidisciplinaridade; o incentivo a formacao de redes sociotéc-
nicas com objetivos especificos; o fomento a pesquisa tematica; e a formacdo académica e profissional.

A secdo seguinte deste documento visa contextualizar os temas tratados no texto. A Secao 3 apresenta
uma analise da situacao da pesquisa cibernética no Brasil. Na quarta secao, sao apresentadas propostas
para a criacao e a manutencao das redes sociotécnicas em seguranga cibernética. A quinta secao
propde algumas estratégias para a seguranca cibernética envolvendo as redes. Finalmente, na Ultima
secao, sao apresentadas as conclusdes do documento.



Contextualizacao

Conceitos iniciais

Neste artigo, adotamos os conceitos de Infraestruturas Criticas da Informacdo e de Ativos de Infor-
macao definidos pelo Grupo de Trabalho de Seguranca das Infraestruturas Criticas da Informacao (GT-
-SICl), instituido pela Portaria n°® 34 CDN/SE, de 5/8/2009, no ambito do Comité Gestor de Seguranca
da Informacao (CGSI).

As Infraestruturas Criticas da Informacao sdo “o subconjunto de ativos de informagao que afetam dire-
tamente a consecucao e a continuidade da missao do Estado e a seguranca da sociedade”.

Os Ativos de Informagao sao “os meios de armazenamento, transmissao e processamento, 0s sistemas
de informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso”.

Sao consideradas prioritarias as areas definidas nos incisos de | a V do art. 3° da Portaria n° 2, do
Gabinete de Seguranca Institucional da Presidéncia da Republica, de 8 de fevereiro de 2008: energia,
transporte, agua, telecomunicagdes e financas.

A expressao sequranca cibernética, no contexto deste documento, envolve as areas de seguranca das
infraestruturas criticas de informacao.

Estratégias tradicionais de seguranca

Segundo Miller e Lachow (2008), as estratégias de seguranca das infraestruturas criticas envolvem:
prevencao e protecao; resiliéncia; e dissuasao. A prevencao e a protecao incluem todas as agdes que
envolvem tanto para prevenir a ocorréncia de um incidente, quanto para minimizar o seu impacto.
A historia demonstra que falhas de infraestrutura sao inevitaveis. Por isso, os sistemas criticos devem
incorporar o conceito de resiliéncia, pelo qual um sistema deve continuar operando sob pressao ou
condicbes adversas. Apesar de a dissuasao ser considerada uma medida de prevencao, ela deve incor-
porar a capacidade de retaliagao a fim de coagir os adversarios contra ataques aos ativos do Estado.
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Os métodos de segurancga citados nao sao novidade. Porém, os processos, 0s mecanismos e as técnicas
utilizados para implementa-los devem evoluir constantemente, acompanhando as ameacas potenciais.
Essa evolucao torna imprescindivel o investimento constante em pesquisa e capacitagao de recursos
humanos.

Redes sociotécnicas

Segundo Law (1992), a ciéncia nao é diferente de outras instituigdes. Assim o que € verdadeiro para a
ciéncia também é para outras institui¢des. Dessa forma, as construgdes cientificas também podem ser
adotadas por outros elementos sociais, como o Estado.

A teoria das redes sociotécnicas sugere que a evolugao simultanea da sociedade, dos artefatos tecno-
logicos e do conhecimento da natureza deve ser estudada a partir de trés conceitos: traducao, ator-
-mundo e rede (LATOUR, 1994, 2000; CALLON, 1986).

Para Law (1992), as redes sociotécnicas sao formadas por elementos humanos e inumanos. Assim, no
escopo da seguranga cibernética, elas podem ser compostas por pessoas, instituicoes, equipamentos,
softwares e pelo préprio conhecimento.

O conceito de traducdo permite entender como as relacdes sao estabelecidas, como se expandem e
como sao mantidas. Essa se realiza quando, em determinada situacao, um ator consegue produzir uma
nova interpretacao dos seus interesses e divulga-la para outros, convencendo-os de sua visao, isto &,
consegue construir uma versao e impo-la a sociedade. Assim, traduzir (ou trasladar) significa deslocar
objetivos, interesses, dispositivos e seres humanos. Implica a invengao de um elo antes inexistente e que
de alguma forma modifica os elementos imbricados. As cadeias de tradugdo referem-se ao trabalho
pelo qual os atores modificam, deslocam e trasladam os seus varios e contraditorios interesses.

O ator-mundo, ou ator iniciador, é aquele que inicia a construcao de uma rede. Ele busca ligar-se a
entidades heterogéneas, especificando a sua identidade, seu espaco dentro da rede, o tipo de lago
que 0s une, o seu tamanho e a histéria de que eles vao fazer parte (LATOUR, 2000). O ator-mundo é



entdo quem faz as associacdes e as ligacdes de um objeto técnico ou de um conhecimento cientifico
aos demais componentes da rede.

Ainda com relacdo a rede, Latour (2000) afirma que o numero de atores envolvidos na construcéo
dos fatos cientificos nao se limita aos cientistas que estao em laboratorio, a quantidade de atores que
participam da rede é bem maior. Os trabalhos dos cientistas em laboratoério parecem alcancar sucesso,
quando outros atores prepararam o terreno. Por isso, para se compreender a construcao da rede, é
necessario acompanhar um numero muito maior de atores do que aqueles que estao fazendo ciéncia
em laboratorio.

A aplicacao e o estudo das redes sociotécnicas na area de seguranca cibernética permitiriam ao Estado
incentivar a formagao dessas redes estratégicas e assumir o papel de ator-mundo delas.

O acompanhamento das redes sociotécnicas pelo Estado implica conhecer ndo somente os artefatos
gerados, mas, sequndo Latour (2000), “como fatos e artefatos sdéo modificados pelos atores, ndo sendo
apenas transmitido de um ator a outro, mas também coletivamente composto pelos atores”.

Recursos humanos e gestao

Segundo Kalil e Irons (2007), o apoio do governo as pesquisas na universidade ajuda a criar e a ampliar
a forca de trabalho com competéncias especializadas. A criacao dessa forca de trabalho pode ser fun-
damental para o desenvolvimento de politicas especificas.

Apos detectar que nao seria capaz de recrutar pessoas com as habilidades necessarias em seguranca
cibernética, o governo norte-americano buscou aumentar o numero de alunos de graduacao e poés-
-graduagao com experiéncia no setor. Um dos mecanismos encontrados para o fomento da pesquisa e
a capacitagao no setor foi a criacdo de um programa governamental especifico, o Federal Cyber Service:
Scholarship for Service (SFS)", que distribui “bolsas de servico” para estudantes de graduacédo e pos-
-graduacao na area de seguranca da informacao e seguranca computacional.

' Mais informacoes em: <https://www.sfs.opm.gov/>.
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No Brasil, o Gabinete de Seguranca Institucional da Presidéncia da Republica, por meio do Departamen-
to de Seguranga da Informacao e Comunicagdes, vem promovendo o curso de formagao de gestores
de seguranca (FERNANDES, 2010). Foram capacitados 35 alunos no curso 2007-2008, e cerca de 180
estdo realizando o curso no momento. Essa quantidade de gestores ainda é infima diante da demanda
do proprio governo, que possui aproximadamente 6 mil entidades publicas e 320 redes de governo?.

Levando-se em conta somente a legislacdo, seria necessaria em cada entidade publica a presenca
de um gestor. Em um cenario simples, cada entidade precisaria ainda de, pelo menos, dois analistas
de seguranca para auxiliar no planejamento e na execucgao das atividades minimas, que envolvem a
politica de seguranga, a gestao de riscos, a continuidade do negocio, o tratamento e a resposta a inci-
dentes. Portanto, ha no momento uma demanda de 6 mil gestores e de 12 mil técnicos em seguranca
cibernética. Isso significa capacitar cerca de 2% de toda a forga de trabalho dos 927 mil servidores
publicos federais.

Mantendo a velocidade atual de formagao de 180 gestores a cada dois anos, levariamos quase 70 anos
para formar somente este perfil profissional para atender apenas a demanda atual.

Para completar a situagao, nao ha carreira especifica de analistas em seguranca cibernética, incentivos
financeiros aos gestores em SIC nos 6rgaos publicos nem orcamento especifico para a seguranca ciber-
nética nos érgaos de governo (MANDARINO JUNIOR; CANOGIA, 2010).

Fomento a pesquisa e ao desenvolvimento

O Brasil possui programas genéricos de distribuicao de bolsas de pesquisa promovidos pela Coordena-
cdo de Aperfeicoamento de Pessoal de Nivel Superior (Capes), vinculada ao Ministério da Educacdo, e
pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnologico (CNPg), vinculado ao Ministério
da Ciéncia e Tecnologia.

2 Informacbes contidas na palestra proferida por Eduardo Wallier Vianna, no 16° seminario RNP de capacitacao e inovagao
— SCI. Disponivel em: <http://www.rnp.br/capacitacao/sci/2010/programa.php?apresentacao=576>.



Os programas de fomento especificos sdo promovidos pela Financiadora de Estudos e Projetos (Finep)?,
no ambito do governo federal. Essa empresa publica, vinculada ao Ministério da Ciéncia e Tecnologia,
atua na cadeia da inovagao com foco em acdes estratégicas, estruturantes e de impacto para o desen-
volvimento sustentavel do Brasil.

As empresas e as instituicdes publicas e privadas de ensino e pesquisa podem utilizar os recursos publi-
cos para o desenvolvimento de pesquisa cientifica ou tecnolégica ou de inovacdo. Os financiamentos
sao concedidos por meio de concorréncias publicas divulgadas em editais dos fundos setoriais.

Entre os fundos setoriais da instituicdo estd o CT-Info, que estimula as empresas nacionais a desenvol-
ver e produzir bens e servicos de informatica e de automacao, investindo em atividades de pesquisa
cientificas e tecnoldgicas.

Outro fundo de financiamento importante é o Funtel, que esta sob a gestao do Ministério das Comuni-
cacoes. O objetivo do fundo é estimular o processo de inovagao tecnoldgica, incentivar a capacitagao
de recursos humanos, fomentar a geracdo de empregos e promover o acesso de pequenas e médias
empresas a recursos de capital, para ampliar a competitividade da indUstria brasileira de telecomuni-
cacoes.

Outros fundos também atuam diretamente no fomento das infraestruturas criticas definidas na Por-
taria n°® 34 do CDN/SE e de outras areas consideradas estratégicas: os fundos de transporte CT-Aero,
CT-Aqua e CT-Transportes, para os setores aeronautico, aquaviario e de logistica, respectivamente; o
CT-Energ e o CT-Petro, para as area de energia, petroleo e gas natural; e o CT-Hidro, para a area de
recursos hidricos.

Além dos fundos setoriais, foram definidas, em 2004, as acdes transversais, que sao programas estra-
tégicos do Ministério da Ciéncia e Tecnologia (MCT), que tém énfase na Politica Industrial, Tecnoldgica
e de Comércio Exterior (Pitce) do governo federal e utilizam recursos de diversos fundos setoriais simul-
taneamente.

3 Mais informagdes em: <http://Awww.finep.gov.br>.
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Pelo menos duas experiéncias de politicas publicas de fomento com enfoques especificos sdo referéncia
na formacao de redes sociotécnicas: o Programa Nacional de Educacdo na Reforma Agraria (Pronera)
e a TV digital brasileira.

No caso do Pronera, o Estado fomenta a formacao basica e a capacitagao técnica nos assentamentos
da reforma agraria (FREITAS, 2008). As universidades, as escolas municipais, as instituicdes de extensao
rural, as organizagdes ndo governamentais e 0s movimentos sociais formam redes sociotécnicas.

Para a discussao e a criagdo do Sistema Brasileiro de TV Digital (SBTVD), a Finep direcionou, com su-
cesso, investimentos na pesquisa e no desenvolvimento de processos, tecnologias e produtos para um
segmento especifico (ROCHA, 2007).

Rede Nacional de Seguranca da Informacao e Criptografia

Por meio da Portaria n® 31, de 6 de outubro de 2008, o Gabinete de Seguranca Institucional da Pre-
sidéncia da Republica instituiu a Rede Nacional de Seguranca da Informacao e Criptografia (Renasic)*.

O principal objetivo da Renasic € elevar a competéncia brasileira em SIC, buscando a integracao entre
as pesquisas que ocorrem nas universidades, nos institutos de pesquisa, nos érgaos governamentais e
nas empresas.

Essa é uma primeira experiéncia na formacao de uma rede sociotécnica com enfoque em seguranca
cibernética. Apesar de ter sido criada ha mais de dois anos, com duracao prevista de quatro anos, sao

poucos os produtos gerados. A falta de recursos é o principal entrave.

O acompanhamento dessa rede pode servir de aprendizado para a formagdo de outras redes.

4 Mais informagdes em: <https://wiki.planalto.gov.br/comsic/bin/view/ComSic/RENASIC>.



Um perfil da pesquisa em seguranca cibernética no Brasil

Um dos passos iniciais para o desenvolvimento do setor € conhecer melhor a situacao da pesquisa e do
desenvolvimento tecnoldgico da seguranca cibernética no Brasil. Esse conhecimento permite identificar
e acionar potenciais atores sociais para a formacao de redes sociotécnicas em seguranga cibernética.

Para obter um panorama inicial da situagao da pesquisa em seguranga cibernética no Brasil, foi ela-
borado um questionario com 11 perguntas que buscavam identificar os principais pesquisadores, a
sua formacdo académica, o tipo de pesquisa e a atuacdo dos pesquisadores, os grupos, as linhas e as
instituicdes de pesquisa.

O questionario foi aplicado pela internet, de forma on-line, no periodo de 23 de novembro a 31 de
dezembro de 2010. Sua divulgacao ocorreu por meio das listas de discussao mantidas pela Sociedade
Brasileira de Computacao (SBC), para um grupo selecionado de 70 pesquisadores que atuam, ou atu-
aram nos Ultimos anos, em seguranca da informacdo e de sistemas computacionais no Brasil. Também
foi solicitada a divulgacao do questionario a outros grupos que atuam no setor.

Essa pesquisa preliminar obteve 109 respostas e reflete parcialmente a situacdo atual da pesquisa em
seguranca cibernética no Brasil, cujos resultados serao apresentados e analisados a seguir.

Perfil dos pesquisadores

A pesquisa permitiu que os entrevistados classificassem sua atuagao profissional em uma ou mais areas:
lider de grupo de pesquisa, pesquisador, profissional, professor, estudante, empresario e interessado
no assunto.

Do grupo pesquisado, 62,4% sao lideres de grupos de pesquisa ou se consideram pesquisadores em
seguranca da informacao ou de sistemas computacionais. Entre esses, 51,4% sao lideres de grupos de
pesquisa, correspondendo a 32,1% do total pesquisado. A grande quantidade de lideres de pesquisa
pode ser um indicio de que 0s grupos de pesquisa no Pais ainda sao muito pequenos.
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Daqueles que nao se consideram pesquisadores, 12,8% atuam como professores, 13,8% sdo estudan-
tes, 2,8% sao empresarios e 8,3% se dizem profissionais, conforme ilustra a Figura 1.

3%

8%

13%

Pesquisador

Professor

Estudante
62%
Profissional

Empresério

Figura 1 - Distribuicao por area de atuacao profissional
Fonte: Elaboracao do autor.

Locais de pesquisa
Os pesquisadores que responderam ao questionario indicaram o estado federativo em que atuam no
Pais ou se atuam no exterior. Desses, 4,6% estao atuando no exterior, enquanto os demais 95,4% estao

distribuidos em 16 estados da Federacao, conforme ilustra a Figura 2.

Os pesquisadores que atuam no exterior trabalham principalmente em instituicdes de ensino ou de
pesquisa no Uruguai, no Canada, na Gra-Bretanha, em Israel, no Peru e em Portugal.



Além dos estados que aparecem na Figura 2, também foram identificados pesquisadores em outros
quatro estados: Amazonas, Pernambuco, Rio Gande do Norte e Sergipe, porém nao responderam ao
questionario.

A atuacao em seguranca cibernética nao é distribuida uniformemente no Pais. A maior concentracao de
pesquisadores estd no Estado de Sdo Paulo, que tem quase um quarto do total, sequido pelo Parana,
pelo Rio Grande do Sul e por Santa Catarina. A Regiao Sul concentra mais de 40% dos pesquisadores,
superando a Regiao Sudeste. No Centro-Oeste, o Distrito Federal também se destacou, com 9% do total.
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Figura 2 - Locais de atuacao dos pesquisadores
Fonte: Elaboracdo do autor.
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Os pesquisadores atuam em 66 instituicoes distintas, do Brasil e do exterior. A maioria dos pesquisado-
res, 73%, atua em instituices publicas de ensino ou de pesquisa, 23% estdo em instituicdes privadas
no Brasil e 4% atuam no exterior, conforme a distribuicdo na Figura 3.

Orgdo ou empresa
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Figura 3 - Distribuicao da atuacao nas instituicoes
Fonte: Elaboracdo do autor.



Quanto a formacao académica, a Figura 4 apresenta uma distribuicdo com 65,6% dos pesquisadores
com formacao de pds-graduacao stricto sensu. Outros 19,6% dos entrevistados ja concluiram cursos
de especializacao. Essa distribuicao indica alta capacitacdo das pessoas que atuam na area.

Ensino médio I 0,1%

Graduacéo 17%

20%

Especializacao (lato-sensu)

Mestrado 33%

29%

Doutorado

Livre-docencia | [ 0,3%

Figura 4 - Distribuicao da formacao académica dos pesquisadores
Fonte: Elaboracao do autor.

Linhas de pesquisa

A relacao de linhas de pesquisa foi baseada na classificagao adotada pela Comisséo Especial em Segu-
ranca da Informacao e de Sistemas Computacionais da Sociedade Brasileira de Computacao®, para a
identificacdo dos artigos cientificos do Simposio Brasileiro em Seguranca da Informacao e de Sistemas
Computacionais (SBSeg).

> Mais informacoes em: <http:/labcom.inf.ufrgs.br/ceseg/index.php>.
6 Mais informacdes em: <http:/labcom.inf.ufrgs.br/ceseg/index.php?option=com_content&task=view&id=48&Itemid=81>.
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A lista ndo é uma unanimidade entre os pesquisadores. Porém, ¢ a Unica classificacdo atualmente
disponivel no Brasil. Foram acrescidas ao formulario outras linhas de pesquisa e os pesquisadores indi-
caram mais 16 opgoes.

E desejavel a criacdo de uma nova taxonomia que inclua a identificacdo de grandes &reas e de subdivi-
sdes, permitindo melhor identificacdo de especialistas e das areas cobertas por eles.

Os entrevistados tiveram liberdade de selecionar quantas linhas de pesquisa desejassem, de acordo
com sua preferéncia. Cada um indicou, em média, seis opcdes, nem sempre correlacionadas. Alguns
entrevistados chegaram a marcar quase todas as opgoes disponiveis.

A grande quantidade de linhas de pesquisa selecionadas pelos pesquisadores indica que muitos deles
podem estar atuando de forma dispersiva, em areas nem sempre correlatas. A fim de atender a grande
demanda de oportunidades e cobrir as lacunas da falta de pessoal capacitado no setor, os poucos pes-
quisadores acabam atuando em diferentes areas.

Por outro lado, esse perfil profissional atenderia as necessidades de multidisciplinaridade desejadas no
setor de seguranca cibernética, desde que comprovada sua capacidade técnica de autuar em diversas
areas simultaneamente.

Observando a Tabela 1, constata-se que a maior concentragao ficou na area de seguranca em redes,
que foi relacionada por 43% dos entrevistados, seguida por vulnerabilidades, ataques e deteccdo de
intrusoes.



Tabela 1 - Atuacao dos pesquisadores nas linhas de pesquisa

Linhas de pesquisa | % de pesquisadores atuando
Seguranca em redes 43%
Vulnerabilidades, ataques e deteccao de intrusoes 39%
Politicas de seguranga 30%
Seguranga em sistemas distribuidos 28%
Seguranga em servicos web 25%
Auditoria e analise em sistemas 24%
Controle de acesso 21%
Seguranca em dispositivos moveis, sistemas embarcados e redes sem fio 21%
Teste e avaliacdo da seguranca 21%
Tolerancia a falhas 18%
Tecnologias de firewall 17%
Algoritmos e técnicas criptograficas 17%
Seguranga em grades computacionais e em nuvem 17%
Seguranca em sistemas operacionais 17%
Tolerancia a intrusoes 16%
Metodologias de gestao de riscos 15%
Padronizacéo e normalizacdo em seguranca 15%
Criminalistica computacional 14%
Guerra e defesa cibernética 14%
Protocolos de seguranca 14%
Autenticacao e geréncia de identidade 13%
Metodologias de desenvolvimento de sistemas seguros 13%
Seguranga em aplicacoes (TV digital, e-banking, etc.) 11%
Seguranga em redes virtuais 11%
Pragas virtuais (desenvolvimento, andlise e defesa) 10%
Seguranca na internet do futuro 10%
Medidas e sistemas de contingéncia face a desastres 9%
Seguranca em redes P2P e redes de sobreposicao 9%
Modelos de confianca 8%
Hardware criptogréfico, RFID e cartdes inteligentes 7%
Anonimato 6%
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Linhas de pesquisa

% de pesquisadores atuando

Geréncia de chaves 6%
Metodologias de certificacdo de sistemas e de softwares seguros 6%
Sistemas de confianca 6%
Votacao eletronica 6%
Biometria e sistemas biométricos 6%
Seguranca em middleware (Java RMI, J2EE, CorbaSec, .Net, etc.) 6%
Seguranca adaptativa 5%
Ataques e contramedidas de hardware 1%
Autenticidade de dados 1%
Computacao de alto desempenho e robdtica auténoma 1%
Desenvolvimento &gil 1%
Ecossistemas de negdcios e servicos 1%
Informatica educativa 1%
Integracao de redes heterogéneas 1%
Métodos formais para seguranca 1%
Privacidade 1%
Protecéo de propriedade intelectual e DRM 1%
Protocolos de autenticacao 1%
Seguranga em sistemas embarcados criticos 1%
Sistema de Bl 1%
Sistemas de computagdo movel 1%
Sistemas de deteccao de intrusos 1%
Smart Grid 1%
SmartCards e certificacao digital 1%
Veicular Ad-Hoc Network (Vanet) 1%

Fonte: Elaboracdo do autor.



Tipos de pesquisas realizadas

Os pesquisadores foram questionados quanto aos tipos de pesquisa que realizavam. Os entrevistados
tiveram liberdade de selecionar quantos tipos de pesquisa desejassem, de acordo com sua preferéncia.

Cerca de 44% dos pesquisadores indicaram atuar em somente um tipo de pesquisa, com predominan-
cia na pesquisa aplicada (21%), seguida pela pesquisa tedrica (13%) e pelo desenvolvimento de novos
produtos, processos e tecnologias voltados ao mercado (7%).

Computando-se todas as respostas, verificou-se, conforme a Figura 5, uma predominancia da realiza-
cao de pesquisa académica aplicada, com 70,6%. A realizacdo de pesquisa académica pura ou basica

(tedrica) obteve 40,4%.

Pesquisa Académica Pura ou Basica (tedrica)

Pesquisa Académica Aplicada
(resolucao de problemas)

Desenvolvimento de novos produtos, processos e
tecnologias voltados ao mercado

Desenvolvimento de novos produtos, processos e
tecnologias voltados ao Governo

Desenvolvimento de novos produtos, processos e
tecnologias para uso proprio ou na instituicdo

Outros

Figura 5 - Tipos de pesquisas conduzidas
Fonte: Elaboracao do autor.
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Grupos de pesquisa

Os pesquisadores entrevistados fazem parte de 26 grupos de pesquisa no Brasil, distribuidos em 16
instituicoes. Os pesquisadores também relacionaram sua participagao em cinco grupos no exterior,
conforme a Tabela 2.

A maioria dos grupos indicados ndo esta registrado formalmente no Diretério de Grupos de Pesquisa’
mantido pelo CNPq, que deveria conter as informagdes sobre os grupos de pesquisa em atividade no Pais.

Grupo de pesquisa | Instituicao

CPgD CPgD
Laboratério de Transferéncia de Tecnologia FURB
Instituto Nacional de Ciéncia e Tecnologia em Sistemas Embarcados Criticos (INCT-SEC) INCT-SEC
Distributed Systems Research Group PUC-PR
Laboratdrio de Direito e Tecnologia PUC-PR
Senai Santa Catarina SENAI Santa Catarina
Laboratdrio de Sistemas Distribuidos UFBA
Laboratorio de Sistemas Distribuidos (LSD) UFMA
Labsac - Laboratorio de Sistemas em Arquiteturas Computacionais UFMA
Escalabilidade e Eficiéncia em Sistemas de Computagao UFMG
Nucleo de Redes Sem Fio e Redes Avancadas (NR2) UFPR
Grupo de Redes de Computadores do Instituto de Informatica da Universidade Federal do Rio

Grande do Sul. UFRGS
Distributed Mobile Computing and Network Security UFSC
Grupo de Pesquisa em Automacéo e Sistemas (GPAS) UFSC
Laboratdrio de Seguranca em Computacao (Labsec) UFSC
Grupo de Redes e Geréncia UFSC
GMob - Sistemas de Computacao Movel e Pervasiva UFSM
Grupo de Linguagens de Programagao e Banco de Dados (GLPBD) UFSM
SEGet - Grupo de pesquisa em Seguranca e Gestao da Informacéo - UFSM UFSM
Gente - Grupo de Estudos sobre Novas Tecnologias na Educacao UNEMAT

7 Mais informacoes em: <http://www.cnpq.br/gpesg/apresentacao.htm>.
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Grupo de pesquisa | Instituicao

Sistemas Computacionais Avancados UNESP Bauru

Analise de Algoritmos Unicamp

LCA Unicamp

Computacao Pervasiva e Alto Desempenho uspP

Laboratério de Seguranca de Dados UspP

Laboratério de Arquitetura e Redes de Computadores (Larc) usp

Garoa Hacker Clube Garoa

iDefense Labs Vulnerability Contribution Program iDefense

Navigators Universidade de Lisboa
Centre for Applied Cryptographic Research (CACR) University of Waterloo
Cloud Security Alliance Cloud Security Alliance

Tabela 2- Grupos de Pesquisa
Fonte: Elaboracao do autor.
Estratégias para a formacao das redes sociotécnicas

As redes sociotécnicas em seguranga cibernética podem ser formadas e mantidas por meio das estra-
tégias definidas a sequir.

O papel do Estado

Propde-se que o Estado deve assumir o papel de ator-mundo nas redes sociotécnicas em seguranca
cibernética, incentivando a criacdo dessas redes e participando ativamente na constru¢ao do conheci-
mento.

A formacao das redes, contudo, ndo se da sem conflitos. Cabe ao ator-mundo mediar esses conflitos,

definindo a tematica a ser tratada, traduzindo, analisando, entendendo e respeitando as relacdes dina-
micas estabelecidas dentro de cada rede.
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Criacao das redes

As redes sociotécnicas podem ser usadas tanto para as discussoes, quanto para a execucao das estra-
tégicas de seguranga cibernética.

A discussao, a definicdo clara e a revisao constante das estratégias de seguranca cibernética para
protecdo das infraestruturas criticas fazem parte da construcdo das redes sociotécnicas em seguranca
cibernética. A identificacdo dos atores envolvidos e os temas a serem tratados também devem ser
priorizados.

Essas agdes permitirdo ao Estado acompanhar, analisar e interagir com as redes, porém sem interferir
na criatividade e nas solugdes apresentadas, mas incentivando a dinamica das redes focadas nas estra-
tégias nacionais.

Funcionamento das redes

As redes sociais, por meio de ferramentas de colaboracao e listas de discussao, vém prestando enorme
auxilio a area de seguranca cibernética. Porém, as discussdes mantidas nesses foruns ainda carecem de
focos estratégicos.

Em seu documento de desafios, a SBC (2006) argumenta que eventos de brainstorming para discutir
estratégias sao muito raros e propde a criagao de um centro para discussao de pesquisa que incentive
tais atividades.

Os encontros e discussdes focados em temas especificos tendem a ser mais produtivos, como ocorrem
em Dagstuhlé, na Alemanha, onde os participantes podem ficar imersos por até uma semana para dis-
cutir os temas de pesquisa em computacao.

As redes sociotécnicas em seguranca cibernética podem funcionar tanto de forma virtual quanto pre-
sencial, desde que mantidos os temas que unem os atores envolvidos.

8 Mais informacdes em: <www.dagstuhl.de>.



Redes dindmicas

As redes podem ser formadas para auxiliar na resolucao de crises e de problemas urgentes. Para isso,
é pré-requisito 0 mapeamento prévio das competéncias e perfis de pessoas, grupos e instituicdes que
possam ser ativados dinamicamente, quando necessario. Também ¢é preciso o inventario de recursos
fisicos e tecnoldgicos que serdo usados pelos envolvidos.

O uso de recursos de modelagem e a ativacao de processos computacionais dinamicos podem ser
adaptados para a modelagem e a ativacdo dinamica das redes. A linguagem BPEL4People (KLOPP-
MANN et al., 2005), uma extensao da linguagem WS-BPEL (Web Services Business Processes Execution
Language) (JORDAN; EVDEMON, 2007) para a definicao de web services, pode ser usada para modelar
as redes dinamicas.

A adocao de ferramentas computacionais para a criagao, a ativagao e o acompanhamento das ativida-
des das redes sociotécnicas é desejavel, mas nao deve ser a Unica opcdo. Em momentos de crise, por
exemplo, nos quais 0s recursos computacionais podem estar inoperantes, as redes sociotécnicas devem
ser montadas e acessadas por qualquer meio de comunicagao disponivel.

Interacao entre redes

Como discutido anteriormente, é necessario promover a multidisciplinaridade na solugdo dos proble-
mas relacionados a seguranca das infraestruturas criticas. As redes sociotécnicas tematicas sdo uma
solucao para assuntos especificos. Porém, é preciso identificar os pontos de interseccao entre as redes
para que os temas possam ser discutidos de forma mais abrangente e integrada.

Temas que permeiam mais de um assunto devem ser transversais as redes estabelecidas, criando-se
redes sobrepostas, que possam contribuir para as questdes relacionadas a multidisciplinaridade.

Outro requisito para a formacao das redes multidisciplinares é a identificacdo e o incentivo aos atores
que podem ser o ponto de interseccao entre as redes e que terdo como missao auxiliar na interagao
entre os diversos temas que devem ser abordados.
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Taxonomia unificada

Conforme verificado durante a pesquisa apresentada na secdo “Um perfil da pesquisa em seguranca
cibernética no Brasil”, a identificagdo dos temas relacionados a seguranca cibernética é essencial ndo so
para a pesquisa no setor, mas, também, para a formagao e o acompanhamento das redes sociotécnicas.

Uma taxonomia unificada ajudara na identificacdo de competéncias e na organizacao e recuperacao do
conhecimento gerado pelas redes.

Estratégias em seguranca cibernética

Em maio de 2006 a Sociedade Brasileira de Computacao produziu um documento listando os principais
desafios da computacao no Brasil (SBC, 2006). Desde a producéao desse documento, pouca coisa mu-
dou no cenario nacional. As propostas apresentadas para superar esses desafios envolvem os seguintes
quesitos, que podem ser integralmente transpostos para a area de seguranca cibernética e das infraes-
truturas criticas: multidisciplinariedade; integracdo com a industria; transformacdo da fuga de cérebros
em vantagem; e estabelecimento de um centro para discussao de pesquisa.

A seguir sdo apresentadas algumas propostas que envolvem esses e outros quesitos, visando ao desen-
volvimento de acdes e de politicas publicas.

As estratégias propostas a sequir devem servir de subsidio para a formacdo das redes sociotécnicas de
seguranca cibernética incentivadas pelo Estado.

Incentivo a multidisciplinaridade

A multidisciplinaridade é um quesito identificado também por Mandarino Junior e Canogia (2010),
quando reconhecem que ha muitos atores de governo envolvidos no desafio politico-estratégico da
seguranca cibernética. Esse quesito também é necessario para identificar e solucionar a questao da



interdependéncia das infraestruturas criticas identificadas por Canoglia, Gongalves Junior e Mandarino
Junior (2010).

No quesito multidisciplinaridade, o documento da SBC (2006) prega que se deve “desenvolver mode-
los de ensino e pesquisa joint venture entre areas, que visem a formagao de profissionais e cientistas
que possam trabalhar neste novo mundo, com énfase em multi e interdisciplinaridade”. Essa interagao
ndo deve ocorrer apenas entre a computacdo e outros dominios cientificos, mas também dentro da
computacao.

No caso especifico das infraestruturas criticas, a multidisciplinaridade envolve, ndo exaustivamente,
conhecimentos dos varios dominios da computacao e das diversas areas de seguranga, além de conhe-
cimentos juridicos e especificos dos setores criticos ja citados.

Integracao entre governo, universidade e industria

A necessidade de maior integracdo das instituicbes governamentais com a industria também é tratada
como um desafio por Mandarino Junior e Canogia (2010), que verificaram que cerca de 80% dos ser-
vicos de rede estdo a cargo do setor privado. Também sugerem ajustes na Politica de Desenvolvimento
Produtivo (PDP) para insercao do setor cibernético e maior integracao do setor privado a seguranga
cibernética do Pais.

Para a SBC (2006), a pesquisa de boa qualidade reverte-se em beneficios sociais e econdmicos e deve ser
considerada a aproximagao entre a pesquisa e a industria para efeitos do desenvolvimento tecnoldgico
de qualidade e indicacdo de novas areas com o potencial de se transformarem em mercados emergentes.

Apesar de a pesquisa no Brasil propor novas tecnologias de seguranca, estas raramente chegam a se
tornar produtos que atendam as demandas governamentais ou podem ser adotadas de forma confiavel.

A aproximacao do governo com a industria e com os pesquisadores € essencial, para fomentar a trans-
formacao das novas tecnologias em produtos especificos que atendam as estratégias de Estado para a
seguranca cibernética.
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Formacao de recursos humanos

A formacao de recursos humanos na area de seguranca cibernética no Brasil ainda é muito lenta, pro-
blema esse compartilhado com outras nagdes. O governo norte-americano saiu a frente na busca de
solugdes, incentivando financeiramente seus cidadaos a buscar formagao em seguranca cibernética.

No Brasil, apesar dos recentes esforcos governamentais, as acdes de capacitacdo em seguranca ci-
bernética ainda sao incipientes e isoladas. A formacdo em massa de mao de obra é uma necessidade
urgente. O incentivo a formacdo académica de graduacao e pds-graduacao deve ser considerado para
o atendimento urgente e fique, pelo menos, em conformidade com a legislacdo.

Para se enfrentar o desafio da formacdo de mao de obra em seguranca cibernética no Brasil, as politicas
publicas devem focar na capacitacdo de gestores, de técnicos e de novos pesquisadores.

Devem ser consideradas agdes urgentes de curto prazo para a capacitacao de servidores publicos em
médio e longo prazo, visando a formacdo de mao de obra especializada para atender as demandas do
Estado e da sociedade.

A formacdo de gestores em SIC por uma Unica instituicdo de ensino ndo conseguird atender a toda a
demanda. Com a experiéncia obtida nos cursos de formagao de gestores, ja seria possivel estruturar uma
ementa minima e estendé-los as instituicbes que possuam competéncia académica para ministra-los.

O fomento ao ensino no curto, médio e longo prazo pode ser feito por meio de programas de catedras
que incentivem a inclusao de disciplinas focadas na seguranca cibernética, a criagdo de novos cursos de
graduacao e pos-graduacao, a distribuicdo de bolsas de iniciacdo cientifica para alunos de graduacdo e
a criacao de cursos técnicos de nivel médio.



Aproveitamento de cérebros

Ao longo dos anos, técnicos e pesquisadores brasileiros foram atraidos para o exterior. Como p&de ser
observado na secao anterior, cerca de 5% dos pesquisadores estao atuando em instituicdes de pesqui-
sa ou em entidades privadas no exterior. Esses recursos humanos altamente capacitados poderiam ser
incentivados a focar suas pesquisas e atividades nas areas estratégicas do Pais.

Conforme identificado pela SBC (2006), “(...) eles podem ser usados como contato para aumentar a
cooperacao em pesquisa do Brasil com o resto do mundo”. Esses pesquisadores podem facilitar a in-
tegracao com instituicdes, professores e pesquisadores estrangeiros, além de auxiliar na formacéo de
mao-de-obra brasileira no exterior.

Fomento a pesquisa e ao desenvolvimento

Os programas de fomento ja existentes nos fundos setoriais da Finep podem ser usados para incentivar
a pesquisa e o desenvolvimento de tecnologias de seguranca nos setores criticos especificos.

Como a seguranca das infraestruturas criticas envolve diversas areas interdependentes, seria possivel
criar no ambito da Finep uma nova acao transversal especifica que promovesse a capacitacao de recur-
sos humanos, a disseminacao do conhecimento, a pesquisa e o desenvolvimento de novos produtos e
metodologias de seguranca cibernética, abrangendo os diversos setores envolvidos.
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Conclusoes

Este artigo apresentou uma proposta de uso das redes sociotécnicas como poderosa ferramenta de
auxilio na gestdo do conhecimento em seguranca cibernética voltado principalmente as infraestruturas
criticas.

As redes sociotécnicas permitem ao Estado otimizar o uso dos recursos humanos e materiais existen-
tes e a interagao entre as diversas areas de conhecimento envolvidas na seguranga das infraestruturas
criticas.

No papel de ator-mundo das redes, o Estado pode incentivar a discussao de solugdes para os temas
estratégicos e interagir com os diversos atores envolvidos em multiplas redes tematicas.

Com essas redes, também foi proposto um conjunto de acdes de politicas publicas especificas para o
incentivo e o fomento as atividades de seguranca cibernética, envolvendo a criacdo da cultura de mul-
tidisciplinaridade, a formacao e o aproveitamento de recursos humanos.

Como parte do processo de formacdo das redes, foi realizada uma pesquisa visando identificar pes-
quisadores, suas linhas de pesquisa, a sua formacdo e atuacdo e 0s principais grupos de pesquisa em
seguranca cibernética.
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CONCLUSAO

Otdvio Santana do Régo Barros *
e Ulisses de Mesquita Gomes **

“Nao ha bons ventos para quem nao sabe aonde quer chegar.” (Provérbio chinés)

Setor estratégico cibernético

A partir da andlise dos artigos elaborados pelos autores, em complemento a Reunido Técnica de Segu-
ranca e Defesa Cibernética, os organizadores apresentam, como conclusao, uma proposta para estudo
do setor de seguranca e defesa cibernética, visando a fundamentar futuras politicas publicas. Ressal-
tam, ainda, a necessidade de que a Secretaria de Assuntos Estratégicos e o Ministério da Defesa atuem
sinergicamente para a concretizagcdo de metas de curto prazo que mobilizem o governo e a sociedade
para o desafio de proteger o espaco cibernético brasileiro.

* O Coronel Otévio Santana do Régo Barros exerce o cargo de Assessor Especial Militar do Ministro de Assuntos Estraté-
gicos da Presidéncia da Republica. Na sua carreira militar realizou os cursos da Academia Militar das Agulhas Negras, de
Aperfeicoamento de Oficiais, de Comando e Estado-Maior e o Curso de Altos Estudos de Politica e Estratégia da ESG. De-
sempenhou as seguintes fungdes: Instrutor da Escola de Sargento das Armas e da Escola de Aperfeicoamento de Oficiais,
integrou a Cooperacao Militar Brasileira no Paraguai, Oficial do Gabinete do Comandante do Exército no Centro de Inteli-
géncia do Exército e Chefe da Segunda Assessoria do Gabinete do Comandante do Exército. Comandou o 10° Esquadrao
de Cavalaria Mecanizado, o 11° Regimento de Cavalaria Mecanizado e o Batalhdo de Infantaria de Forca de Paz Brasileiro
na ONU em Porto Principe - HAITI.

** O Tenente Coronel Ulisses de Mesquita Gomes exerce o cargo de Assessor Militar do Ministro de Assuntos Estratégicos

da Presidéncia da Republica. £ bacharel em Direito pela UFMG. Na sua carreira militar realizou os cursos da Academia
Militar das Agulhas Negras, de Aperfeicoamento de Oficiais, de Comando e Estado-Maior e de Preparacdo de Militares do
Exército Brasileiro para Missoes de Paz. Desempenhou as seguintes funcées: Instrutor do Centro de Preparacao de Oficiais
da Reserva, Oficial de Planejamento da Missdo das Nacdes Unidas no Haiti e Comandou a Companhia de Comando da
Brigada de Infantaria Paraquedista.
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Metas de curto prazo (2011 a 2014)

Estdo listadas, a seguir, as trés metas que devem ser atingidas em curto prazo pelo Governo brasileiro,
na visao da Secretaria de Assuntos Estratégicos, com a finalidade de implementar o Setor Estratégico
Cibernético no Pais:

« estabelecer a Politica Nacional de Seguranca e Defesa Cibernética;
e estabelecer a Estratégia Nacional de Seguranca e Defesa Cibernética;' e

 estabelecer o Sistema de Seguranca e Defesa Cibernética.

Cenario atual

A Estratégia Nacional de Defesa (END) define o setor cibernético, juntamente com os setores nuclear
e espacial, como estratégico e essencial para a Defesa Nacional. O que se deseja é que as trés Forcas,
em conjunto, possam atuar em rede, de forma segura, quer para atender as suas especificidades, quer
para o emprego em Operagdes Conjuntas (Op Cj).

Textualmente, a END prevé que:

As capacitacOes cibernéticas se destinardo ao mais amplo espectro de usos industriais,
educativos e militares. Incluirdo como parte prioritaria, as tecnologias de comunicacao
entre todos os contingentes das Forcas Armadas de modo a assegurar sua capacidade
para atuar em rede. Contemplardo o poder de comunicagdo entre os contingentes das
Forcas Armadas e os veiculos espaciais. No setor cibernético, sera constituida organizagao
encarregada de desenvolver a capacitacao cibernética nos campos industrial e militar.

! Paises como os Estados Unidos da América (EUA), Reino Unido, Japdo, Espanha e Austrdlia, ja possuem suas politicas e
estratégias nacionais de seguranca cibernética (Junior & Canongia, 2010).
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Todas as instancias do Estado deverao contribuir para o incremento do nivel de Seguranca
Nacional, com particular énfase sobre as medidas para a seguranca das areas de infraes-
truturas criticas, incluindo servicos, em especial no que se refere a energia, transporte,
agua e telecomunicacdes?, a cargo dos Ministérios da Defesa, das Minas e Energia, dos
Transportes, da Integragao Nacional e das Comunicacdes, e ao trabalho de coordenacao,
avaliacdo, monitoramento e reducdo de riscos, desempenhado pelo Gabinete de Seguran-
¢a Institucional da Presidéncia da Republica.

Nos trés setores, as parcerias com outros paises e as compras de produtos e servicos no
exterior devem ser compatibilizadas com o objetivo de assegurar espectro abrangente de
capacitagdes e de tecnologias sob dominio nacional.

O Ministério da Defesa e as Forcas Armadas intensificardo as parcerias estratégicas nas
areas cibernética, espacial e nuclear e o intercambio militar com as Forcas Armadas das
nagdes amigas, neste caso particularmente com as do entorno estratégico brasileiro e as
da Comunidade de Paises de Lingua Portuguesa e militar (Brasil, 2008).

No Brasil, conforme preconizado no Decreto n°® 4.801/2003 e suas atualizagdes, o Gabinete de Segu-
ranca Institucional da Presidéncia da Republica (GSI/PR) é responsavel pela coordenacao das medidas
de seguranca da informacao®, seguranca cibernética e seguranga das infraestruturas criticas, a serem
tomadas pelos diversos érgaos da Administragao Publica Federal (APF).

No ambito do Ministério da Defesa, atencdo especial recai sobre o Exército Brasileiro, responsavel por
coordenar e integrar as agdes atinentes a Defesa Cibernética dentro das Forcas Armadas, conforme
Diretriz Ministerial n° 0014/2009, de 9 de novembro de 2009.

20 GSI/PR introduziu o setor financas como mais uma area a ser monitorada dentre as infraestruturas criticas.

3 Seguranca da Informacao é a protecao dos sistemas de informacdo contra a negacao de servico a usudrios autorizados,
assim como contra a intrusdo, e a modificacdo desautorizada de dados ou informacdes, armazenados, em processamento
ou em transito, abrangendo, inclusive, a seguranca dos recursos humanos, da documentacdo e do material, das éreas e
instalacbes das comunicacoes e computacional, assim como as destinadas a prevenir, detectar, deter e documentar even-
tuais ameacas a seu desenvolvimento (Brasil, 2000).
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A formulacdo de politicas publicas que promovam um robusto sistema de Seguranca e Defesa Ci-
bernética para o Pais requer insumos de todos esses dominios e pode beneficiar-se de iniciativas de
cooperacao internacional.

E importante conhecer o grau de vulnerabilidade do pais com relacio aos diversos sistemas e as infra-
estruturas criticas de informacao, bem como conceber um sistema eficaz de medidas preventivas e de
respostas contra ataques cibernéticos (Junior & Canongia, 2010).

Destaque-se a importancia do estabelecimento de programas de cooperacao entre o governo e a so-
ciedade, com apoio da academia, bem como a cooperagao com governos e a comunidade internacio-
nal, a fim de desenvolver programas de capacitacao e a implementar o Sistema de Seguranca e Defesa
Cibernética Brasileiro (Junior & Canongia, 2010).

Verifica-se na atualidade que a maioria dos paises possui uma estrutura similar de Defesa Cibernética.
Dentro da visao estratégica desses governos, a Defesa Cibernética estad a cargo do Ministério da De-
fesa, que é responsavel pela implantacdo de um Comando de Defesa Cibernético centralizado. Este
coordena como as Forcas Armadas devem se equipar, se preparar e empregar seus recursos humanos
e materiais para fazerem frente as ameacas que advém do espaco cibernético (Régo Barros & Gomes,
Seminario Cyber Warfare, 2011).

Para o Brasil, a estratégia a ser empregada no campo cibernético é a de dispor de um érgao de referén-
cia em Seguranca e Defesa Cibernética, com recursos humanos dotados de alta competéncia técnica e
parque tecnologico especializado e atualizado (Régo Barros & Gomes, Seminario Cyber Warfare, 2011).



Analise do cenario atual

Usando a ferramenta de analise SWOT (sthrengths, weaknesses, opportunities, threats) e admitindo
como “empresa” o governo federal, os organizadores apresentam a seguir os principais fatores de
forca, de fraqueza, de ameaca e de oportunidade, tanto no ambiente interno quanto no externo, em

relacdo a implementacgao do Setor Estratégico Cibernético pelo governo federal.

A publicacao da END

NEGATIVO

A falta de orcamento especifico para a area de Seguranca e
Defesa Cibernética

A publicacdo do PNSIEC

A dificuldade do Governo Federal em coordenar a SIC na APF

A auséncia de linhas de fomento para desenvolvimento de

O | A criacédo do CTIR.Gov . .
Z solucoes tecnoldgicas
[N )
E A criacdo do CDCiber A auséncia de carreira de Estado na area de cibernética
A Seguranga Cibernética incluida nos objetivos da ) . _ .
A falta de integracao nos sistemas de protecao das IEC
Creden
L A necessidade de ajustar o SISBIN para enquadrar o setor
A proposta de criacdo do CDCFA . o
cibernético
O reconhecimento do Brasil como protagonista em : .
» ) A complexidade nas relacdes entre Estados
varios temas globais
Os acordos bilaterais de cooperagao em seguranca da A falta de clareza sobre a importancia da Seguranca e Defesa
informacao com outros paises Cibernética para diversos atores
Excelentes Universidades e Institutos de Pesquisa Nacio- L . ) "
) . A inexisténcia de marco juridico legal sobre cibernética
nais em Seguranca da Informagao
(@]
Z | O reconhecimento do Brasil como ator importante no | A convergéncia tecnoldgica facilitando a perpetracdo de
[NN)
& | cenario cibernético mundial crimes
[WE)

As parcerias e as agdes colaborativas entre paises

O aumento significativo de sistemas de comunicacao e de
rede e suas interconexdes

A falta de desenvolvimento de uma cultura em Seguranca e
Defesa Cibernética

A falta de preocupacéo do setor privado quanto a Seguranca
e Defesa Cibernética

Figura 1 - Andlise SWOT

Fonte: Elaboracao dos autores.
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Objetivos a conquistar
Acoes politicas

Visando cumprir sua atribuicao de promover o planejamento governamental de longo prazo e contri-
buir para implementacao da Estratégia Nacional de Defesa no que tange ao setor cibernético brasilei-
ro, a SAE projeta, no ambito de sua Assessoria de Defesa, instituir o Comité Gestor de Atividades de
Cibernética e de Tecnologia da Informacao (CGCTI).*

O comité sera responsavel pela elaboragao das politicas e estratégias para o setor cibernético e, pos-
teriormente, pelo acompanhamento e atualizacao desses documentos, em coordenacao com os inte-
grantes do comité e demais usuarios da Administragao Publica Federal (APF).

O comité tera como objetivos principais:

¢ elaborar estudos e prestar subsidios para a preparacao de agdes dos érgaos da Presidéncia da
Republica em temas relacionados a atividades de cibernética e de tecnologia da informacao; e

e promover a articulagdo dos 6rgaos da APF com competéncia sobre atividades de cibernética e
de tecnologia da informacéo para a discussao e estudo das op¢des estratégicas do Pais sobre o
tema.

Visualiza-se, ainda, o desencadeamento das seguintes acoes:

e conceber um modelo institucional de protecao contra ataques cibernéticos e criar o respectivo
marco legal;

« desenvolver programa nacional interdisciplinar de pesquisa em seguranca de sistemas de infor-
macgao, envolvendo recrutamento e capacitagao de recursos humanos; e

* estabelecer programas de cooperagao entre governo, sociedade civil e comunidade técnica inter-
nacional (Junior & Canongia, 2010).

4 A Exposicdo de Motivos Interministerial n® 003 - SAE/MP, de 05 de Fevereiro de 2010, enviada a Casa Civil, propde a
criacao do CGCTI.



Outra importante acao a ser desencadeada é alterar o Decreto n® 3.505, de 13 de junho de 2000,
que institui a Politica de Seguranga da Informagao nos ¢rgaos e entidades da Administracao Publica
Federal, a fim de incluir a Secretaria de Assuntos Estratégicos/PR como integrante do Comité Gestor de
Seguranca da Informacao (CGSI).

Acoes estratégicas e operacionais

Estabelecidos os critérios e as acbes por meio do CGCTI, sera necessario operacionalizar as seguintes
acoes:

 criar o Comando de Defesa Cibernética das Forcas Armadas (CDCFA), com participacao de civis e
militares das trés Forcas Armadas, vinculado ao EMCFA e subordinado ao Exército Brasileiro (Régo
Barros & Gomes, Seminario Cyber Warfare, 2011);

 assegurar, de forma conjunta, o uso efetivo do espaco cibernético pelas Forcas Armadas e impe-
dir ou dificultar a sua utilizacdo contra os interesses da defesa nacional;

¢ capacitar e gerir recursos humanos necessarios a conducao das atividades do setor cibernético
no ambito das Forcas Armadas;

« colaborar com a producao do conhecimento de inteligéncia, oriundo da fonte cibernética, de
interesse para o Sistema de Inteligéncia de Defesa (Sinde) e demais 6rgaos de governo envolvidos
na protecao do Estado brasileiro;

 elaborar e manter atualizada a doutrina de emprego das Forgas Armadas nas atividades do setor
cibernético;

 integrar as estruturas de C&T das trés Forcas Armadas e as atividades de pesquisa e desenvolvi-
mento para atender as necessidades do setor cibernético; e

e contribuir para a seguranca dos ativos de informacao da Administracao Publica Federal, situados
fora do ambito do Ministério da Defesa, bem como daqueles vinculados as estruturas civis.
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Necessidades orcamentarias

Atualmente, quando as possibilidades de estabelecimento de acdes na area da seguranca e defesa ci-
bernética sao analisadas, verifica-se que é prematuro apresentar propostas orcamentarias globais para
concretizacdo das metas aludidas anteriormente.

E fato que os atores envolvidos nessa area de seguranca e defesa cibernética ja estdo em movimento,
mas cada elemento com foco especifico em seus interesses institucionais.

No entanto, a END prevé que, de maneira associada, o Ministério da Defesa, em coordenagao com os
Ministérios da Fazenda; do Desenvolvimento, Industria e Comércio Exterior; do Planejamento, Orca-
mento e Gestao; e da Ciéncia e Tecnologia com as Forcas Armadas devera:

Estabelecer ato legal que garanta a alocacédo, de forma continuada, de recursos finan-
ceiros especificos que viabilizem o desenvolvimento integrado e a conclusdo de projetos
relacionados a Defesa Nacional. (Brasil, 2008)

Necessidades de recursos humanos (RH)

Identificou-se que se deve desenvolver um programa nacional de capacitacdo em seguranga cibernética
e de recrutamento, que seja construido a partir da visao interdisciplinar que o tema requer no curto,
médio e longo prazos, nos niveis: basico; técnico; de graduacao; especializagao; mestrado; e doutorado.

Percebe-se, ainda, a imperiosa necessidade de se incluir nos curriculos de ensino do Pais a obrigatorie-
dade de temas como seguranca da informacao, seguranca cibernética e correlatos.

Por fim, augura-se a possibilidade de formar mais especialistas com conhecimento das tecnologias
avancadas na area de cibernética e computacao de alto desempenho.



IndUstria nacional de produto de defesa

As complexas estruturas tecnoldgicas que servirao de base para o estabelecimento de uma segura
protecao cibernética do Pais exigem a implementacao de programas que desenvolvam a pesquisa e o
desenvolvimento, suportados por computadores de alto desempenho. A supercomputacao e suas pos-
sibilidades sao nichos tecnoldgicos nao compartilhados por nagdes mais poderosas e desenvolvidas.

A Secretaria de Assuntos Estratégicos e o Ministério da Defesa, ao perceberem essa lacuna em nosso
esqueleto tecnoldgico e aproveitando acordo firmado entre o Brasil e a Franca para cooperagcao em
diversas areas sensiveis, resolveram promover a instalacao de um polo cientifico na area de supercom-
putadores.

Por solicitacao do governo francés, a parceria em nosso territorio devera ser firmada com uma empresa
ligada diretamente ao governo brasileiro.

Proposta de modelo institucional

Visao geral do sistema de seguranca e defesa cibernética brasileiro

Apresenta-se, a seguir, quadro contendo uma proposta do Sistema de Seguranca e Defesa Cibernética
Brasileiro nos niveis Politico, Estratégico e Operacional, na visao da SAE, o qual representa a estrutura
basica necessaria para atuar, simultaneamente, nas areas de seguranca e defesa cibernética.
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Figura 2 - Sistema de Seguranca e Defesa Cibernética Brasileiro
Fonte: Elaboracao dos autores.

/

Observando-se o diagrama, depreende-se que o sistema visualizado tera abrangéncia nacional e ca-
pilaridade desde o mais alto nivel politico, representado pelo GSI/PR e a APF, passando pelo MD, que
realiza a ligacao Politico-Estratégica, até os mais baixos escaldes de comando das Forcas Armadas que
atuem no nivel operacional e tatico.

Engajar toda a sociedade na preservacdao dos interesses nacionais que venham a ser afetados dentro
do espaco cibernético é objetivo ambicioso, mas que deve ser perseguido. Sua consecucao constitui
condigao sine qua non para a melhoria da defesa contra ataques cibernéticos dirigidos aos interesses
nacionais.
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Integrantes do sistema de seguranca e defesa cibernética brasileiro

Seguranca Cibernética

Conselho de Defesa Nacional (CDN)

O CDN é o ¢rgao de consulta do Presidente da Republica nos assuntos relacionados a soberania nacio-
nal e a defesa do Estado democratico de direito.

Constitui-se em um 6rgao de Estado, com sua secretaria-executiva sendo exercida pelo ministro-chefe
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR). As competéncias do CDN
estao previstas no artigo 91 da CF/88 e a regulamentacao de sua organizagao e de seu funcionamento
estao contidas na Lei n® 8.153, de 11 de abril de 1991.

Camara de Relacoes Exteriores e Defesa Nacional (Creden)

A Creden é um orgao de assessoramento do Presidente da Republica nos assuntos pertinentes as rela-
cOes exteriores e a defesa nacional.

Foi criada pelo Decreto n° 4.801, de 6 de agosto de 2003, e sua presidéncia cabe ao ministro-chefe
do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR). Entre suas atribuicoes,
encontram-se a seguranca da informacao, seguranga cibernética e seguranga das infraestruturas criti-
cas (Brasil, 2003).

Comité Gestor de Seguranca da Informacao (CGSI)

O Decreto n° 3.505, de 13 de junho de 2000, instituiu a Politica de Seguranca da Informacao nos
orgaos e entidades da Administracdo Publica Federal (APF) e criou o Comité Gestor de Seguranga da
Informacdo. Este tem a atribuicdo de assessorar a secretaria-executiva do Conselho de Defesa Nacional
na consecugao das diretrizes da Politica de Seguranca da Informacao, bem como na avaliagao e analise
de assuntos relativos aos objetivos estabelecidos naquele Decreto.
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Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR)

O GSI/PR é o 6rgao da Presidéncia da Republica encarregado da coordenacao, no ambito da APF, de
alguns assuntos estratégicos que afetam a seguranca da sociedade e do Estado, quais sejam: Segu-
ranga Cibernética, Seguranca da Informacao e das Comunicagdes (SIC) e Seguranca das Infraestruturas
Criticas Nacionais.

No tocante as infraestruturas criticas nacionais, foram selecionadas cinco areas prioritarias, a saber:
energia, telecomunicacdes, transportes, agua e financas. Avalia-se a inclusdo do setor informacao, visto
que permeia todas as areas anteriores, pois as infraestruturas criticas dependem cada vez mais de redes
de informagao para a sua geréncia e controle (Carvalho, 2010).

Para o cumprimento da atribuicdo de coordenar as atividades de Seguranca da Informacdo, o GSI/PR
conta, em sua estrutura organizacional, com os seguintes 6rgaos subordinados:

Agéncia Brasileira de Inteligéncia (Abin)

A Abin € o 6rgao central do Sistema Brasileiro de Inteligéncia (Sisbin), que tem como objetivo estrate-
gico desenvolver atividades de inteligéncia voltadas para a defesa do Estado democratico de direito, da
sociedade, da eficacia do poder publico e da soberania nacional.

Dentre suas atribuicdes, no que interessa especificamente ao setor cibernético, destaca-se a de avaliar
as ameacas internas e externas a ordem constitucional.

Conta em sua estrutura organizacional com o Centro de Pesquisa e Desenvolvimento de Seguranca das
Comunicacbes (Cepesc), o qual busca promover a pesquisa cientifica e tecnoldgica aplicada a projetos
de seguranca das comunicagoes.

Departamento de Sequranca da Informacéo e Comunicacées (DSIC)

O DSIC tem como atribuicdo articular as atividades de Seguranca da Informagao e Comunicagdes (SIC)
na APF nos seguintes aspectos:

¢ regulamentar a SIC para toda a APF;



« capacitar os servidores publicos federais, bem como os terceirizados, sobre SIC;
« realizar acordos internacionais de troca de informagdes sigilosas;

¢ representar o Palis junto a Organizagao dos Estados Americanos (OEA) para assuntos de terrorismo
cibernético; e

* manter o Centro de Tratamento e Resposta a Incidentes de Redes da APF (CTIR.Gov).

Secretaria de Acompanhamento e Estudos Institucionais (SAEI)

Dentre as missdes atribuidas a SAEI, que podem se enquadrar no campo da seguranca cibernética,
destacam-se:

* realizar estudos estratégicos, especialmente sobre temas relacionados com a seguranga institu-
cional;

¢ apoiar 0 ministro de Estado no exercicio das atividades da secretaria-executiva do Conselho de
Defesa Nacional e da presidéncia da Camara de RelacOes Exteriores e Defesa Nacional, do Con-
selho de Governo; e

¢ apoiar 0 secretario-executivo nas atividades de coordenacdo do Comité da Camara de Relagbes
Exteriores e Defesa Nacional, do Conselho de Governo.

Demais grupos coordenados pelo GSI/PR relacionados com a area:

e Grupos de Trabalho de Seguranca das Infraestruturas Criticas, nas areas de energia, telecomuni-
cacbes, transportes, suprimento de agua e finangas;

e Grupo de Trabalho de Seguranca das Infraestruturas Criticas da Informagao;
e Grupo Técnico de Seguranca Cibernética; e

¢ Grupo Técnico de Criptografia.
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Rede Nacional de Seguranca da Informacéo e Criptografia (Renasic)

A Rede Nacional de Seguranga da Informacao e Criptografia (Renasic) funciona coordenada pela As-
sessoria de Ciéncia e Tecnologia do GSI/PR e se constitui numa rede virtual de troca de informagdes
sobre o tema, na qual participam pesquisadores, profissionais de entidades publicas e privadas, do
meio académico, e outros interessados nessas atividades. A Renasic tem gerado sinergia na discussao
de problemas e solucdes praticas de Tecnologia da Informagao e Comunicacdes (TIC) e de Seguranca
da Informacao e Comunicacoes (SIC).

Casa Civil da Presidéncia da Republica

Dentre as atribuicbes da Casa Civil da Presidéncia da Republica, merece destaque, por seu inequivoco
enlace com o Setor Cibernético, a relacionada com a execucao das politicas de certificados e normas
técnicas e operacionais aprovadas pelo Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICP-Brasil).

Ministério da Justica

O Ministério da Justica, por meio do Departamento de Policia Federal (DPF), é responsavel pelas agoes
de repressao a crimes praticados no espaco cibernético.

Secretaria de Assuntos Estratégicos

A SAE possui a atribuicao de realizar estudos e pesquisas destinados a promover o planejamento de
longo prazo governamental e contribuir para a implementacgao da Estratégia Nacional de Defesa.

Em razao dessas missoes, realiza encontros para discutir, no ambito da APF e academia, a orientacao
do tema Seguranca e Defesa Cibernética.

O ultimo encontro realizado com essa caracteristica discutiu as bases para o estabelecimento de um
Sistema de Seguranca e Defesa Cibernética Brasileiro que venha a envolver também os sistemas de
informacéao ligados as infraestruturas criticas.



Defesa Cibernética

Ministério da Defesa

O Ministério da Defesa e as Forcas Armadas, como membros da Administracao Publica Federal (APF),
ja participam ativamente, no nivel politico, do esforco nacional nas areas de Seguranca da Informacéo
e Comunicagdes, Seguranca Cibernética e Seguranca das Infraestruturas Criticas.

Entretanto, é muito importante a ampliacdo dessas atividades e das estruturas a elas dedicadas, para
atender ao amplo espectro das operagdes caracteristicas de Defesa Cibernética, as quais devem abranger:

¢ no nivel estratégico: as acoes cibernéticas necessarias a atuagao das Forcas Armadas em situagoes
de crise ou conflito armado e, até mesmo, em carater episddico, em situacdo de paz ou normali-
dade institucional, ao receber mandado para isso; e

* no nivel operacional: as a¢des cibernéticas, defensivas e ofensivas, relativas ao preparo (capacita-
¢ao, adestramento ou treinamento) e ao emprego em operagdes militares, de qualquer natureza
e intensidade, que caracterizam o ambiente de guerra cibernética.

Em outras palavras, é necessario que as Forcas Armadas disponham de equipamentos e sistemas mili-
tares que utilizem modernos recursos de TIC, possibilitando o seu emprego eficaz no cumprimento de
suas atribuicoes previstas no artigo 142 da Constituicao Federal e requlamentadas, quanto a sua orga-
nizacao, preparo e emprego, pela Lei complementar n° 97, de 9 de junho de 1999 e suas atualizagdes.

Estado-Maior Conjunto das Forcas Armadas (EMCFA)

Compete ao Estado-Maior Conjunto das Forgas Armadas elaborar o planejamento do emprego con-
junto das Forcas Armadas e assessorar o Ministro de Estado da Defesa na conducdo dos exercicios
conjuntos e quanto a atuacao de forcas brasileiras em operag¢des de paz, além de outras atribui¢des
que lhe forem estabelecidas pelo Ministro de Estado da Defesa (Brasil, 2010).
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Comando de Defesa Cibernética das Forcas Armadas (CDCFA)

Vinculado ao Estado-Maior Conjunto das Forcas Armadas visualiza-se a criagdo do Comando de Defesa
Cibernética das Forgas Armadas. Este sera composto por civis e militares das trés Forcas Armadas, o
qual realizara o planejamento, o emprego, a coordenagao e a orientagdo técnica e normativa das ativi-
dades do sistema brasileiro de defesa cibernética, particularmente no tocante aos seguintes aspectos:
capacitagao de talentos humanos; doutrina; operacoes; inteligéncia; e ciéncia, tecnologia e inovacao.

Poderd, ainda, encarregar-se da interacdo do Ministério da Defesa com o GSI/PR, para fins de partici-
pagao na seguranca cibernética e obtencao da indispensavel cooperacao dos setores publico e privado
e da comunidade académica no esforco nacional de seguranca e defesa cibernética.

Centro de Defesa Cibernética do Exército Brasileiro (CDCiber)

O Exército Brasileiro, como Forca coordenadora e integradora na condugao do processo de estabe-
lecimento das estruturas de Defesa Cibernética no ambito da Defesa, antecipou acdes no seu campo
interno e emitiu, em junho de 2010, a Diretriz para Implantagdo do Setor Cibernético no Exército, e
ja@ em agosto do mesmo ano foram assinadas as portarias criando o Centro de Defesa Cibernética do
Exército (CDCiber) e ativando o seu Nucleo (Nu CDCiber), que ja se encontra operativo, sendo a refe-
réncia no ambito das Forcas Armadas.

Modelo institucional do sistema de seguranca e defesa cibernética brasileiro

Considerando os aspectos abordados até este ponto, apresenta-se a seguir um organograma conten-
do uma proposta do modelo institucional do Sistema de Seguranca e Defesa Cibernética Brasileiro a ser
adotado no Pais. Tal proposta representa a estrutura basica necessaria para atuar, simultaneamente,
nas areas de seguranca e defesa cibernética.
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Figura 3 - Modelo Institucional do Sistema de Seguranca e Defesa Cibernética Brasileiro
Fonte: Elaboracao dos autores.

No organograma apresentado, estao destacados os 6rgaos que poderao assumir a responsabilidade,
como orgao central, por normatizar, supervisionar, coordenar e controlar as atividades cibernéticas
brasileiras, desde o campo da seguranca cibernética até o campo da defesa cibernética.

O GSI encontra-se envolvido na elaboracdo de propostas que normatizem a atividade cibernética na
APF, por meio do DSIC. Esta estrutura, por estar ligada diretamente a um 6rgao de assessoramento da
Presidéncia da Republica, podera, se elevado o seu “status” na cadeia deciséria, assumir a funcao de
orgao gestor central do sistema.
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A SAE, érgao cuja missao é propor politicas publicas de longo prazo no campo estratégico, possui no
seu DNA a carga genética de coordenar as atividades que envolvam varios ministérios, o que facilitara
a integracao das decisdes a serem tomadas e que normatizem o sistema brasileiro de seguranca e de-
fesa cibernético. No entanto, carece de um reforco em recursos humanos para abarcar todas as tarefas
imaginadas para o 6rgao central.

O MD, por estar envolvido na materializacao dos objetivos previstos para os setores estratégicos, de
acordo com a END, encontra-se maduro para solucionar os desafios relacionados a defesa cibernética.
No entanto, poderd sofrer resisténcia ao assumir o papel de érgao central do sistema, em razéo da
sociedade brasileira ndo estar conscientizada da importancia que o tema defesa desempenha para o
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Fonte: Elaboracao dos Autores



Figura 5 - Modelo Institucional do Sistema de Seguranca e Defesa Cibernética Brasileiro -

Outra Abordagem - 2
Fonte: Elaboracao dos Autores

Nas figuras 4 e 5, sugere-se uma nova proposta do modelo institucional, na qual o érgéo central se
ligaria de forma matricial a todos os atores que lidam com a seguranca das infraestruturas criticas do
Pais e que comporiam o Sistema de Seguranca e Defesa Cibernética Brasileiro. O mesmo poderia se
chamar de Secretaria de Seguranca da Informacdo e Comunicagao (SSIC).

Seu chefe teria status de Ministro de Estado® e estaria vinculado diretamente a Presidéncia da Republi-
ca, como hoje se verifica com a Secretaria de Assuntos Estratégicos, Secretaria de Comunicacéo Social,
Secretaria de Direitos Humanos, Secretaria de Relacdes Institucionais e outras.

> Um conselheiro ad hoc para assuntos relacionados a seguranca e defesa cibernética.
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A Secretaria de Seguranca da Informacdo e Comunicacdes (SSIC) teria por missao principal: normatizar;
supervisionar; coordenar; e controlar o Sistema Brasileiro de Seguranca e Defesa Cibernética.

Aligagao direta da SSIC com a Presidéncia da Republica, o que significaria FORCA, e a capilaridade com
outros orgaos, o que significaria COMPARTILHAMENTO, permitiria a essa Secretaria unir esforcos para
vencer o0s obstaculos que se apresentam na quinta dimensao do combate.

Sua estrutura base contaria com representantes de todos os érgaos participantes do conselho consulti-
vo, atuando em carater episodico, que teriam a liberdade de ligar-se diretamente com aqueles a quem
representassem, visando a identificar as ameacas, fraquezas, oportunidades e forcas da constante
analise do ambiente cibernético brasileiro e internacional.

Para a conducao dos trabalhos da SSIC, seria constituido um gabinete permanente com atribuicoes
especificas de tratar da relatoria das reunides, producao da documentagao e elaboragao das normas a
serem elevadas a Presidéncia da Republica.

As agéncias e quaisquer outros 6rgaos governamentais e ndo governamentais com responsabilidades
na area de seguranca e defesa cibernética, dentro de suas especificidades, continuariam atuando com
a independéncia necessaria até que todo o sistema estivesse integrado.

Os grupos técnicos® constituidos para tratarem da seguranca das infraestruturas criticas seriam, inicial-
mente, os principais clientes da SSIC, para, a partir desse suporte, aumentarem a seguranca de suas
operagoes e, por consequéncia, da sociedade brasileira.

© 0 assunto Seguranca das Infraestruturas Criticas foi incluido no Artigo 1° do Decreto 4.801, de 6 de agosto de 2003 (de-
creto que cria a Camara de Relacoes Exteriores e Defesa Nacional - Creden), como proposta desta Camara, por intermédio
da Resolucao n° 2, de 24 de outubro de 2007, sendo modificado pelo Presidente da Republica pelo Decreto n° 7.009, de
12 de novembro de 2009.
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