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Agente no Centro de Integragdo Nacional de Ciberseguranga e Comunicagdes,

brago do Departamento de Seguranga, em Arlington, Virginia

Discurso sobre o Estado da Unido: Obama pede lei para proteger
EUA de hackers

Essa omissdo deliberada destacou a sensibilidade com que a questdo
é tratada dentro do governo Obama, que ainda nao decidiu até que

ponto enfrentard diretamente a China em relagdo a pirataria.

Os EUA aumentam as exigéncias para que a China suspenda os
ataques patrocinados pelo Estado, enquanto Pequim insiste que ndo
os realiza.

A questdo ilustra uma grande diferenca entre essa guerra fria
cibernética que opde as duas maiores economias do mundo e os

confrontos entre superpoténcias nas décadas passadas.

Autoridades do governo disseram que atualmente estdo mais
dispostos do que antes em lidar com os chineses de maneira mais
direta — o procurador-geral Eric Holder Jr. anunciou uma nova

estratégia para combater o roubo de propriedade intelectual.

Leia mais: Empresa descobre virus que roubava documentos secretos
desde 2007

Mas o presidente Barack Obama evitou mencionar pelo nome —ou a
Russia ou o Ird, outros dois paises que preocupam o presidente —

quando declarou em seu discurso sobre o Estado da Unido que

“sabemos que paises estrangeiros e empresas roubam nossos

segredos corporativos”, e acrescentou:

“Agora nossos inimigos também buscam capacidade de sabotar a
nossa rede elétrica, nossas instituicdes financeiras e nossos sistemas

de controle aéreo.”
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imediato dos Estados Unidos, como a Unidlo Scviética
(1522 — 1951) j& J] ao mesmo

consumidor crucial.

Os dois paises negociaram USS 425 bilhdes em mercadorias no ano

passado e a China mantém-se, apesar de muitas tensdes

diplomdticas, uma financiadora rigorosa da divida americana.

Em 2009, a entdo secretdria de Estado Hillary Clinton falou para o
primeiro-ministro da Austrdlia, quando estava a caminho da China
pela primeira vez no cargo: “como lidar com o seu banqueiro de

maneira rigida?”

NYT: de cibernéticos  contra

infraestruturas dos EUA

Aumenta numero ataques

Na questdo da evidéncia de que o Exército Popular da Libertagao é,
provavelmente, a forgca por tras do “Comment Crew”, o maior de
cerca de 20 grupos de hackers que as agéncias de inteligéncia
americanas seguem, a resposta € que os Estados Unidos estdo sendo
muito discretos.

Oficiais do governo aceitaram que a Mandiant, uma empresa privada

de seguranca, emitisse o relatério tracando os ciberataques a porta

do comando cibernético da China - autoridades americanas

comentaram reservadamente que ndo tiveram problemas com as
conclusdes da Mandiant, mas ndo quiseram falar publicamente a

respeito, em uma entrevista oficial.

Nos préximos meses, autoridades americanas disseram que devem
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para os lideres chineses, incluindo Xi Jinping, que assumiu a

presidéncia da China recentemente .

Tom Donilon, o conselheiro de segurancga nacional, e o sucessor de
Hillary, John Kerry, tem viagens programadas para a China em um

futuro préximo.

Espera-se que essas conversas particulares exponham que o
tamanho e a sofisticacdo dos ataques ao longo dos ultimos anos
ameaga corroer o apoio dado a China pela comunidade empresarial

americana.

Especialista: Virus Stuxnet, usado contra programa do Ird, tem

trechos do Flame

Rede: EUA querem estratégia de ciberseguranca mundial

“As principais empresas americanas estdo envolvidas nessa questdo”,
disse Kurt Campbell, que renunciou recentemente a seu cargo como
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assistente do secretario de Estado para a Asia.

Ainda é cedo para dizer se esse apelo ao interesse comercial da
China ird ter algum resultado concreto. Argumentos similares foram
realizados anteriormente quando um dos lideres militares de alto
escaldo da China visitou o Estado-Marior Conjunto no Pentagono,
em maio de 2011.

Na ocasido, ele disse que ndo sabia muito sobre armas cibernéticas —
e disse que o Exército Popular da Liberta¢do ndo as utilizava. Agiu de
maneira muito parecida com o governo de Obama, que nunca

discutiu o préprio arsenal cibernético dos Estados Unidos.

Oficiais do governo, como Robert Hormats, subsecretario de Estado
para assuntos comerciais e econémicos, disse que a chave para o
sucesso na luta contra os ciberataques é deixar claro para as
autoridades chinesas que os ataques poderdo prejudicar suas

esperancas de crescimento econémico.

Maio: Empresa diz ter detectado mega-atague cibernético no
Oriente Médio

“Temos que deixar claro que os chineses ndo conseguirdo o
investimento de nossas empresas de tecnologia, a menos que este

problema esteja sob controle”, disse Hormats.

Mas Rogers, da Comissdo de Inteligéncia, defende uma abordagem
mais conflituosa, incluindo a “acusacdo de atores ruins” e a negacao
de vistos a qualquer um que seja suspeito de estar envolvido em

ciberataques, assim como suas familias.

O proximo debate sera sobre se o governo deveria fazer alguma
retaliagdo. Washington estd inundada por conferéncias que falam
sobre a “dominagdo escalada” e a “dissuasdo ampliada” — toda a
terminologia retirada da Guerra Fria.

Algumas das conversas sdo mais controversas, impulsionadas por
uma industria de cibersegurangca em crescimento e pelo
desenvolvimento de armas cibernéticas ofensivas, mesmo que o
governo dos Estados Unidos nunca tenha reconhecido utiliza-las —

até mesmo nos ataques do Stuxnet sobre o Ira.

Mas ha uma séria discussdao ocorrendo nos bastidores sobre que tipo
de ataque a infraestrutura dos Estados Unidos — algo que os grupos
chineses de hackers ndo tentaram até o momento — poderia ser feito

caso o presidente ordenasse um contra-ataque.
Nosso Comentario:

Este jogo estd ficando cada dia mais sujo e perigoso. S3do

ciberataques chineses aqui, ameagas e agora
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também ciberataques norte coreanos ali.

A escala dos acontecimentos estd ficando tdo elevada que uma
decisdo estratégica do governo Obama ja deveria ter sido tomada,

com ou sem empresas e titulos da divida na China.

Parece que os EUA pensam mil vezes se seria melhor destruir a China
hoje, enquanto pode, ou deixar para daqui a 10 ou 20 anos, quando

tudo sera diferente e deverd ser o inverso.

Agora, sair dizendo que a China ndo é um inimigo imediato dos EUA é
a mais pura hipocrisia politica possivel.

A China vem fazendo de tudo para confrontar os EUA, podendo ter
até mesmo a Russia por tras. Putin é louco e sabidamente
interessado em uma Ill Guerra Mundial, s6 ndo se sabe para qué.

Enfim, todos os cendrios sdo possiveis a esta altura e nada promete

acabar bem para essa humanidade insana.

Roberto Silva

Defesa, Defesa BR, Economia BR, Guerra Cibernética, Mundo, Polftica Externa China,
EUA, Guerra Cibernética, Guerra Fria, Ill Guerra Mundial, Russia
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A China ajuda mas também se aproveita demais dos EUA.
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