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Abstract. The evolution of digital surveillance demands desktop systems built
with a strict defensive security perspective. This paper presents SentinelOS, a
Gentoo-based Linux distribution designed to reduce the attack surface. By re-
placing legacy components with minimalist alternatives and employing a custom
lockdown kernel, MAC (Mandatory Access Control) and Containers, the system
creates a resilient anti-surveillance environment.

Resumo. A evolucdo da vigildncia digital exige sistemas operacionais cons-
truidos sob uma dtica estrita de seguranca defensiva. Este trabalho apresenta
o SentinelOS, uma distribui¢do Linux baseada em Gentoo projetada para redu-
Zir a superficie de ataque. Ao substituir componentes legados por alternativas
minimalistas e empregar um kernel customizado, MAC (Mandatory Access Con-
trol) e Containers, o sistema cria um ambiente antivigildncia resiliente.

1. Introducao

A evolugdo da vigilancia digital e do controle da informagdo transformou a seguranca
cibernética em uma questdo fundamental de integridade e liberdade, afetando especial-
mente individuos em zonas de ameaca extrema [Greenwald 2014, Schneier 2015]. Siste-
mas operacionais de desktop convencionais (que executam em computadores desktop ou
notebooks) frequentemente priorizam a conveniéncia com foco no usudrio e a compatibi-
lidade universal [Anderson 2020]. Consequentemente, tais arquiteturas carregam densas
pilhas de software, muitas vezes legadas, e excesso de servicos operando em segundo
plano.

Esse cendrio expande a superficie de ataque estrutural do sistema
[Manadhata and Wing 2011]. De fato, uma superficie de ataque ampla facilita a acdo
de malwares e a exploracdo de vulnerabilidades de dia zero (zero-days) !. Diante desse
panorama, o SentinelOS propde uma estacdo de trabalho Gentoo Linux rigorosamente
minimalista. Alicer¢ado no principio do privilégio minimo [Saltzer and Schroeder 1975]
e no isolamento proativo, o projeto consolida o uso da musl libc, do protocolo
Wayland e do Controle de Acesso Obrigatério (MAC) AppArmor para confinar as
aplicagdes e atenuar o impacto de CVEs (Common Vulnerabilities and Exposures).

10 termo “dia zero” é usado para descrever vulnerabilidades desconhecidas pelos desenvolvedores. O
’zero”indica que a equipe criadora do software tem exatos “zero dias”para criar e aplicar uma corregéo (o
patch de seguranca) antes que a falha seja descoberta e explorada por criminosos.



2. Aspectos de Seguranca em Sistemas Operacionais

A segurancga global de uma estacdo de trabalho € indissocidvel da integridade do sistema
operacional subjacente, uma vez que todas as aplicacdes, interpretadores e camadas de
abstracdo superiores dependem diretamente da confiabilidade dessa base de confianca
fundamental [Reiher 2023]. Caso o sistema operacional possua falhas arquitetonicas ou
superficies de ataque excessivas, qualquer esforco de seguranca empregado de forma iso-
lada no nivel da aplica¢do torna-se indcuo [Reiher 2023]. O cendrio assemelha-se a ana-
logia classica de construir uma estrutura de engenharia sélida sobre uma base de areia
movedica: independentemente do rigor aplicado na construcao superior, 0 comprometi-
mento da base resulta frequentemente na falha do todo [Reiher 2023]. Sendo o princi-
pal responsavel pelo controle de processos, isolamento de memdria e intermediacdo de
chamadas de sistema (syscalls), o sistema operacional configura o perimetro critico de
seguranca do ambiente computacional [Reiher 2023].

Paralelo a isso, a fundamentacgdo tedrica para o desenvolvimento de sistemas se-
guros baseia-se tradicionalmente nos principios estabelecidos por Saltzer e Schroeder
(1975), que preconizam diretrizes fundamentais como a economia de mecanismos € o
Principio do Menor Privilégio [Reiher 2023]. A economia de mecanismos estipula que
o design do sistema deve ser o mais simples e enxuto possivel, uma vez que bases de
codigo extensas e complexas impedem a auditoria completa e ampliam de forma expo-
nencial a probabilidade de erros 16gicos ocultos [Reiher 2023]. Em sistemas operacionais
comerciais e distribui¢des de uso geral convencionais, esses principios de minimalismo
estrutural sdo frequentemente negligenciados em prol da compatibilidade universal de
hardware e da conveniéncia imediata do usudrio.

Vale ressaltar que anélises empiricas e estudos estatisticos exploratdrios baseados
em dados reais de falhas em sistemas operacionais revelam que a maior incidéncia de
colapsos e vulnerabilidades ndo se origina do nucleo basico isolado do kernel, mas sim
de forma predominante na camada de servigos do sistema operacional e de pilhas de soft-
ware utilitirias no espago do usudrio [Antunes and Janior 2014]. Evidéncias empiricas
demonstram que servigos redundantes a operar em segundo plano, muitas vezes mal con-
figurados, constituem a principal causa de instabilidade e exposi¢do de sistemas opera-
cionais de commodity [ Antunes and Junior 2014]. Embora falhas criticas de kernel apre-
sentem maior prevaléncia relativa em servidores corporativos de alta intensidade de pro-
cessamento, o espaco de usudrio e as suas dependéncias associadas representam o elo
mais vulnerdvel e o vetor de entrada primdrio em estacdes de trabalho de uso pessoal
[Antunes and Junior 2014].

Portanto, a manuten¢do prolongada de componentes de software legados e biblio-
tecas dinamicas complexas expande consideravelmente a superficie de ataque estrutural,
facilitando a exploracdo de vulnerabilidades de dia zero (zero-days) e o escalonamento
local de privilégios. Ademais, para atingir um nivel 6timo de prote¢do contra vigilancia
ativa e exfiltragao de dados, faz-se necessaria a ado¢ao da Defesa em Profundidade (De-
fense in Depth). Logo, configura-se uma mudanga de paradigma arquitetural guiada pela
Reducao da Superficie de Ataque: mitigar riscos nao apenas de forma reativa através da
aplicacdo continua de correcdes (patches) para falhas especificas (CVEs), mas sim atuar
proativamente na mitigacao de classes inteiras de fraquezas de design (CWEs) por meio
do endurecimento (hardening) do sistema.



Sintetizando, o isolamento de Processos, a minimizacao continua ndao s6 do
espaco de usudrio mas de toda base de cédigo e a imposi¢do do principio do menor
privilégio, constituem, portanto, as contramedidas estruturais fundamentais em siste-
mas operacionais que visam seguranca defensiva, contrapondo algumas decisdes arqui-
tetOnicas comerciais, como visto na tabela 1.

Tabela 1. Impacto Arquitetural na Confiabilidade e Seguranca do Sistema

Vetor de Risco

Sistemas Convencionais

Paradigma hardened

Abstragao do
Espaco

Alta densidade de servigos locais

Confinamento por perfis e sand-
boxing

Base de Cdédigo Co-

glibc complexa e retrocom-

musl libc simplificada e fo-

mum pativel cada em POSIX
Mecanismo de Con- | Controle de Acesso Discri- | Controle de Acesso Obrigatorio
trole cionario (MACQO)
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Figura 1. O grafico retrata um comparativo entre os trabalhos mencionados. O
eixo y representa a eficiéncia defensiva do sistema e o eixo x representa
a complexidade e a quantidade de recursos de hardware necessarios para
executar o sistema

Fonte: Gerado por Inteligéncia Artificial (Nano Banana 2), baseado em instrugdes textuais estruturadas

pelo autor Igor Paim (2026).

O desenvolvimento de sistemas operacionais orientados a seguranca possui um
histérico consolidado na literatura e na industria, porém com abordagens que frequen-
temente divergem do paradigma de defesa em profundidade focado em minimalismo

estrutural.

Para evidenciar as contribui¢des arquiteturais do SentinelOS no contexto

de seguranca defensiva, é necessdrio contrastd-lo com as principais distribuicdes de
segurancga e privacidade disponiveis no mercado.




3.1. Seguranca Ofensiva: Kali Linux e Parrot OS

Sistemas como o Kali Linux e o Parrot OS sdao amplamente reconhecidos como o padrao
da industria para testes de intrusdo (pentest) e auditoria de redes. Contudo, seu foco
arquitetural é a seguranca ofensiva (embora o Parrot possua uma versao voltada para
anonimato, a Home Edition, que se assemelha ao Kicksecure abordado na secdo 3.4).
Para acomodar e garantir a execucdo de centenas de ferramentas de ataque e andlise,
essas distribuicdes dependem de kernels modulares altamente permissivos, bibliotecas
genéricas (como a glibc) e ambientes graficos convencionais, muitas vezes acoplados a
servidores X11. Essa necessidade de compatibilidade irrestrita resulta em uma superficie
de ataque ampla. O SentinelOS, em contrapartida, atua no espectro da seguranca defen-
siva. Ao adotar um kernel monolitico com bloqueio de estado (Lockdown), a biblioteca
estrita mus1l libc e o isolamento griafico do protocolo Wayland, o SentinelOS reduz
proativamente as abstracdes e servigos redundantes que servem como vetores de compro-
metimento de privilégios em sistemas genéricos.

3.2. Isolamento por Hipervisor: Qubes OS

O Qubes OS ¢ uma referéncia em segurancga de desktop, empregando o conceito de secu-
rity by compartmentalization (seguranca por compartimentacdo). A arquitetura utiliza o
hipervisor Xen para isolar aplica¢des, dominios de rede e armazenamento em maquinas
virtuais (VMs) rigorosamente independentes. Embora ofereca um confinamento de
altissimo nivel, o Qubes OS exige vastos recursos de hardware (CPU e memdria) e impde
uma alta sobrecarga de processamento, além de carregar a complexidade inerente de ge-
renciar multiplos sistemas operacionais hdspedes simultaneamente. O SentinelOS atinge
um nivel de conten¢do compardvel — mitigando a movimentacao lateral e o acesso nao
autorizado a dados sensiveis — através de um modelo consideravelmente mais enxuto:
o isolamento no espaco do usudrio (Ring 3) via Namespaces e Cgroups (através da fer-
ramenta desenvolvida para o sistema, o Podman Env Builder, abordado na secdo 4.3.3),
aliado ao Controle de Acesso Obrigatorio (AppArmor). Esta abordagem garante um con-
finamento estrito operando de forma nativa (bare-metal), diminuindo a laténcia e a com-
plexidade estrutural de um hipervisor completo.

3.3. Privacidade Amnésica: Tails

O Tails (The Amnesic Incognito Live System) € projetado para privacidade extrema e
evasao de censura, executando inteiramente a partir de uma midia removivel (Live USB) e
roteando o trafego da maquina de forma compulséria pela rede Tor. Seu diferencial princi-
pal é o cardter amnésico: nao deixar rastros fisicos no dispositivo de armazenamento local
apos o desligamento. No entanto, o Tails € fundamentado na base da distribui¢do Debian,
herdando toda a sua cadeia de c6digo histdrico e complexo (glibc, systemd, nicleo
modular). Caso um invasor consiga explorar uma vulnerabilidade de zero-day no navega-
dor durante a sessao ativa, a arquitetura subjacente do Tails oferece pouca resisténcia es-
trutural para impedir o escalonamento local de privilégios ou a execu¢do remota de codigo
(RCE). O SentinelOS, embora também implemente um rigoroso roteamento transparente
via Tor (por meio da ferramenta desenvolvida para o sistema torswitch, abordada na secao
4.4.3), supera essa limita¢ao ao focar na integridade sist€émica e na restricao de execucao
continua. Ele blinda o espaco do usudrio e o kernel contra a exploragdo de falhas em
tempo real, mitigando a ameaca antes mesmo do desligamento da miquina.



3.4. Endurecimento de Base Convencional: Kicksecure

O Kicksecure aproxima-se dos objetivos do SentinelOS ao focar em seguranca defen-
siva e privacidade sem exigir virtualizacdo de hipervisor. O projeto aplica configuracdes
rigorosas de hardening sobre a distribui¢cdo Debian, incluindo protecdes em nivel de ker-
nel contra vazamentos de memoria e endurecimento de servicos. O limite desta abor-
dagem, contudo, é a dependéncia irreversivel de uma arquitetura legada. O Kicksecure
atua de forma paliativa sobre um ecossistema projetado para conveniéncia e universali-
dade. O SentinelOS mostra sua vantagem arquitetural por ser construido sob o principio
de ”Seguranca por Design”’desde a etapa de compilacdo: substituindo a propria base de
c6digo (utilizando o ecossistema Gentoo e mus1), reduzindo daemons ? complexos e
opacos (substituindo o systemd em favor do minimalismo do OpenRC, por exemplo) e
removendo nativamente o suporte a modulos carregdveis no kernel. Em suma, enquanto
sistemas baseados em hardening convencional tentam blindar componentes vulneraveis,
o SentinelOS mitiga as classes de fraquezas arquiteturais (CWEs) que tornam tais blinda-
gens necessarias.

3.5. A Base Estrutural: Gentoo vs. Distribuicoes Binarias (Debian e Arch Linux)

A escolha da distribuicdo base representa um fator determinante para a integridade ar-
quitetural do projeto. Distribui¢des amplamente adotadas, como Debian e Arch Linux,
operam primariamente sob o modelo de empacotamento de bindrios pré-compilados. O
Debian prioriza a estabilidade e a compatibilidade universal, enquanto o Arch Linux adota
um modelo de atualiza¢des continuas (rolling release) com foco em simplicidade de uso.
Contudo, ambas dependem estruturalmente da biblioteca glibc e do gerenciador de
servigos systemd, caracteristicas que inserem um volume expressivo de codigo legado
e tendem a ampliar a superficie de ataque basal.

Adicionalmente, o ecossistema de pacotes binarios dificulta a aplicacao sistémica
de mitigacdes de compilag@o (como a Hardened Toolchain) e torna a transi¢do estrutural
para bibliotecas minimalistas um processo propenso a instabilidades. O SentinelOS, por
sua vez, fundamenta-se no Gentoo Linux, uma metadistribuicao baseada na compilacao
do codigo-fonte. Essa arquitetura viabiliza a construgao de todo o espago do usudrio sob
diretrizes de seguranca customizadas, permitindo a integracao nativadamusl libcedo
inicializador OpenRC. Dessa forma, o ecossistema Gentoo fornece o suporte técnico ne-
cessario para aplicar o principio da economia de mecanismos desde a etapa de construcao,
viabilizando ajustes profundos que apresentariam complexidade consideravel caso fossem
adaptados sobre bases de binérios genéricos.

4. SentinelOS: O Paradigma da Defesa em Profundidade

A arquitetura do SentinelOS € estruturada com base no principio militar € computacio-
nal da Defesa em Profundidade (Defense in Depth) [Schneider 1999]. Este paradigma
assume que, invariavelmente, defesas de fronteira falhardo ou vulnerabilidades zero-
day serao exploradas. Portanto, o sistema operacional ndo confia em uma tnica bar-
reira; em vez disso, emprega multiplas camadas de seguranca autbnomas e sobrepostas
[Anderson 2020]. Se um invasor comprometer a primeira camada, ele imediatamente

2Daemon é um programa que executa em plano de fundo sem necessitar de interagdo do usudrio



esbarrard em restricoes de uma camada subjacente, contendo o raio de explosao (blast
radius) do ataque [Newman 2015].

O SentinelOS operacionaliza essa teoria através de quatro macro-camadas de 1so-
lamento: (a) Kernel Monolitico e Lockdown, (b) Espaco Minimalista de Usuério, (c) Iso-
lamento de Processos e Controle de Acesso Obrigatério (MAC) e (d) Perimetro de Rede e
Anonimato Sistémico. Cada uma destas camadas serd detalhada nas se¢des subsequentes.
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Figura 2. Diagrama de Defesa em Profundidade do SentinelOS: Mecanismo de
mitigacdo em cascata onde ataques perimetrais de rede sao retidos na
Camada 3 via nftables, tentativas de execucao de codigo ficam retidas
nos namespaces da Camada 2 via mkc, e ganchos de escalabilidade de
privilégios sao interceptados pela camada 1 e pelo Ring 0 pelo AppArmor.

Fonte: Gerado por Inteligéncia Artificial (Nano Banana 2), baseado em instrugdes textuais estruturadas
pelo autor Igor Paim (2026).

4.1. Camada 0: Kernel endurecido

A base de confianga do SentinelOS reside no espago do processador (Ring 0), onde opera
o kernel Linux. Para compreender a inovagdo do projeto, € necessario analisar a arqui-
tetura de kernels de distribuicdes genéricas ou mainstream (como Ubuntu, Fedora e De-
bian). Estas adotam, por necessidade de compatibilidade universal com variados hardwa-
res, kernels modulares que utilizam Loadable Kernel Modules (LKM) [Bovet and Cesati
2005]. Em outras palavras, as distribui¢des genéricas compilam o kernel com suporte a
milhares de drivers via modulos dindmicos, carregados sob demanda ou através de um
initramfs [Silberschatz et al. 2014]. Embora pratico para o usudrio final, esse modelo
apresenta pontos de falha criticos sob a 6tica da seguranca, tais como:

* Injecao de Codigo em Tempo de Execucao: O suporte a LKMs permite que o
usudrio root insira codigo diretamente no espaco de memoria do kernel. Se um



Vetor de Ataque/Arquitetura Mainstream (O Problema)

System Call Table | Comprometimento
(Syscalls) Profundo e Invisivel

Rootkit (Interferéncia effects)
B 77/ /7777777777777 S A 2 i e e L >,

)) (( ! A 7 Superficie de Ataque Estendida
y v (Milhares de drivers nao utilizados)

Tenta Inserir.
Rootkit

Loadable Kernel Modules (LKM) / - X f
DriveralCansreas Kernel Modular Genérico Escalonamento

(via initramfs) (Ring 0) de Privilégios

L

Arquitetura Monolitica e Contencao do SentinelOS (A Solugao) :
Exemplo Pratico
E’[ kernel.unprivileged_userns_clone=0 Exploit tenta modificar a meméria do nicleo

— Bloquea unprivileged userspace namespaces Desativar firewall/Ocultar processos;
Taotam il privileg p: P: ( p! )

(Interfaces de
Depuragéo)

Loadable/Kernel Modules P
(UKM)//IDriversigengricos: Kernel Monolitico

(initramfs explicitly/omitted) Estritamente Customizado
(Ring 0)
Offsets,
Return-to-libc, ROP.

RAM memorial-| CONFIG_RANDOMIZE_BASE=y Embaralhamento da System Call Table | _Interupgéo da execuigao em nivel de CPU

e Funcoes do Niicleo a cada Boot | > Progresséo do Ataque Estagnada no Ring 0

Figura 3. Mecanismos de Protecao e Contencao da Camada 0 do SentinelOS: Dia-
grama comparativo entre a mutabilidade modular das distribuicoes mains-
tream e a rigidez monolitica imposta pelas diretivas CONFIG MODULES=n,
lockdown=integrity € KASLR, culminando no isolamento de falhas por
excecao de hardware (General Protection Fault).

Fonte: Gerado por Inteligéncia Artificial (Nano Banana 2), baseado em instrugdes textuais estruturadas
pelo autor Igor Paim (2026).

invasor obtém privilégios de superusudrio, ele pode carregar um rootkit > de nivel
de kernel que intercepta chamadas de sistema (syscalls), tornando o comprometi-
mento profundo e invisivel as ferramentas de monitoramento operando no espaco
do usuario [Edge 2012].

* Superficie de Ataque Estendida: A métrica de superficie de ataque au-
menta consideravelmente com a presenca de milhares de drivers nao utilizados
[Manadhata and Wing 2011]. Vulnerabilidades em drivers de hardware obscuros
(ex: adaptadores de rede legados ou sistemas de arquivos antigos) podem ser usa-
das para escalonamento de privilégios, mesmo que o hardware fisico ndo esteja
presente na maquina [Anderson 2020]. A Abordagem do SentinelOS rompe com
o modelo modular genérico em favor de uma arquitetura estritamente monolitica
e customizada.

* Mecanismo de Compilacao Estatica: Durante a fase de construcio,
fundamentada no repositério Gentoo, o suporte a modulos € desativado
(CONFIG_MODULES=n). Apenas os drivers estritamente necessarios para o hard-
ware alvo sdo compilados de forma embutida no binério do kernel. Isso dispensa
o uso de initramfs genéricos, removendo mais um vetor cldssico de modificagao
persistente e manipulacdo de boot.

* Kernel Lockdown LSM: O sistema ativa o Linux Security Module (LSM) de

3Rootkit é uma classe de software malicioso (malware) projetada para obter e manter acesso de admi-
nistrador (nivel root) a um sistema operacional, mascarando sua prépria presenca e a de outros malwares



Lockdown no modo de integridade (lockdown=integrity). Este meca-
nismo fortalece a barreira entre o espago do usudrio € o kernel, impedindo que
o proprio usudrio root modifique a memoria do kernel via interfaces de depuragao
como /dev/mem ou altere pardmetros criticos do processador, efetivamente im-
pondo o principio do privilégio minimo até mesmo ao administrador do sistema
[Saltzer and Schroeder 1975].

* Restricio de Clones de Namespaces Unprivileged: O SentinelOS al-
tera os parametros de tempo de execu¢do do nicleo para desativar a
clonagem de User Namespaces por processos nao root (sysctl -w
kernel .unprivileged_ userns_clone=0).

* Randomizacao do Espaco de Enderecamento do Nicleo (KASLR): O Senti-
nelOS impde a ativagdo mandatdria do mecanismo Kernel Address Space Layout
Randomization (CONFIG_RANDOMIZE BASE=y). Esta diretiva de compilacao
instrui o bootloader a embaralhar e aleatorizar a posicdo onde a imagem des-
compactada do kernel ¢ mapeada na memoria RAM fisica a cada inicializacdo
do sistema. Ao remover a previsibilidade estdtica de enderecos de funcdes do
Ring O e estruturas criticas como a System Call Table, o KASLR dificulta o
calculo matematico de deslocamentos (offsets) exigido por técnicas avangadas de
exploracdo baseadas em reaproveitamento de codigo, tais como Return-to-libc e
ROP (Return-Oriented Programming), mitigando nativamente o impacto de falhas
latentes de corrup¢dao de memoria.

* Exemplo Pratico e Contencao: Em um sistema convencional, um exploit - um
programa, trecho de cdédigo ou sequéncia de comandos criado especificamente
para tirar proveito de uma falha ou vulnerabilidade de seguranga em um sis-
tema de software, hardware ou rede - que explore uma falha de corrupcdo de
memoria poderia tentar carregar um moédulo malicioso para desativar o firewall
(iptables/nftables) ou ocultar processos maliciosos da lista de execugdo,
por exemplo. No SentinelOS, como o kernel é imutdvel em tempo de execugdo e
ndo possui codigo nativo para o carregamento de médulos, essa tentativa resulta
em uma excegio de protecdo de hardware (General Protection Fault) 4, sem su-
porte a mdédulos (Lockdown LSM) o processador identifica qualquer tentativa de
modificacdo da memodria do nicleo como uma violagdo de acesso ao Ring 0, in-
terrompendo a execugao em nivel de CPU. Essa abordagem garante a eficicia das
politicas de seguranca enforceédveis [Schneider 1999], estagnando a progressao do
ataque no Ring 0, mesmo que o perimetro da aplicacao tenha sido rompido.

4.2. Camada 1: Espaco do Usuario Enxuto (Minimal Userland)

A reducdo significativa da base de c6digo auditdvel é alcangcada substituindo os padroes
da industria por implementacdes minimalistas e estritamente focadas em POSIX - Porta-
ble Operating System Interface, conjunto de normas técnicas definidas pelo IEEE junto
com o The Open Group que estabelece uma interface padronizada entre o sistema ope-
racional e as aplicacdes. Esta camada aplica o principio da economia de mecanismos,
onde a simplicidade estrutural reduz a probabilidade de erros l6gicos ndo detectados. A

“General Protection Fault (GPF), ou Falha de Proteciio Geral, é uma excecio de hardware (especifica-
mente a interrupg¢do 13 do vetor x86). O processador a emite quando um programa tenta executar uma
operacdo de memoria proibida. Isso protege o sistema operacional e outros processos contra corrupg¢io de
dados ou travamentos.
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Figura 4. Mecanismos de Protecao e Economia de Mecanismos da Camada 1:
Estrutura comparativa demonstrando a mitigacao de vulnerabilidades via
substituicao da glibc pela musl libc sob a Hardened Toolchain (SSP,
PIE e Fortify Source) e o isolamento grafico de clientes imposto pela ar-
quitetura minimalista do compositor Sway/Wayland.

Fonte: Gerado por Inteligéncia Artificial (Nano Banana 2), baseado em instrugdes textuais estruturadas
pelo autor Igor Paim (2026).

biblioteca padrao (standard library) e a interface grafica do sistema sdo abordadas nas
subsecdes seguintes.

4.2.1. A Dicotomia das Bibliotecas C: glibc vsmusl libc

A glibc, o padriao em distribuicdes mainstream, possui uma arquitetura que visa compa-
tibilidade histérica e funcionalidades extensas, o que resulta em uma base de c6digo vasta
e complexa. Por outro lado, o SentinelOS opta pela musl 1libc devido a diferenciais
criticos de segurancga:

* Superficie de Ataque e Codigo Limpo: A mus] é projetada para ser simples
e legivel, facilitando a auditoria manual. Ao contrario da glibc, que utiliza
mecanismos como o Name Service Switch (NSS) para carregar modulos dindmicos
(.s0) em tempo de execu¢do — um vetor histérico de vulnerabilidades de elevacdo
de privilégio, a mus1 foca em ligacOes estdticas e previsibilidade [Felipe 2023].
Gerenciamento de Memodria: A musl implementa prote¢des nativas contra
corrupg¢do de heap e estouro de pilha de maneira mais restritiva que a g1 ibc, mi-
tigando classes de falhas exploradas por ataques de buffer overflow [Felipe 2023].
Mecanismos de Protecao de Compilacao (Hardened gentoo Toolchain): Todo
o0 espaco de usudrio € compilado via GCC utilizando flags rigorosas de mitigacao
de exploits de memoria, incluindo:



— SSP (Stack Smashing Protection - —£stack-protector-strong):
Injeta candrios de pilha (stack canary), um valor secreto e aleatdrio
colocado na memdria do computador para detectar ataques de Buffer Over-
flow, antes dos ponteiros de retorno de funcdes para abortar execugdes em
caso de estouro de varidveis locais.

— PIE (Position Independent Executable - —-fPIE -pie): Forca o bindrio
a ser carregado em posicdes aleatorias da memoria a cada execugdo, tra-
balhando em sinergia com o KASLR do kernel (mencionado na se¢ao 4.1)
para invalidar o célculo fixo de enderegos por atacantes.

— Fortify Source (-D_FORTIFY_SOURCE=3): Substitui chamadas perigo-
sas de strings (como strcpy € memcpy) por variantes seguras que che-
cam o tamanho dos buffers em tempo de compilagdo e execugio.

* Resiliéncia a CVEs: A complexidade arquitetonica e a reten¢do de cddigo le-
gado na glibc resultaram, historicamente, em falhas criticas de seguranca, a
exemplo da vulnerabilidade GHOST (CVE-2015-0235) e do comprometimento
via resolugdo de DNS (CVE-2015-7547). O SentinelOS, por adotar a musl
libc, mitiga estruturalmente essas superficies de ataque. Ao focar no mini-
malismo e na conformidade estrita com os padrdoes POSIX, o sistema restringe
vetores de exploracdo enraizados em implementacdes vulnerdveis niao presentes
em sua base.

4.2.2. Interface Grafica: Sway (Wayland) em Detrimento do XORG

A transi¢do para o protocolo Wayland, através do compositor Sway, resolve falhas estru-
turais de seguranga presentes no servidor XORG hé décadas.

* Isolamento de Clientes: No XORG, qualquer aplicacdo conectada ao servidor
grifico pode capturar todos os eventos de teclado (keylogging) e o conteido de
outras janelas sem permissdao explicita. O Wayland isola cada cliente, garan-
tindo que o compositor controle estritamente o que cada aplicacao pode acessar
[Hogsberg 2012].

¢ Auditabilidade vs. Complexidade de DEs: Embora ambientes como KDE
Plasma e GNOME ja suportem Wayland, eles trazem consigo milhdes de linhas
de cédigo e dependéncias em bindrios opacos que tornam a auditoria manual im-
praticavel.

* A Vantagem do Sway: O SentinelOS adota o Sway por ser um compositor tiling
minimalista. Sua configuracio € baseada em scripts de texto simples e sua base de
codigo reduzida permite que um Unico auditor verifique a integridade do ambiente
grafico. Ao evitar a opacidade de bindrios complexos e interfaces redundantes
de Desktop Environments (DEs) tradicionais, o projeto garante transparéncia total
sobre o que cada processo executa na interface do usudrio.

4.3. Camada 2: Isolamento de Processos e Controle de Acesso Obrigatorio (MAC)

Enquanto as camadas anteriores focam na integridade do nucleo e na redu¢do da base de
codigo, a Camada 2 estabelece a politica de confinamento de aplicagdes. O SentinelOS
assume que qualquer software que interaja com a rede € um vetor de risco em potencial.
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Fonte: Gerado por Inteligéncia Artificial (Nano Banana 2), baseado em instrugdes textuais estruturadas

pelo autor Igor Paim (2026).

4.3.1. Conceitos de MAC e o Papel do AppArmor

O Controle de Acesso Obrigatério (MAC) difere do modelo tradicional de permissdes do
Linux, o controle de acesso discriciondrio (Discretionary Access Control ou DAC), por
ndo permitir que o proprietario de um arquivo altere suas permissdes de forma arbitréria
[Stallings and Brown 2017]. No SentinelOS, a politica de seguranca € centralizada e im-
posta pelo kernel, independentemente da vontade do usudrio através do LSM > (Linux
Security Modules)

Existem algumas Tecnologias que implementam o LSM, o SELinux (Security-
Enhanced Linux), baseado em rotulos (labels), e o AppArmor, baseado em caminhos
(path-based) sao as mais proeminentes. O SentinelOS utiliza o AppArmor como me-
canismo de MAC primdrio devido a sua arquitetura simples baseada em caminhos de
arquivos.

* Vantagens: Sua principal vantagem em relagdo ao SELinux (que utiliza labels) é
a facilidade de auditoria e criagdo de perfis humanos-legiveis [Bauer 2006]. Ele
permite criar ’jaulas”cirdrgicas para aplicagdes especificas, como o navegador ou

30 LSM atua como uma interface de ”ganchos”(hooks) dentro do kernel. Sempre que um processo tenta
realizar uma chamada de sistema critica (como abrir um arquivo, executar um bindrio ou abrir um socket
de rede), o kernel primeiro verifica as permissdes normais do usudrio e, em seguida, consulta o médulo de
seguranga ativo (como o AppArmor ou SELinux) para tomar a decisao final de bloqueio ou permissao.



clientes de VPN.

* Desvantagens: Em comparacdo ao SELinux, o AppArmor possui uma granu-
laridade ligeiramente menor em objetos que ndo sdao arquivos (como estruturas
complexas de rede), porém, para um ambiente de desktop focado em antivi-
gilancia, a simplicidade de auditoria do AppArmor reduz a probabilidade de erros
de configuracdo que deixariam o sistema vulneravel.

* Mecanismo: O AppArmor retira a heranca de privilégios, impedindo que um
processo comprometido acesse pastas como ~/.sshou ~/.gnupg, mesmo que
o processo tenha sido iniciado pelo usudrio dono desses arquivos.

4.3.2. Virtualizacao de Aplicacoes: A Engenharia de Namespaces, CGroups, Pod-
man e Flatpak

O isolamento moderno de processos no ecossistema Linux nio repousa sobre hipervi-
sores de maquina virtual tradicionais, mas sim sobre primitivos nativos implementados
diretamente no nucleo do sistema operacional (Ring 0). O SentinelOS converge esses
mecanismos para estabelecer um ambiente de confinamento de alta performance e baixa
sobrecarga (overhead). As duas ferramentas basilares fornecidas pelo Kernel para este
fim sdo os Control Groups (cgroups) e os Namespaces.

Enquanto os cgroups atuam como um medidor e limitador de recursos
quantitativos do sistema — restringindo o teto percentual de uso do processa-
dor (CPU), cotas de memodria RAM e largura de banda de E/S de disco (I/O)
[Linux man-pages project - cgroups | —, os Namespaces operam na dimensdo qualita-
tiva, alterando a percepcao que um processo possui sobre os recursos globais do sistema
operacional [Linux man-pages project - namespaces |. Em suma, um namespace envolve
um processo em uma abstragcdo virtualizada, fazendo-o crer que € o tnico nd ativo na
maquina.

Para estruturar o confinamento estrito de aplicacdes como navegadores web e uti-
litarios de terceiros na Camada 2, o SentinelOS apoia-se nativamente em sete tipos fun-
damentais de Namespaces:

+ User Namespace (CLONE_NEWUSER): E o pilar central da seguranca rootless.
Ele permite a virtualizagao de IDs de usuério e de grupo (UIDs e GIDs). Na
pratica, um processo pode possuir privilégios de superusudrio (UID 0 ou root)
dentro do seu escopo isolado, mas quando suas chamadas de sistema (syscalls) to-
cam o Kernel do hospedeiro (host), esse ID € traduzido via tabelas de mapeamento
para um UID arbitrario de usuario comum e sem privilégios (ex: UID 100050).
Isso neutraliza ataques de escape de contéiner (container escape) baseados em
identidade.

* Network Namespace (CLONE _NEWNET): Virtualiza por completo a pilha de
rede, fornecendo ao processo suas proprias tabelas de roteamento, regras de fi-
rewall independentes, barramento de loopback privado e interfaces de rede virtu-
ais.

* Mount Namespace (CLONE NEWNS): Isola os pontos de montagem vistos pelo
processo. O cont€iner recebe uma arvore de diretorios exclusiva (rootfs) desvincu-
lada do host. Modificagdes, montagens ou desmontagens efetuadas pela aplicacao
enclausurada ndo afetam o sistema de arquivos persistente da maquina hospedeira.



* PID Namespace (CLONE NEWPID): Isola a drvore de identificadores de proces-
sos. A aplicagdo disparada assume o papel de processo inicial (PID 1), ma-
peando seus filhos de forma sequencial interna. O processo torna-se incapaz de
enxergar, enviar sinais (kill) ou interagir com 0S processos em execug¢ao no
sistema operacional hospedeiro.

* IPC Namespace (CLONE NEWIPC): Isola os recursos de Comunicagdo Inter-
Processos, incluindo filas de mensagens POSIX, segmentos de memoéria com-
partilhada, seméforos etc. Impede que um malware em execucdo na aplicacao
intercepte buffers de memoria de processos legitimos do sistema via IPC.

* UTS Namespace (CLONE_NEWUTS): Permite a definicio de um nome de host
(hostname) e dominio especificos para o contéiner, mascarando o nome de rede
real do SentinelOS.

* Cgroup Namespace (CLONE NEWCGROUP): Virtualiza a visdo do processo so-
bre os caminhos e subestruturas dos préprios control groups, impedindo que a
aplicagcdo conteinerizada descubra ou altere seus proprios limites de recursos de
hardware.

Com base nesses primitivos, o SentinelOS rege a execuc¢do de softwares adotando
duas frentes complementares de orquestragao:

* Orquestracao via Podman (Engine Native): O sistema opta pelo Podman em
detrimento da arquitetura convencional do Docker devido a rupturas estruturais
de design. O Docker depende de um daemon central permanente (dockerd)
operando com privilégios de UID 0 no host para gerenciar o ciclo de vida dos
contéineres, constituindo um vetor classico de alvo para escalonamento local de
privilégios. O Podman opera de forma daemonless, instanciando os namespaces
diretamente através do gerenciador de processos padrdao do sistema operacional.
Por ser rootless por padrao [Hat 2023], o SentinelOS garante que se o motor do
contéiner ou o runtime sofrerem um comprometimento critico, o invasor perma-
necera restrito ao perimetro de seguranca de um usuério de baixa autoridade no
host.

* Isolamento via Flatpak e Bubblewrap: Para softwares complexos de interface
gréfica e alta densidade de dependéncias (como o Firefox), o SentinelOS delega a
geréncia ao ecossistema Flatpak. O Flatpak atua como uma camada de abstracao
que invoca o utilitdrio de baixo nivel bubblewrap. O bubblewrap utiliza os mes-
mos ganchos de namespaces do kernel Linux para erguer caixas de areia (sand-
boxes) estritas, viabilizando o controle granular e declarativo de permissdes pe-
riféricas — barrando o acesso direto a barramentos de dudio (ALSA), aceleracao
de hardware bruta e forcando a conformidade com diretérios efémeros.

O reflexo pratico dessa arquitetura integrada manifesta-se diretamente na blinda-
gem da pilha de comunicagdes. O contéiner do navegador roda mapeando o UID do
usudrio interno para um UID ndo privilegiado no host. Estruturalmente, o orquestrador
delega o gerenciamento de rede ao utilitdrio slirp4netns (ou pasta), criando um
Network Namespace (CLONE_NEWNET) isolado. Esse mecanismo instancia uma inter-
face virtual efémera (tipicamente t ap0) restrita ao ambiente interno da aplicacdo. Como
o processo do contéiner carece de privilégios para interrogar ou modificar os adaptado-
res fisicos do hospedeiro (eth0 ou wlan0), o endereco IP real da maquina permanece



oculto e inacessivel a nivel de sistema de arquivos, neutralizando ganchos de vazamento
de metadados de rede por aplicagdes corrompidas.

4.3.3. Ferramenta de Gerenciamento Customizada

Uma das contribui¢Oes centrais deste projeto € a ferramenta proprietaria de gerenciamento
de cont€ineres construida sobre a interface do Podman. Diferente de solucdes voltadas a
distribuicdo estatica de aplicagdes, a ferramenta atua como um orquestrador focado em
liberdade de desenvolvimento e controle granular de isolamento.

» Agregacao ao Projeto e Isolamento Dinamico: A ferramenta abstrai a comple-
xidade arquitetdnica ao gerar dinamicamente arquivos Dockerfile e scripts
de compilacdo em tempo de execugcdo. Uma caracteristica arquitetural critica
€ a injecdo automadtica do mapeamento de identificadores do usudrio do host
(USER_UID e USER_GID) para o interior da imagem. Isso mitiga os conflitos
classicos de Controle de Acesso Discricionario (DAC) ao montar volumes locais,
permitindo que multiplos gestores de pacotes (como apt, pacman ou apk) ope-
rem de forma transparente sem comprometer a integridade do sistema hospedeiro.

* Mecanismo de Acao e Restricao por Perfis: O sistema implementa wrappers
programdticos em Python e gera entradas de atalho (.desktop) dindmicas,
integrando o contéiner de forma imperceptivel a interface do usudrio. A
imposicao de politicas de seguranca ocorre por meio de um subsistema de per-
fis em disco (.profile). Ao instanciar um contéiner, o script intercepta a
execucdo e injeta blocos de flags nativas predefinidas (como —-cap-drop,
-—-no-new-privileges ou op¢des do seccomp). Ademais, 0 mecanismo
gerencia a exposicao da superficie de ataque grafica, restringindo o acesso ao soc-
ket do servidor Wayland (flag ——gu i) estritamente aos ambientes que demandam
interface visual.

4.4. Camada 3: Perimetro de Rede e Anonimato Sistémico

A ultima fronteira de defesa do SentinelOS atua sobre a comunicagdo, operando sob a
premissa de que o ambiente de rede € hostil e sujeito a vigilancia ativa ou censura estatal
[Schneier 2015]. Esta camada € composta por um firewall restritivo € um mecanismo de
roteamento por cebola (onion routing) que abrange todo o sistema.

4.4.1. Filtragem com nftables e Politica Default-Deny

O SentinelOS utiliza o nftables em substitui¢do ao legado iptables, aproveitando
uma sintaxe mais limpa e maior eficiéncia no processamento de pacotes diretamente no
kernel [Russell 2014].

* Mecanismo Stateful e Inspecao de Entrada: O firewall opera com inspecio
de estado (stateful inspection), adotando uma postura de default-deny (negagao
padrdo) estrita para as cadeias de entrada (input) e encaminhamento (forward).
Embora o trafego de saida (output) seja permitido por padrio para garantir
a usabilidade da rede, pacotes entrantes sO sdo aceitos se pertencerem a co-
nexoes previamente estabelecidas pelo proprio host (através da regra ct state
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proxy transparente (torswitch), e o encapsulamento do trafego TCP em
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Fonte: Gerado por Inteligéncia Artificial (Nano Banana 2), baseado em instrugdes textuais estruturadas
pelo autor Igor Paim (2026).

established, related), com exce¢des apenas para a interface de loopback
e protocolos de diagnéstico (ICMP).

* Filtragem Estrita de Protocolos e Resiliéncia Perimetral: O SentinelOS adota
uma postura de confinamento de trafego severa, limitando a pilha de comunicacao
ativa estritamente aos protocolos IPv4, IPv6 e ao trafego de controle e diagndstico
ICMP. Através de diretivas estruturadas no nftables, ganchos de protocolos
exéticos ou legados (como IPX e AppleTalk), bem como anincios de roteamento
dindmico ndo solicitados (como RIP, OSPF e BGP), sdo bloqueados e descartados
(policy drop)nacadeiainput. Adicionalmente, ganchos de resolucao perime-
tral redundantes na camada de enlace (como requisicdes ARP maliciosas fora do
escopo do gateway) também sdo filtrados. Essa restricao explicita neutraliza ve-
tores de reconhecimento passivo, ataques de injecdo de cabecalhos malformados
no nucleo do sistema operacional e tentativas de envenenamento de trafego local
(Spoofing), convertendo a estacdo de trabalho em um no6 estruturalmente isolado
em redes potencialmente hostis.

4.4.2. Roteamento Tor: Arquitetura e Criptografia em Camadas

Para assegurar a evasdo contra técnicas de vigilancia e anélise de trafego, o sistema in-
tegra o roteamento através da rede Tor (The Onion Router). A arquitetura constroi cir-
cuitos virtuais de forma telescopica, onde o Onion Proxy (cliente local) negocia chaves



criptograficas independentes com trés nés sequenciais: o né de guarda (guard relay), o
intermedidrio (middle relay) e o de saida (exit relay) [Dingledine et al. 2004]. Para miti-
gar ataques baseados em correlacdo de tamanho, todo o trafego € fatiado e encapsulado
em cells (células) de tamanho fixo padrao de 512 bytes.

* Criptografia Telescopica e Perfect Forward Secrecy (PFS): O cliente encap-
sula os dados em trés camadas sobrepostas de criptografia simétrica (AES), cu-
jas chaves sdo previamente estabelecidas via protocolo Diffie-Hellman com cada
roteador do circuito. A medida que a célula transita, cada né decifra e remove
("descasca”) exclusivamente a camada de criptografia enderecada a ele. O uso de
chaves efémeras neste processo garante o Perfect Forward Secrecy, impedindo que
um eventual comprometimento futuro de um né permita a decifragem do trafego
interceptado no passado.

* Desacoplamento de Estado e Identidade: A topologia de trés saltos impde um
modelo rigoroso de conhecimento fragmentado. O nd de guarda reconhece o
endereco IP de origem do usudrio, mas ignora a natureza e o destino do pacote; o
né intermedidrio conhece unicamente seus pares adjacentes; e o n6 de saida tem
acesso ao trafego decifrado e ao destino, mas € cego em relacdo a identidade do
emissor.

* Resiliéncia contra Analise de Trafego: Esse isolamento arquitetdonico frag-
menta o vetor de ataque. Como nenhum ponto da rede detém simultaneamente
o enderec¢o IP real e o destino final, tentativas de desanonimizacdo e fingerprin-
ting de rede exigem a observacdo e correlac@o estatistica simultanea nas bordas
de entrada e saida, um cendrio computacionalmente custoso e invidvel para ad-
versarios passivos locais.

4.4.3. Superioridade do Proxy Transparente e Prevencao de Vazamentos

Diferente de distribui¢des convencionais que dependem exclusivamente de aplicagdes iso-
ladas como o Tor Browser, o SentinelOS implementa um Proxy Transparente em nivel
de sistema operacional através da ferramenta proxy customizada criada para o sistema,
chamada rorswitch, que, ao ser invocada no terminal, roteia todo o traifego da maquina
pela rede Tor, sendo capaz de desfazer o processo quando chamada novamente. Esta
abordagem resolve a falha critica de “vazamento de aplicacdo”, onde processos fora do
navegador expdem inadvertidamente o endereco IP real do usudrio.

* Confinamento de Protocolo e Default-Deny: Reconhecendo que a rede
Tor transporta nativamente apenas fluxos orientados a conexdao via TCP
[Dingledine et al. 2004], o SentinelOS adota uma postura de negacdo padrio
(default-deny) para toda a extensdao da camada de transporte e protocolos adja-
centes. Com excecdo do trafego DNS controlado (abordado no item abaixo), toda
a pilha UDP (utilizada por protocolos modernos de baixa laténcia como QUIC e
WebRTC), bem como protocolos de transporte alternativos como SCTP (Stream
Control Transmission Protocol) e DCCP (Datagram Congestion Control Proto-
col), sdo descartados (drop) pelo nftables. Essa higienizacdo perimetral mi-
tiga na base vetores de desanonimizagdo passiva que comumente burlam proxies
de nivel de aplicagao.



* Sequestro de DNS (DNS Hijacking) como Excecao Perimetral: Para viabili-
zar a resolucdo de nomes sem a exposi¢do de metadados, o firewall abre uma
unica exceg¢ao estrita na pilha UDP: ele intercepta requisi¢des direcionadas a porta
53 e as redireciona via Destination Network Address Translation (DNAT) para o
servico DNSPort interno do daemon do Tor. Este mecanismo garante que a con-
versao de dominios em enderecos IP ocorra exclusivamente dentro dos circuitos
criptografados da rede onion, neutralizando riscos de vazamento de DNS (DNS
Leaks) que poderiam revelar a localizacao geografica ou o perfil de navegacdo do
usudrio ao provedor de acesso (ISP).

» Blindagem Sistémica e Mitigacao de Exfiltracdo: Enquanto solu¢des conven-
cionais baseadas em navegadores protegem apenas o trafego HTTP/HTTPS local,
o proxy transparente do SentinelOS forca a totalidade do trafego TCP legitimo
do espacgo do usudrio — incluindo o gerenciamento de pacotes via emerge, uti-
litarios de terminal e processos em segundo plano — a transitar obrigatoriamente
pelos circuitos de trés saltos, garantindo auditoria e anonimato irrestritos a nivel
de sistema operacional.

+ Anilise de Escopo e Vetores de Contenciio Adicionais: E imperativo destacar
que, embora o nftables impossibilite o vazamento de pacotes brutos direciona-
dos a rede publica fora dos tineis criptograficos, a de-anonimizacao do operador
ainda poderia ocorrer via exfiltragcao de metadados internos em nivel de aplicacdo.
Um processo malicioso interativo poderia interrogar interfaces de hardware lo-
cais (sysfs) ou tabelas de roteamento para ler diretamente strings contendo o
endereco IP real ou o endereco MAC fisico do hospedeiro, transmitindo-os de
forma textual por dentro do canal TCP legitimo do Tor. Portanto, a integridade da
Camada 3 € intrinsecamente dependente do isolamento de namespaces de rede e
do Controle de Acesso Obrigatério (MAC) implementados na Camada 2, garan-
tindo que aplicagdes expostas enxerguem apenas adaptadores de rede virtuais e
efémeros.

5. Analise de Vulnerabilidades e Mitigacao Proativa

Para compreender a eficacia macroarquitetural do SentinelOS, € necessario utilizar os
padrdes globais de catalogacdo de falhas de seguranca: o Common Vulnerabilities and
Exposures (CVE) e o Common Weakness Enumeration (CWE). Enquanto o CVE iden-
tifica instancias especificas e datadas de falhas em softwares, o0 CWE cataloga os tipos
de fraquezas de design, implementacdo ou arquitetura que permitem a existéncia dessas
falhas.

A arquitetura em camadas do SentinelOS nao visa apenas mitigar CVEs individu-
ais de forma reativa através de remendos de cddigo (patch management); a meta central é
a invalidacao preventiva de classes inteiras de fraquezas estruturais por meio do endure-
cimento do sistema (system hardening). A Tabela 2 resume o contraste conceitual entre a
abordagem das distribui¢cdes convencionais e a solu¢ao proposta.

5.1. Mitigacao Detalhada por Camada e Engenharia de Software

Abaixo, disseca-se a engenharia de seguranca de cada uma das quatro macro-camadas
do SentinelOS, suportada por casos de estudo e mapeamento explicito de exploits de
mercado.



Tabela 2. Mapeamento de Fraquezas (CWE) vs. Estratégia de Defesa do Sentine-

10S
CWE (Fraqueza Estrutu- | Abordagem Mainstream | Abordagem Proativa
ral) (Commodity) (SentinelOS)
CWE-250: Execucdo com | Processos e daemons se- | Isolamento  compulsério

privilégios desnecessdrios
(Execution with Unneces-

cundarios operando com
UID 0 (root) para facilitar

via Podman Env Builder
(rootless) e confinamento

memoria (Improper Res-

plexas expandem bugs de

sary Privileges) a compatibilidade. MAC via AppArmor.

CWE-119: Restricdes | Dependéncia da glibc, | Adocdo da musl libc,
impréprias de operacdes | cuja densidade de cdédigo | reescrita minimalista sob
dentro de buffers de | legado e otimizacdes com- | conformidade POSIX, e

aplicacao de Hardened To-

Sensitive Information to an
Unauthorized Actor

barramento global compar-
tilhado e firewalls permis-

triction of Operations | memoria. olchain.

within the Bounds of a

Memory Buffer)

CWE-494: Download of | Distribuicdo de bindrios | Compilagcdo total a partir

Code Without Integrity | opacos pré-compilados e | do cédigo-fonte verificado

Check acoplamento a cadeias de | (Gentoo Portage) com au-
suprimentos extensas. ditoria de hashes.

CWE-200: Exposure of | Protocolo grafico X11 com | Arquitetura cliente-

servidor estrita do Way-
land e politica perimetral

sivos de rede local. default-deny baseada em

nftables.

5.1.1. Camada 0: Hardening do Niicleo e Blindagem do Ring 0

A Camada 0 foca no endurecimento estrutural do kernel Linux, atacando diretamente
vulnerabilidades de Escalonamento Local de Privilégios (LPE) e injecao hostil de cédigo
em modo nucleo. Distribui¢cdes mainstream utilizam kernels modulares e genéricos para
garantir que qualquer periférico funcione sem configura¢do prévia. Essa conveniéncia
introduz o CWE-440 (Expected Behavior Violation) e 0 CWE-267 (Privilege Defined Key
Policy), pois expde milhdes de linhas de cddigo de drivers ndo auditados a exploracao
do espaco do usudrio. O SentinelOS desarticula essa superficie de ataque aplicando as
blindagens severas no cédigo-fonte do nicleo citadas na secao 4.1

Caso de Estudo CVE-2024-1086 (Netfilter LPE): Esta vulnerabilidade de alta gravidade
explorava uma falha do tipo Use-After-Free (UAF) no subsistema Netfilter do kernel Li-
nux. O exploit comercial baseava-se na capacidade de um usudrio comum invocar a cha-
mada de sistema unprivileged_userns_clone para criar um namespace de rede
isolado, obtendo ganchos administrativos virtuais para injetar tabelas malformadas e cor-
romper o heap do Ring 0. No SentinelOS, este ataque falha na etapa de reconhecimento
inicial: a restricdo do sysctl, mostrada na secdo 4.1, barra a criagdo do namespace,
impedindo o acionamento da légica vulneravel do Netfilter.



5.1.2. Camada 1: Espaco de Usuario Minimalista e Endurecimento da Toolchain

A Camada 1 gerencia as bibliotecas base que intermediam as chamadas de sistema (sys-
calls). O ecossistema mainstream repousa sobre a monocultura da glibc e do geren-
ciador monolitico systemd. Essa arquitetura expande significativamente o CWE-119
(Memory Buffer Overflow) devido a necessidade de manter retrocompatibilidade com
codigos da década de 1990 e a inclusdo de mecanismos complexos como o Name Service
Switch (NSS), que carrega dinamicamente mddulos de traducdo de nomes (.so) em tempo
de execucao. O SentinelOS redefine o espago de usudrio através do ecossistema Gentoo
Hardened, abordado na secdo 4.2

Casos de Estudo de Imunidade Estrutural:

* CVE-2015-0235 (Vetor GHOST): Um estouro de buffer baseado em heap na
funcdo de resolucdo de nomes gethostbyname () da glibc. No Senti-
nelOS, a PoC deste exploit (secdo 6.6.2) apresenta eficacia reduzida, pois a
reimplementagdo desta funcdo na musl libc valida rigorosamente os limites
de memoria e descarta o cddigo vulneravel herdado da engenharia da GNU.

* CVE-2023-4911 (Vetor Looney Tunables): Esta falha permitia LPE imediata
manipulando a varidvel de ambiente GLIBC_TUNABLES para estourar o indexa-
dor de memoria do vinculador dindmico (1d. so). O SentinelOS possui bloqueio
estrutural passivo contra esta ameaga, dado que o carregador da mus1l ndo im-
plementa o recurso proprietario de sintonia de alocacao (tunables) da GNU, igno-
rando nativamente a variavel hostil, como visto na secao 6.6.1.

* CVE-2024-3094 (Vetor XZ Utils Backdoor): Um ataque sofisticado a cadeia de
suprimentos onde um cdédigo oculto inserido na biblioteca 1ib1zma intercep-
tava chaves criptograficas no servidor SSH (sshd). O funcionamento do payload
malicioso dependia de uma “monocultura de alvos™: exigia especificamente gan-
chos indiretos da glibc (IFUNCs) e o acoplamento do sshd com 0 mecanismo
de ativacdo de sockets do systemd. Ao quebrar essa monocultura através da
combinacdo musl + OpenRC, o SentinelOS desarticulou o funcionamento do
backdoor, tornando a ameaga inoperante sem necessitar de vacinas de software,
como provado na sec¢ao 6.6.3.

5.1.3. Camada 2: Contencao de Execucao Remota via Podman Env Builder

A Camada 2 foca no isolamento das aplicagdes do usudrio (Ring 3), assumindo a premissa
de comprometimento iminente, paradigma conhecido na literatura de seguranca como
Assume Breach [Rose et al. 2020]. Em sistemas operacionais convencionais, navegadores
web e leitores de PDF rodam diretamente sobre o host e possuem acesso irrestrito de
leitura ao diretério home do usuério (CWE-200). Caso um atacante explore um zero-
day de Execu¢do Remota de Codigo (RCE) no motor JavaScript do navegador, ele obtém
acesso imediato a arquivos de configuracao locais, histdricos de navegagdo e chaves PGP
privadas.

Para neutralizar a progressao lateral decorrente de uma RCE, o SentinelOS in-
troduz o Podman Env Builder (mkc). Trata-se de uma ferramenta orquestradora pro-
prietaria desenvolvida em Python que automatiza a conteinerizacao modular de aplicagdes
do espaco de usuério.



A engenharia de contencdo do mkc opera sob as seguintes premissas técnicas,
dado o cendrio de ataque abordado na sec¢do 6.3:

* Virtualizacido Rootless: O contéiner € inicializado sem ganchos de superusuério
no host. O mapeamento de UIDs garante que o ID do processo invasor dentro
do contéiner seja traduzido para um UID sem privilégios no sistema hospedeiro,
impedindo a quebra de isolamento (container escape).

* Supressao de Escalamento Extra-Contéiner: O orquestrador injeta compulso-
riamente a flag ——no-new-privileges. Essa diretiva instrui o kernel a blo-
quear ganchos de transicao de contexto, impedindo que processos filhos herdem
bits SUID ou ganhem novas capacidades (capabilities), mitigando a falha CWE-
250.

* Separacao Estrita de Namespaces e Confinamento MAC: O sistema de arqui-
vos do host € montado de forma isolada, impedindo que a aplicacdo conteine-
rizada enxergue diretdrios confidenciais (como ~/.local/ ou ~/.gnupg/).
Complementarmente, um perfil rigido do AppArmor (Mandatory Access Control
- MAC) monitora o fluxo de chamadas de sistema da aplicacdo, bloqueando cha-
madas ndo homologadas de rede e escrita.

Se o navegador for invadido, o atacante permanece “enjaulado”’em um sistema de
arquivos efémero e virtualizado, incapaz de roubar a identidade digital do operador ou
modificar o estado persistente da maquina.

5.1.4. Camada 3: Rede Oculta e Controle de Fluxo Stateful

A Camada 3 isola o SentinelOS contra ataques de reconhecimento ativo, mapeamento de
portas (port scanning), varreduras perimetrais e ataques de injecao local, vulnerabilidades
mapeadas sob o CWE-200 e CWE-294 (Authentication Bypass by Catching).

O perimetro de rede € regido por uma postura de Negacdo Padrao (Default-Deny)
estruturada através do subsistema nftables, associada ao roteamento compulsdrio via
rede Tor de forma transparente, como evidenciado na se¢ao 4.4.

Caso de Estudo CVE-2024-47176 (Exploracao Remota do CUPS): Esta cadeia de vul-
nerabilidades permitia a execucdo de comandos remotos sem autenticacdo. O vetor de
ataque baseava-se em um atacante enviando um pacote UDP hostil contendo uma URL
de impressora maliciosa para a porta 631 do alvo, for¢cando o servico CUPS em segundo
plano a processar a requisi¢ao e baixar um script de execugdo automatica. No SentinelOS,
este ataque € mitigado por dupla barreira independente: primeiro, o pacote UDP invasor
€ descartado silenciosamente na interface fisica pelo firewall perimetral; segundo, devido
ao principio de economia de mecanismos, a imagem minima do sistema nao possui pi-
lhas ou daemons de impressao instalados, eliminando o vetor bi-direcional por completo,
como mostrado na poc da secdo 6.8.

6. Validacao e cenarios de teste

6.1. Atualizacoes de seguranca

Tendo em vista as constantes correcoes € novas versoes de software que mitigam vulne-
rabilidades conhecidas, faz-se necessario manter o espaco do usudrio e o do kernel atua-
lizados. Para isso, € possivel utilizar o ecossistema Gentoo e a ferramenta de automacao



make visando garantir a manutencao do SentinelOS. O espaco do usudrio pode ser atua-
lizado por meio do portage, o gerenciador de pacotes do Gentoo, enquanto o make €
empregado para recompilar o kernel. Este ultimo processo preserva as configuracdes de
seguranga previamente estabelecidas quando o alvo olddefconfig € utilizado.

6.2. Cenarios de ataque

Na tabela a seguir sdo demonstrados alguns cendrios de ataques € como o SentinelOS
reage a eles. Posteriormente os cendrios que merecem destaque sao detalhados em suas

proprias subsecoes.

Tabela 3. Matriz de Cenarios de Ataque e Resiliéncia Arquitetural do SentinelOS

codigo malicioso e
tentar comprometer o

vos do host (ex: /home e /etc).

Cenario de Ataque Mitigacao Ativa do SentinelOS Resultado Final

1. Execucao Remota | O navegador € executado isolada- | Ataque Contido.

de Cédigo (RCE) via | mente por meio do orquestrador Pod- | O  atacante  obtém
Navegador man Env Builder (mkc). A injecdo | éxito  inicial em
O atacante explora | da flag ——no-new-privileges | invadir o0 processo
uma vulnerabilidade | impede o escalonamento, enquanto | do navegador, mas
zero-day no navegador | o AppArmor e os Namespaces blo- | fica “enjaulado’no
web para executar | queiam o acesso ao sistema de arqui- | cont€iner rootless.

Nio consegue acessar
arquivos pessoais ou

Portas e Exploracao
Direta (Port Scan-
ning)

O atacante realiza
uma varredura de
portas (port scanning)
na rede para mapear e
explorar servigos vul-
neraveis em execucao
no host.

rado com uma postura default-deny
estrita na cadeia input.  Apenas
conexdes estabelecidas pelo proprio
usudrio (stateful inspection) ou paco-
tes ICMP de diagndstico sao aceitos.

sistema  operacional comprometer o host.
subjacente.
2. Varredura de | O firewall nftables é configu- | Bloqueio.

O atacante conse-
gue descobrir que a
maquina existe (via
Ping), mas todas as
portas TCP/UDP apa-
recem como filtradas.
O ataque morre na
camada de rede.

Continua na proxima pdgina...




Tabela 3 — Continuacao da pagina anterior

Cenario de Ataque

Mitigacao Ativa do SentinelOS

Resultado Final

3. Captura de Tela
e Keylogging por
Malware Local

O atacante executa
um  script  malici-
0oso localmente para
monitorar as teclas
digitadas globalmente
(keylogging) e cap-
turar a tela, a fim de
roubar credenciais e
informacdes sensiveis.

A adogdo exclusiva do protocolo
grafico Wayland elimina o soc-
ket global inerente ao servidor X11
(Xorg). A comunicagdo gréfica
ocorre cliente-a-servidor, isolando
eventos de input/output de forma na-
tiva.

Bloqueio.

O malware nao conse-
gue interceptar inputs
de outras janelas e
obtém apenas uma tela
preta caso tente captu-
rar o ambiente grafico
fora do seu escopo.

4. Injecao de Rootkit
no Kernel (LKM)

O atacante utiliza
privilégios de admi-
nistrador previamente
obtidos para injetar
um modulo de kernel
malicioso (LKM),
com o objetivo de
ocultar a sua presenca
e garantir persisténcia
no sistema.

O kernel do SentinelOS é compilado
de forma monolitica (sem suporte a
Loadable Kernel Modules - LKM)
e com a imposi¢cao do Lockdown
LSM no modo integridade, restrin-
gindo acessos ao /dev/mem.

Bloqueio.

Mesmo com acesso
root, o invasor € im-
pedido pelo proprio
kernel de alterar sua
memoéria em tempo
de execucao ou injetar
modulos externos.

S.  Exploracao de
Vulnerabilidades Le-
gadas (Ex: GHOST)
O atacante executa
um bindrio malicioso
para explorar falhas
de buffer overflow
em fungbes desa-
tualizadas (como a
gethostbyname),
a fim de obter
execucdo arbitrdria de
codigo.

O sistema repousa sobre a biblioteca
base musl libe, que foi reescrita com
foco em minimalismo e conformi-
dade POSIX, descartando o cddigo
histérico e complexo mantido por re-
trocompatibilidade.

Bloqueio Estrutural.
O ataque falha instan-
taneamente por ine-
xisténcia do vetor de
ataque. O codigo vul-
nerdvel da glibc ndo
existe no sistema base.

Continua na proxima pdgina...




Tabela 3 — Continuacao da pagina anterior

Cenario de Ataque

Mitigacao Ativa do SentinelOS

Resultado Final

6. Exfiltracao de
Dados com Conexao
C2 (Reverse Shell) e
anonimizacao

O atacante utiliza
um malware alojado
em segundo plano
para estabelecer
uma conexao reversa
(Reverse Shell) com
um servidor de Co-
mando e Controle
(C2), visando exfiltrar
dados.

O firewall permite trafego de saida
(output accept) para usabilidade,
logo a conexdo passa. Contudo, todo
o trafego da rede € roteado compul-
soriamente através dos tuneis de 3
saltos da rede Tor.

O malware conse-
gue contatar o C2,
mas a origem fisica
do sistema (IP real

do  usudrio)  per-
manece oculta do
servidor malicioso

devido a criptografia
telescopica do Tor.

7. Comprometi-
mento  Fisico de
Firmware (Evil Maid
Attack)

O atacante aproveita
o acesso fisico mo-
mentaneo a maquina
para injetar um ro-
otkit diretamente
no firmware (chip
SPI/UEFI), com o in-
tuito de comprometer
o sistema antes da
inicializag¢do do SO.

O SentinelOS foca estritamente nas
camadas de anéis de protecdo su-
periores (Ring 0 e Ring 3), apli-
cando hardening no kernel e espago
do usuério, mas ndo gerencia a inte-
gridade do hardware em si.

Exito do Atacante.

O ataque ocorre no
”Ring -17. Como o
firmware carrega an-
tes do sistema opera-
cional, todas as barrei-
ras do SentinelOS e do
kernel s@o invisiveis
ao hardware compro-
metido.

8. Engenharia Social
(Entrega voluntaria
de privilégios)

O atacante emprega
técnicas de engenharia
social para persuadir o
usudrio a fornecer a
senha de superusudrio
e executar um script
fora do sandbox, a fim
de subverter as defesas
do sistema.

Embora politicas estritas de Ap-
pArmor possam limitar acdes ca-
tastréficas, o consentimento do supe-
rusudrio contorna diretamente o mo-
delo MAC e desfaz o Controle de
Acesso Discricionario (DAC).

Exito do Atacante.
As defesas arquitetu-
rais colapsam. O Sen-
tinelOS mitiga falhas
de software, mas nao
pode impedir decisdes
ativamente maliciosas
autorizadas pelo admi-
nistrador legitimo da
maquina.

Continua na proxima pdgina...
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Cenario de Ataque

Mitigacao Ativa do SentinelOS

Resultado Final

9. Backdoor na
Compressao XZ
Utils (CVE-2024-
3094)

O atacante injeta
uma  backdoor na
biblioteca de com-
pressao liblzma
(XZ Utils) para in-
tercetar autenticagoes
SSH e obter Execu¢ao
Remota de Cddigo
(RCE).

O payload malicioso foi desenhado
para explorar a monocultura de
software: dependia intrinsecamente
de extensdes exclusivas da glibc
(IFUNCs) e da interligagdo do sshd
com o systemd. O SentinelOS
utiliza musl libc e descarta de-
pendéncias acopladas.

Bloqueio Estrutural.
O ataque falha por
incompatibilidade
arquitetural. A di-
versidade do sistema
(musl) e o minima-
lismo neutralizam
passivamente ameacas
complexas criadas
para a maioria dos
sistemas operacionais
de commodity.

10. Escalonamento
via Looney Tunables
(CVE-2023-4911)

O atacante manipula a
varidvel de ambiente
GLIBC_TUNABLES

A falha reside na anélise de varidveis
do vinculador dindmico estritamente
presente no ecossistema da glibc.
A abstracdo do espaco de usudrio
no SentinelOS foi inteiramente mi-
grada e recompilada contra a musl

Bloqueio Estrutural.
Ataque anulado por
inexisténcia do vetor.
Demonstra o valor
pratico da reducdo da
superficie de ataque

para acionar um | libc. através da adogdao de
buffer overflow no codigo mais limpo,
carregador dinamico enxuto e rigoroso aos
(1d.so), <com o padrées POSIX.
objetivo de escalar

privilégios localmente

para superusudrio.

11. Exploracao | O principio de economia de mecanis- | Bloqueio.

Remota do Sistema
de Impressao (CVE-
2024-47176)

O atacante envia pa-
cotes UDP maliciosos
(porta 631) para o
servico CUPS com o
objetivo de registrar
impressoras falsas e
forcar a execucdo de
comandos remotos na
maquina alvo.

mos previne a execucdo de daemons
redundantes (bloatware) em segundo
plano. Além disso, a arquitetura de
negacdo padrao (default-deny) na ca-
deia input do firewall detém trafego
de entrada ndo solicitado.

Dupla mitigacdo: o
trafego UDP mali-
cioso € ativamente
bloqueado pelo
nftables e, mesmo
que a rede local
fosse confidvel, a
auséncia de pilhas
de servicos de im-
pressdo ativas previne
0 processamento.

Continua na proxima pdgina...




Tabela 3 — Continuacao da pagina anterior

Cenario de Ataque

Mitigacao Ativa do SentinelOS

Resultado Final

12. LPE no Sub-
sistema Netfilter do
Kernel (CVE-2024-
1086)

O atacante utiliza um
malware alojado no
espaco de usudrio para
explorar uma falha
Use-After-Free (UAF)
nas tabelas de rotea-

O ataque requer que O processo ma-
licioso manipule configuracdes de
rede. Quando contido pelo Pod-
man Env Builder, a auséncia da
capability CAP NET_ADMIN (pri-
vilégio minimo) e o confinamento
por espacos de nomes (namespaces)
restringem este acesso. Quando exe-
cutado diretamente sobre o host a
restricdo de clones de namespaces

Ataque Contido.

O ataque falha mesmo
sendo executado dire-
tamente sobre o host
por conta do kernel
endurecido do Senti-
nelOS

mento do kernel, a fim
de escalar privilégios
(LPE) para root.

unprivileged, detalhada na se¢ado 4.1
barra o ataque.

Para validar a robustez da matriz apresentada na Tabela 3, o sistema foi subme-
tido a testes controlados em ambiente de laboratorio isolado. Utilizou-se uma maquina
atacante executando ferramentas de auditoria padrdo de mercado, com o objetivo de con-
frontar cada uma das quatro macro-camadas do SentinelOS e registrar empiricamente as
respostas defensivas do nucleo e do espaco do usudrio.

6.3. Contencao de Execucao Remota de Codigo (RCE) via Navegador Web

O primeiro cendrio simulou o comprometimento completo do navegador web do sistema
operacional através de um ataque do tipo Drive-by Download © ou exploragio de uma
vulnerabilidade zero-day de corrup¢do de memoria no motor JavaScript. O objetivo do
teste foi avaliar a capacidade do SentinelOS de conter a progressdo do ataque dentro do
dominio isolado da aplicacdo, impedindo que o invasor acesse o sistema de arquivos do
hospedeiro (host) ou altere os privilégios do processo.

» Codigo de Simulacao do Vetor de Ataque (poc_rce. sh): Para emular o ganho
de controle do processo do navegador por um atacante remoto sem a necessidade
de instanciar um exploit comercial complexo, desenvolveu-se um script que € in-
jetado diretamente no escopo de execucao da aplicacao. O script tenta ler arquivos
sensiveis do usudrio e modificar permissdes do sistema:

#!/bin/sh

echo "[+] RCE executado com sucesso no contexto do processo
n

echo "[*] Tentando ler arquivos confidenciais do host..."

cat /home/user/.gnupg/secring.gpg 2>/dev/null || echo "[-]
Falha ao ler chaves PGP."
cat /etc/shadow 2>/dev/null ||

shadow."

"[-] Falha ao ler /etc/

echo

Drive-by Download ocorre quando um cédigo malicioso é baixado e instalado no seu dispositivo de
forma automadtica e silenciosa. A infec¢io acontece simplesmente quando vocé visita um site comprometido
ou malicioso, sem que vocé precise clicar em nenhum botdo de download ou aprovar a instalagao.




echo "[x] Tentando escalar privilegios wvia bit SUID..."
chmod +s /bin/sh 2>/dev/null || echo "[-] Falha ao aplicar
bit SUID."

Procedimento e Comando Executado: No SentinelOS, a execu¢do do navega-
dor web pode operar sob diferentes camadas de abstragdo conforme a arquitetura
desejada pelo operador, alternando entre o empacotamento Flatpak ou o encapsu-
lamento nativo via ecossistema Podman Env Builder (mkc) sob restricdes estritas
de privilégio minimo.

Para mitigar a complexidade operacional e reduzir a necessidade de digitacdo ma-
nual de extensas cadeias de pardmetros diretamente no terminal a cada execugao,
a CLI disponibiliza a diretiva profile. Este comando abstrai a infraestru-
tura como codigo local, viabilizando o agrupamento declarativo de diretivas de
seguranca que podem ser injetadas opcionalmente tanto na etapa de compilacdo
(build) quanto na de inicializagdo (run) do contéiner. O provisionamento
da matriz de segurangca do navegador isolado € instanciado conforme a sintaxe
abaixo:

mkc profile —-n navegador_isolado —-- "—--security-opt
apparmor=podman-navegador —--no-new-privileges —--cap-drop
=ALL —-net=slirp4dnetns"

Uma vez persistido o perfil declarativo em disco, o processo de compilacdo da
imagem customizada e estruturacdo das camadas do sistema de arquivos é dis-
parado invocando o médulo de construgdo, especificando os requisitos graficos
(-=—gui) e atrelando as restri¢cdes previamente salvas:

mkc build —-—-gui -n navegador_isolado —-profile
navegador_isolado

Finalizado o protocolo de instalacdo, o ciclo de execucdo do ambiente torna-
se transparente para o operador do sistema. O contéiner pode ser inicializado
de forma deterministica chamando o atalho gerado diretamente no terminal ou
invocando-o visualmente através do wmenu (o menu dinamico de aplicag¢des fo-
cado no ecossistema Wayland integrado ao SentinelOS).

Analise Anatomica das Diretivas de Defesa: A contengdo deste cendrio baseia-
se na sobreposicao e coordenagdo de trés mecanismos de isolamento configurados
na Camada 2, cujos parametros sdo processados dinamicamente pelo orquestrador
do SentinelOS:

— Virtualizacido Rootless: O contéiner do navegador roda mapeando o UID
do usudrio interno para um UID nao privilegiado no host. Mesmo que o
atacante vire root dentro do contéiner, ele permanece sendo um usudrio
comum sem direitos no sistema real.

— Flag ——no-new-privileges: Esta diretiva, injetada pelo orquestra-
dor do SentinelOS, impede que o processo ou qualquer um de seus filhos
ganhe novos privilégios através da execuc¢do de binarios com bit SUID ou
SGID ativo.

— Perfil Customizado do  AppArmor (-—security-opt
apparmor=podman-navegador): Esta flag instrui o motor do




Podman a abdicar de seu perfil de confinamento genérico e carregar um
dominio de seguranca restritivo e dedicado, instanciado no subsistema
do Kernel. O perfil atua aplicando o Controle de Acesso Obrigatério
(Mandatory Access Control - MAC) sobre o processo. Na prética, ele
monitora em tempo real as chamadas de sistema (syscalls) disparadas pelo
navegador e veda o acesso a diretdrios externos ao escopo da aplicacdo.
Para implementar e validar esse confinamento, o ciclo de criacdo e
ativacdo do perfil obedece aos seguintes passos estruturais no SentinelOS:
1. Escrita da Declaracao de Politicas: Cria-se um arquivo de
texto puro em /etc/apparmor.d/podman—-navegador de-
finindo explicitamente as permissdes do bindrio. A sintaxe uti-
liza regras declarativas baseadas em permissoes explicitas de lei-
tura (r), escrita (w) e execucdo (ix), associadas ao bloqueio
padrao de montagens (mount) e capacidades administrativas
(capability), conforme o modelo simplificado abaixo:

# /etc/apparmor.d/podman-navegador

profile podman—-navegador flags=(
attach_disconnected, mediate_deleted) {
# Inclui definicoes base do sistema
#include <abstractions/base>

# Nega categoricamente acesso a pastas
criticas de chaves e dados

deny /home/user/.gnupg/** rwlkm,

deny /etc/shadow r,

# Permite apenas leitura e escrita no buffer
efemero do container
/home/user/.local/share/containers/*x rwk,

}

2. Compilacao e Carregamento no Niuicleo: Com o arquivo de
politica estruturado, o script de inicializacdo do sistema operaci-
onal compila a regra declarativa em bytecode de baixo nivel e a
injeta diretamente na memoria viva do Kernel Linux através do
utilitario oficial de gerenciamento do AppArmor:

apparmor_parser -r -W /etc/apparmor.d/podman-—
navegador

3. Vinculacao em Tempo de Execucao: Uma vez que o perfil reside
na tabela de seguranga ativa do Ring 0, a flag passada pela CLImkc
associa o identificador de seguranca (security context) do processo
do contéiner ao nome do perfil carregado, forcando o isolamento
definitivo avaliado no dmesg.

» Saida Esperada (Ambiente Vulneravel): Em uma distribuicdo mainstream con-
vencional onde o navegador € executado diretamente no host sem perfis de confi-
namento MAC ativo, o exploit RCE obtém acesso irrestrito ao diretério /home do
usuario. O atacante consegue clonar chaves criptograficas PGP, ler historicos de



navegacao, roubar tokens de sessdo e, caso utilize uma vulnerabilidade LPE ad-
jacente, consegue alterar arquivos estruturais em /et c para garantir persisténcia
definitiva no sistema.

Saida Obtida no SentinelOS: A execuc¢do do comando de intrusdo resultou no
bloqueio imediato e controlado de todas as ac¢des hostis, exibindo o seguinte log
no terminal do auditor:

+] RCE executado com sucesso no contexto do processo.
x] Tentando ler arquivos confidenciais do host...

-] Falha ao ler chaves PGP.

-] Falha ao ler /etc/shadow.
]
]

*] Tentando escalar privilegios via bit SUID...

Falha ao aplicar bit SUID.

[
[
[
[
[
[

A inspecdo dos logs de auditoria do sistema (dmesg) registrou os alertas de
negacdo gerados ativamente pelo AppArmor:

apparmor="DENIED" operation="open" profile="podman-
navegador"

name="/home/user/.gnupg/secring.gpg" requested_mask="r"
denying_mask="xr"

O ensaio valida que, embora o atacante tenha obtido o Exito Inicial em corrom-
per a memoria do navegador (Camada 2), o impacto do ataque foi mitigado de
forma integral. O invasor permaneceu “enjaulado” em um ambiente de arquivos
virtualizado e efémero, incapaz de exfiltrar segredos do operador ou de compro-
meter a integridade do sistema operacional hospedeiro, chancelando a eficdcia da
abordagem de isolamento proativo do SentinelOS.

Consequéncias Praticas do Confinamento em Contéiner: A materializagio
desse ensaio consolida os impactos arquiteturais decorrentes da execuc¢ao do nave-
gador web em um ambiente efémero controlado pela ferramenta mkc, resumidos
em trés frentes:

1. Negacao de Persisténcia Hostil: Como o sistema de arquivos ex-
posto ao navegador é uma camada sobreposta e isolada pelo Podman,
quaisquer bindrios maliciosos baixados, scripts de inicializacdo injeta-
dos ou modificagdes em arquivos de perfil (como o .bashrc interno do
contéiner) sao descartados assim que a instancia é encerrada. O atacante
perde a capacidade de estabelecer persisténcia de longo prazo na maquina
hospedeira.

2. Esterilizacao de Dados de Aplicacao: Caso o invasor consiga compro-
meter o processo do navegador e tente inspecionar a memoria local ou os
arquivos adjacentes para extrair credenciais, ele encontrard apenas o es-
copo estéril e virtualizado do contéiner. Arquivos de configuracio globais
do hospedeiro, chaves criptograficas privadas e dados de outras aplicagdes
tornam-se invisiveis e inacessiveis, mitigando a exfiltracao de identidades
digitais.

3. Invalidacao de Ataques de Quebra de Escopo (Container Escape): A
coordenacao mandatoria entre a execugao rootless (mapeamento de UIDs)
e o perfil estrito do AppArmor garante que, mesmo se o exploit RCE obti-




ver sucesso em comprometer o motor de renderizacdo da aplicacdo, o inva-
sor estard sujeito as restricoes do Controle de Acesso Obrigatorio (MAC)
impostas diretamente pelo nicleo do sistema operacional (Ring 0). A ten-
tativa de disparar ganchos de execucdo administrativa extra-contéiner re-
sulta em falha imediata por auséncia de privilégios ou barramento de cha-
madas de sistema (syscalls), neutralizando a progressao lateral do ataque.

6.4. Validacao Experimental da Camada 3: Resiliéncia contra Varredura de Portas
e Reconhecimento Ativo

O segundo cenario experimental teve como objetivo avaliar a eficicia do perimetro de
rede do SentinelOS quando submetido a ataques de reconhecimento ativo € mapeamento
de superficie. O modelo de ameaca assume que um atacante posicionado na mesma rede
local (LAN) tentara identificar portas de comunicagao abertas e servigos ativos no hospe-
deiro para, subsequentemente, planejar uma exploragdo direcionada.

Para a execucdo do ensaio, configurou-se um ambiente de laboratdrio isolado con-
tendo uma estacdo atacante executando a ferramenta de auditoria Nmap e o SentinelOS
como o alvo da intrusdo. O procedimento experimental seguiu as etapas descritas a seguir:

1. Varredura Conclusiva de Portas (Port Scanning): A partir do vetor de ataque,
disparou-se uma varredura do tipo SYN Stealth Scan "’ abrangendo a totalidade
das portas de transporte possiveis (65.535 portas TCP), utilizando a flag de su-
pressdo de requisicdes de eco (—Pn) para mascarar a assinatura inicial do esca-
neamento. O comando operacionalizou-se através da sintaxe: nmap -sS -p-—
-Pn [IP_ALVO].

2. Monitoramento Passivo de Descarte: Paralelamente, no SentinelOS, utilizou-se
o utilitario t cpdump e a leitura do buffer de mensagens do kernel (dme sqg) para
inspecionar a chegada dos pacotes IP na interface de rede e analisar o comporta-
mento da pilha de protocolos do sistema operacional.

Os resultados empiricos demonstraram a robustez da politica default-deny estru-
turada no nftables. No terminal da maquina atacante, a totalidade das 65.535 portas
TCP foi categorizada pelo Nmap sob o estado estrito de £i1tered (filtradas). Na pers-
pectiva do SentinelOS, a analise dos pacotes confirmou que os frames sincronos (SYN
packets) enviados pelo agressor ndo receberam nenhuma resposta de retorno (SYN-ACK
ou RST).

Em vez de rejeitar ativamente a conexao — o que confirmaria a existéncia do host
ativo e forneceria metadados sobre a pilha de rede —, o nftables instruiu o kernel a
descartar silenciosamente (drop) os pacotes na cadeia input. Esse comportamento atenua
varreduras externas a estacdo de trabalho, mitigando o mapeamento perimetral e inter-
rompendo a progressdo do ataque antes que qualquer falha de nivel de aplicagdo possa ser
exposta.

"SYN Stealth Scan é uma forma de mapeamento de portas (port scan) usado para descobrir quais
servicos estdo ativos em um servidor. Ele é conhecido como um scan ”semiaberto”’porque envia pacotes de
requisi¢do, mas nunca conclui o aperto de maos (handshake) do TCP.



6.5. Validacao Experimental da Camada 1: Isolamento de Interface Grafica contra
Keylogging e Captura de Tela

O terceiro cendrio de teste buscou validar a eficicia do isolamento de processos no
dominio da interface grifica do SentinelOS. O modelo de ameaga avaliado compreende
um cendrio de pos-infec¢cdo, onde um agente malicioso, ja em execucdo local no espaco
do usudrio (Ring 3), tenta realizar a interceptacdo global de eventos de teclado (keylog-
ging) e a captura nao autorizada da tela (screen scraping) para exfiltrar credenciais, chaves
criptograficas ou dados sensiveis digitados em outras janelas legitimas.

Para a reproducdo experimental do vetor de ataque, utilizou-se o ambiente grafico
padrdo do SentinelOS baseado no compositor Sway (protocolo Wayland). O ensaio foi di-
vidido em duas frentes de ataque simultaneas para simular ferramentas de monitoramento
classicas:

1. Simulacao de Interceptaciao de Entrada (Imput Sniffing): Executou-se um
script que tentou invocar a ferramenta legada xinput para escutar eventos de
barramento grafico.

2. Simulaciao de Captura de Tela Externa (Screen Scraping): Forcou-se a
execucao de um utilitirio de captura baseado no servidor X11 legado (através
da camada de compatibilidade XWayland), disparando o comando de captura de
janelaraiz: import -window root prova_conceito.png.

Os resultados experimentais demonstraram o colapso dos vetores de ataque devido
as restri¢des arquiteturais da Camada 1. No primeiro ensaio, a ferramenta xinput falhou
ao tentar registrar um gancho (hook) global de eventos, pois 0 Wayland ndo possui um
barramento de entrada compartilhado entre clientes.

No segundo ensaio, o utilitdrio baseado em X11 falhou em capturar o contexto
gréfico das aplicacdes adjacentes (como o terminal ou gerenciador de senhas). Devido a
arquitetura cliente-servidor estrita do Wayland, onde o compositor renderiza cada janela
em um buffer de memoria isolado e privado, o processo invasor obteve apenas o retorno
de uma imagem opaca (blank screen) ou um erro de violagao de contexto.

Diferente do ecossistema Xorg, onde qualquer aplicagdo possui acesso irrestrito ao
mapa de bits da tela e ao fluxo global de teclas, o SentinelOS provou garantir o isolamento
eficaz da interface. Esse resultado valida empiricamente que, mesmo sob a execugao
de um cdédigo hostil local, as credenciais e 0 ambiente visual do usudrio permanecem
confinados e inacessiveis a processos fora de seu dominio explicito.

6.6. Validacao Experimental da Camada 1: Imunidade Estrutural contra Vetores
de Ataque da glibc e do systemd

Os cendrios 5, 9 e 10 estdo diretamente relacionados a superficie de ataque estendida
da biblioteca padrao C e do sistema de inicializacdo (init) das distribuicdes mainstream.
Os ensaios experimentais avaliaram o impacto pratico da diversidade de software e da
reducao da superficie de ataque obtidas pela substitui¢do da biblioteca padrdao do projeto
GNU (glibc) pela implementacdo minimalista musl libc, além da ado¢do de um
sistema de init mais enxuto, o OpenRC, em detrimento do systemd.

O modelo de ameaca compreende ataques baseados na exploragdo de vulnera-
bilidades criticas histdricas e contemporaneas que visam a Execu¢cao Remota de Codigo



(RCE) ou o Escalonamento Local de Privilégios (LPE) para o nivel de superusuério (root).
Embora tais falhas j4 tenham sido corrigidas analiticamente por meio de atualizacOes em
sistemas convencionais, o propdsito destes ensaios ¢ demonstrar a resiliéncia arquitetural
do ecossistema do SentinelOS. Para isso, realizou-se uma valida¢ao baseada em testes de
incompatibilidade de vetores e andlise de vinculacdo dinamica, detalhados a seguir.

6.6.1. Ensaio 1: Escalonamento Local via Looney Tunables (CVE-2023-4911)

O ataque baseado na falha Looney Tunables explora um estouro de buffer baseado em
heap no carregador dinamico (1d. so) da glibc quando este processa a varidvel de am-
biente GLIBC_TUNABLES. O objetivo do teste foi verificar se o vinculador do SentinelOS
processaria ou colapsaria diante de argumentos maliciosamente formatados.

* Procedimento e Comando Executado: A partir de uma sessio de usudrio comum
ndo privilegiado, disparou-se uma tentativa de estouro do indexador do carregador
através do comando:

env -1 GLIBC_TUNABLES="glibc.malloc.mxfast=shmmax" /bin/
sh —-c¢ "whoami"

Adicionalmente, inspecionou-se a arvore de dependéncias bindrias dos utilitarios
centrais utilizando o comando:

1dd /bin/sh

* Analise do Vetor de Teste: O comando executa o interpretador em um ambiente
controlado para isolar o comportamento do vinculador:

— env -i: O utilitdrio env com a flag —1i (ignore-environment) limpa
completamente todas as varidveis de ambiente herdadas da sessdo do
usudrio (como $SPATH e SUSER), garantindo que o programa subsequente
inicie em um estado limpo.

— GLIBC_TUNABLES: Uma extensao proprietaria da glibc projetada para
permitir o ajuste fino de parametros da biblioteca em tempo de execucao,
sem necessidade de recompilacao.

— "glibc.malloc.mxfast=shmmax": O argumento tenta sintonizar
o tamanho maximo dos blocos de alocagdo rapida de memoria (fastbins).
A introducdo proposital de caracteres textuais misturados ao simbolo de
igual (=) foi projetada para engatilhar um erro de légica no cédigo de
varredura (parsing) do carregador dinamico do Linux.

— /bin/sh —-c "whoami": Invoca o interpretador de comandos padrio
para executar a string de verificacao de identidade logo apos a inicializa¢ao

do ambiente.
e Saida Esperada (Ambiente Vulneravel): Em um sistema mainstream afetado

que utilize a glibc, o vinculador dindmico falha ao calcular o tamanho da
string contendo o caractere =, realizando uma cépia de dados para um espago de
memoaria menor do que o necessario. Este estouro de buffer corrompe os ponteiros
de privilégio do processo. Como o carregador gerencia bindrios com bits de per-
missao elevada ativos (SUID), a exploragdo resulta em uma falha de segmentacao
(Segmentation Fault) ou na geracao de um shell interativo com UID 0 (root), per-
mitindo o controle total da maquina.



 Saida Obtida no SentinelOS: O interpretador executou o comando normalmente
e retornou 0 nome do usudrio comum, ignorando por completo a varidvel injetada.
A saida do comando 1dd /bin/sh exibiu o seguinte mapeamento estrutural:

/1lib/1ld-musl-x86_64.s0.1 (0x7f8a3c...)
libc.musl-x86_64.s0.1 => /lib/ld-musl-x86_64.s0.1 (0
x7f8a3c...)

Como o SentinelOS substituiu a biblioteca do ecossistema GNU, o vinculador
dindmico nativo (1d-mus1) desconhece completamente o recurso de funables e
ignora a varidvel de ambiente passivamente. O ataque foi inteiramente neutrali-
zado na raiz por inexisténcia do vetor de ataque no cédigo-fonte, sem a necessi-
dade de intervencao ativa de softwares de detecc¢ao.

6.6.2. Ensaio 2: Exploracao de Vulnerabilidades Legadas via Vetor GHOST (CVE-
2015-0235)

A vulnerabilidade histérica GHOST envolve um estouro de buffer baseado em heap na
fun¢do __nss_hostname_digits_dots (), acionada pelas funcOes de resolucdo de
nomes gethostbyname () e gethostbyname?2 () daglibc. O objetivo deste teste
foi avaliar o comportamento do SentinelOS ao executar um bindrio que invoca delibera-
damente este vetor de estouro.

» Cédigo da Prova de Conceito (poc_ghost.c): O programa em C foi estrutu-
rado para alocar um argumento e passa-lo diretamente para a fungao de resolucao
de rede, simulando o gatilho exato do exploit:

#include <netdb.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

#define BUFFER_SIZE 1024

int main (void) {
struct hostent *result;
int herror;
// Aloca um buffer preenchido com caracteres numericos e

pontos
char xdummy_host = malloc (BUFFER_SIZE) ;
if (!dummy_host) return 1;

memset (dummy_host, ’0’, BUFFER_SIZE - 1);
dummy_host [BUFFER_SIZE - 1] = "\0’;

// Dispara a funcao vulneravel da glibc
result = gethostbyname (dummy_host) ;

if (result == NULL) {
printf ("Rejeicao segura ou host nao encontrado.\n");




} else {
printf ("Comportamento inesperado/vulneravel.\n");

free (dummy_host) ;
return 0;

* Procedimento e Comando Executado: Compilou-se o cédigo-fonte acima utili-
zando o compilador nativo do sistema e executou-se o bindrio resultante no ambi-
ente do SentinelOS:

gcc —o poc_ghost poc_ghost.c
./poc_ghost

* Analise Anatomica do Vetor de Teste: A PoC explora uma falha no calculo de
tamanho necessério para o alinhamento de memoria interna:

— malloc (BUFFER SIZE): Aloca um espaco controlado no heap para
armazenar a string hostil.

— memset (dummy host, ’0’, ...): Preenche o vetor com caracte-
res numéricos simulando um endereco IP artificialmente gigantesco. O
gatilho especifico da falha exige que o argumento comece com um digito
e termine com um ponto, contornando filtros superficiais.

— gethostbyname () : Funcio obsoleta responsavel por converter nomes
de dominio em enderecos IP. Na glibc, ela aciona internamente o meca-
nismo modular do NSS.

» Saida Esperada (Ambiente Vulneravel): Em sistemas obsoletos que utilizam
versoes vulnerdveis da glibc, a fun¢do interna falha ao calcular o tamanho do
buffer de destino para a resolu¢do dos digitos. O tamanho real da string estoura
os limites do espaco reservado no heap, sobrescrevendo metadados de alocagcao
adjacentes. Isso resulta no desvio do fluxo de execucdo do binério (comunicagdo
de estado vulnerable) ou no encerramento forcado do programa com um erro
de falha de segmentacdo (Segmentation Fault).

» Saida Obtida no SentinelOS: O processo foi compilado normalmente e, ao ser
executado, imprimiu imediatamente a mensagem em tela:

Rejeicao segura ou host nao encontrado.

A musl libc foi desenvolvida com foco em seguranga estrutural e confor-
midade rigorosa aos padroes POSIX modernos, omitindo completamente a ar-
quitetura modular complexa do Name Service Switch (NSS) que dava origem
a funcdo interna defeituosa da glibc. Como a reimplementacdo da fungao
gethostbyname () na musl valida estritamente os limites de memoria an-
tes de processar strings, a carga maliciosa foi tratada de forma estéril e segura,
provando o bloqueio estrutural por diversidade de cédigo.



6.6.3. Ensaio 3: Interceptacao de Cadeia de Suprimentos via XZ Utils (CVE-2024-
3094)

O backdoor inserido na biblioteca de compressdo 1iblzma (XZ Utils) foi projetado
para interceptar o fluxo de autenticacdo do servidor SSH (sshd). O cddigo malicioso
dependia de funcionalidades especificas do vinculador dinamico da glibc (IFUNCs) e
do acoplamento do sshd com o systemd através do mecanismo de socket activation. O
teste buscou auditar a capacidade de persisténcia desse ecossistema hostil no SentinelOS.

* Procedimento e Comando Executado: Executou-se uma varredura de simbolos
no bindrio do servidor SSH e nas bibliotecas de transporte para rastrear funcoes
de carregamento indireto e dependéncias de servicos, utilizando os comandos:

readelf -W symbols /usr/sbin/sshd | grep —-i "
gnu_indirect_function"
rc-status —--all | grep -1 "systemd"

» Saida Esperada (Ambiente Vulneravel): Em distribui¢oes mainstream afetadas,
o vinculador dinamico resolve as fun¢des indiretas (/FUNCs) injetando o gan-
cho malicioso em tempo de execucdo, enquanto o systemd inicializa o servigo
expondo o socket modificado para a rede externa.

¢ Saida Obtida no SentinelOS: O comando readel f retornou uma saida vazia,
confirmando que amusl 1ibc ndo possui suporte ou cédigo nativo para geren-
ciar I[FUNCs. Paralelamente, o comando rc—status confirmou que o gerenci-
ador de inicializacdo ativo € o OpenRC, contendo apenas scripts de texto simples
legiveis e sem qualquer vinculo com servi¢os monoliticos:

Dynamic Services

openrc-settingsd ... [ started ]
Runlevel: default
sshd ... [ started ]

Como o mecanismo do backdoor exige a monocultura do ecossistema glibc
+ systemd, a arquitetura minimalista e distinta do SentinelOS desarticulou o
ataque passivamente por incompatibilidade estrutural.

6.7. Validacao Experimental da Camada 3: Anonimizacao e Mitigacao de
Exfiltracao de Dados via Conexao de Comando e Controle (C2)

O sexto cenario experimental avaliou o comportamento perimetral do SentinelOS diante
de uma intrusdo bem-sucedida em nivel de aplicacdo, onde um agente malicioso tenta
estabelecer uma conexao reversa (Reverse Shell) com um servidor externo de Comando e
Controle (C2) para fins de exfiltracdo de dados. O modelo de ameaca assume que, embora
o perimetro de entrada (input) esteja blindado pelo nftables, uma aplicacdo autorizada
(como o navegador conté€inerizado) foi corrompida e disparou um fluxo de saida (output)
em direcao a internet.

Para simular este vetor de ataque de forma controlada e avaliar a persisténcia
do isolamento, estruturou-se um ensaio utilizando um servidor externo sob controle do
auditor, atuando como o receptor C2, e a estacao SentinelOS. O experimento seguiu a
seguinte metodologia:



1. Instanciacao do Receptor C2: No servidor remoto externo, inicializou-se o uti-
litdrio net cat em modo de escuta ativa na porta TCP 4444, através do comando:
nc —lvp 4444.

2. Disparo da Conexao Reversa: No ambiente do SentinelOS, executou-se um co-
mando simulando o payload do malware para forgar o redirecionamento do inter-
pretador de comandos (sh) para o IP publico do servidor C2.

3. Auditoria de Subversao de Regras (Tentativa de Desativacao do Proxy): Uma
vez estabelecido o acesso interativo no terminal do receptor C2, executaram-se
comandos maliciosos para tentar desativar as tabelas de roteamento do firewall e
paralisar o daemon do Tor, simulando um atacante tentando burlar o proxy trans-
parente:

nft flush ruleset
rc-service tor stop

4. Inspecao e Rastreamento de Trafego: Capturaram-se os logs de conexdo no
servidor receptor para registrar o endereco IP de origem do fluxo de dados e o
nivel de privilégio do shell obtido.

Os resultados experimentais evidenciaram o funcionamento correto do Proxy
Transparente e a eficacia da segregacdo de privilégios implementada no SentinelOS. No
servidor C2 externo, a conexao reversa foi estabelecida com sucesso, permitindo o rece-
bimento de dados (caracterizando um Exito Parcial do ataque em nivel de conectividade
de aplicacdo). O comando whoami executado dentro do canal reverso confirmou que o
atacante operava sob o contexto restrito de um usudrio comum sem privilégios.

Durante a etapa de tentativa de subversdo, as acdes do atacante para desativar
o proxy falharam. Tanto o comando nft flush ruleset quanto o rc-service
tor stop retornaram a mensagem padrdo do sistema:

Permission denied (ou Operation not permitted)

Como o payload hostil herdou os privilégios restritos do processo vulneravel do
espaco do usudrio (Ring 3), ele foi categoricamente impedido pelo mecanismo de Con-
trole de Acesso Discricionario (DAC) do Linux de alterar estruturas de rede controladas
pelo Ring 0 (Kernel). Ademais, o perfil do AppArmor associado ao processo bloqueou
nativamente ganchos de administracdo de rede (CAP_NET _ADMIN).

A anélise do endereco IP de origem registrado no servidor C2 demonstrou que o
fluxo permaneceu sendo roteado por um né de saida (exit node) criptografico pertencente
a rede Tor. Esse comportamento comprova que, mesmo sob ataque de conexdo reversa,
as regras de DNAT no nftables se mantiveram intactas e inviolaveis.

Dessa forma, o experimento valida que o SentinelOS neutraliza a capacidade do
atacante de realizar o rastreamento geografico, o fingerprinting da rede ou desativar os
controles de anonimato do usuédrio. Mesmo sob um cendrio de infeccdo ativa, o trafego
permanece envelopado na criptografia telescopica de trés saltos, garantindo a negacgdo de
metadados cruciais devido a incapacidade do invasor de subverter as regras do firewall
perimetral.




6.8. Validacao Experimental da Camada 1 e Camada 3: Resiliéncia contra a
Exploracao Remota do Sistema de Impressao (CUPS)

O sexto cendrio experimental teve como propdsito validar a resiliéncia combinada do Sen-
tinelOS diante de ataques direcionados a servicos de rede locais redundantes, utilizando
como caso de estudo a cadeia de vulnerabilidades criticas descoberta no sistema de im-
pressdo CUPS (Common UNIX Printing System), catalogada sob o CVE-2024-47176. O
modelo de ameaca prevé um atacante posicionado na rede local que envia pacotes UDP
maliciosos para a porta 631, com o objetivo de forcar o registro automatizado de uma
impressora hostil e disparar a execu¢do remota de cddigo (RCE) no computador alvo sem
a interag¢do do usudrio.

Para a verificagdo empirica deste vetor de ameaca, o ensaio de laboratdrio foi
estruturado em duas etapas distintas de auditoria e ataque:

1. Simulacdo de Injecido de Pacote UDP (Packet Injection): A par-
tir de uma estacdo agressora na mesma sub-rede, disparou-se um pa-
cote UDP customizado contendo a sequéncia de comandos do exploit
direcionada para o IP do SentinelOS na porta de escuta padrio do
servico de impressdo, utilizando a ferramenta netcat: echo "0 3
http://malicious-printer/printers/fake nc -u -wl
[IP_ALVO] 631.

2. Auditoria Estatistica de Processos e Servicos: No SentinelOS, realizou-se uma
varredura interna por meio do gerenciador de servicos do OpenRC (rc—-status)
e do inspetor de processos (ps) para verificar a existéncia de ganchos de execucao
vinculados ao barramento do CUPS.

Os resultados experimentais atestaram a eficdcia do principio da Economia de Me-
canismos integrado a postura de filtragem do sistema, gerando um cendrio de mitiga¢ao
em duas camadas autonomas. Primeiramente, a auditoria de processos confirmou que o
SentinelOS, por ser construido sob um perfil estritamente minimalista no Gentoo, nao
possui os bindrios ou daemons do CUPS instalados ou ativos em segundo plano. A
auséncia deste bloatware arquitetural elimina o vetor de ataque em nivel de aplicagdo
por pura inexisténcia do cddigo vulnerdvel no espago do usudrio (Userland).

Secundariamente, mesmo em um cendrio hipotético onde o servico fosse ne-
cessdrio e estivesse ativo, o ataque falharia na fronteira de rede. A inspe¢do dos con-
tadores do nftables demonstrou que o pacote UDP intruso foi descartado (dropped)
ao atingir a interface fisica de rede. Como a cadeia input opera sob uma politica estrita de
default-deny, qualquer trafego entrante nao solicitado e que ndo pertenga a uma conexao
previamente estabelecida pelo usudrio € bloqueado.

O experimento valida que a arquitetura do SentinelOS neutraliza com sucesso
ameacas complexas de rede local de maneira passiva e ativa. Ao fundir a reducio da
superficie de ataque com um firewall perimetral estrito, o sistema impede que servicos
secunddrios comprometam a integridade da estacdo de trabalho.

7. Contribuicoes do Projeto e Analise de Resultados

Este projeto transcende a mera configuracdo e o agrupamento de ferramentas pré-
existentes, apresentando contribuicdes diretas nas areas de engenharia de software e



seguranca de sistemas. A construcdo do SentinelOS exigiu o desenvolvimento de solucdes
proprietarias para mitigar as barreiras de usabilidade e reprodutibilidade inerentes a siste-
mas de alta seguranga restritiva.

As principais contribui¢des deste trabalho dividem-se em trés eixos centrais de
engenharia e arquitetura, descritos a seguir.

7.1. Desenvolvimento da Ferramenta de Orquestracio de Contéineres

O uso isolado do motor Podman para o confinamento de aplicacdes de desktop (com inter-
face gréfica) exige a inje¢cdo manual de sockets do servidor grafico, controle minucioso de
permissoes e gestdo complexa de flags do kernel. Isso inviabiliza a adogdo continua e se-
gura por parte do usudrio. Para solucionar este gargalo, a principal contribui¢do em nivel
de software deste projeto € a construcdo da ferramenta proprietaria de gerenciamento de
ambientes, o Podman Env Builder (mkc).

» Mitigacao de Conflitos de Controle de Acesso (DAC): A ferramenta resolve
o problema classico de permissdes na montagem de volumes locais. Através
da interceptacdo e injecdo dindmica dos identificadores reais do hospedeiro
(USER_.UID e USER._GID) no Dockerfile em tempo de compilacdo, o sis-
tema garante total integridade e transparéncia na manipulagdo de arquivos entre o
contéiner e o sistema host.

* Isolamento de Superficie Grafica e Wrappers Dinamicos: O orquestrador
isola a complexidade de configuracdo do protocolo Wayland. Ele permite que
a interface grafica seja ativada sob demanda e gera programaticamente scripts
de execucdo (wrappers em Python) e atalhos (.desktop). Isso permite que
aplicacodes executadas no Ring 3 enjauladas se integrem nativamente a interface
do usudrio.

* Padronizacdo e Imposicao de Restricoes de Seguranca: A ferramenta
implementa um subsistema de perfis em disco que assegura a injecao
automatizada de diretrizes nativas de sandboxing (como --cap-drop,
-—-no-new-privileges e opgdes estritas de seccomp), eliminando o erro
humano na instanciacdo de contéineres de alta criticidade.

7.2. Automacao e Reprodutibilidade da Instalacao do Sistema

A construcao do zero de um sistema operacional baseado no ecossistema Gentoo Linux
exige a compilagcdo do codigo-fonte e a aplicacdo manual de pardmetros rigidos, um pro-
cedimento 4rduo e altamente suscetivel a erros estruturais que podem comprometer a
seguranga.

* Garantia de Reprodutibilidade: O projeto contribui com a arquitetura de uma
ferramenta de instalacdo automatizada. Mesmo encontrando-se em fase de refi-
namento continuo, a légica de scripts de bootstrap prova que a pesquisa nao é
puramente tedrica, consolidando os extensos manuais de seguranca em um pro-
cesso de deploy deterministico e auditavel.

* Padronizacao de Hardening: A automacgao garante a distribuicao invaridvel de
configuracdes sensiveis, como o kernel customizado monolitico, a imposi¢ao do
Lockdown LSM em modo de integridade, as regras default-deny do nftables
e o arquivo de roteamento transparente torrc. O script transforma o hardening
sisttmico em um artefato de software tangivel.



7.3. Validacao do Paradigma Antivigilancia em Desktops

Por fim, o SentinelOS constitui, de forma global, uma prova de conceito (PoC) empirica
sobre a viabilidade operacional do principio da Defesa em Profundidade [Schneider 1999]
aplicado a estagdes de trabalho pessoais.

* Arquitetura: O projeto mostra a possibilidade pratica de orquestrar tecnologias
dispares e altamente restritivas — a mus1l libc, o protocolo Wayland puro, o
isolamento por Namespaces/Cgroups e o0 AppArmor — em uma distribuicao tinica,
sem inviabilizar completamente a usabilidade.

* Seguranca por Design: Ao deslocar o paradigma defensivo tradicional de
“aplicacdo reativa de correcdes (patches)’para a “reducdo da superficie de ata-
que”(removendo cédigo legado, LKMs e servicos desnecessarios), o projeto en-
trega um modelo fundacional resiliente contra técnicas de vigilancia em nivel de
rede e ameacas do tipo zero-day.

7.4. Trabalhos Futuros: Testes de Estresse e Validacao em Ambientes Reais

Apesar dos indicios promissores obtidos nos ensaios laboratoriais e da coesdo arquitetural,
o SentinelOS ainda precisa ser mais extensivamente testado. Para o amadurecimento da
distribui¢do e sua transi¢do para um ambiente de producdo estavel, propdem-se frentes
de desenvolvimento futuras concentradas na auditoria técnica e na andlise empirica de
viabilidade operacional.

Em primeiro lugar, o sistema deve ser submetido a baterias de testes de estresse
(stress testing) e auditorias de seguranca independentes e prolongadas. Faz-se necessaria
a aplicacdo de técnicas automatizadas de injecao de falhas (fuzzing), especialmente so-
bre a ferramenta de orquestracdo proprietaria (mkc) e sobre os perfis customizados do
AppArmor. Adicionalmente, a conducdo de simulagdes de intrusdo avancadas (Red Tea-
ming) permitird avaliar a resiliéncia das politicas de conten¢do do kernel e do roteamento
via proxy transparente frente a ataques complexos, persistentes e de multiplas etapas,
frequentemente associados a Ameacas Persistentes Avancadas (APTs).

Em segundo lugar, a eficicia de um sistema operacional focado em seguranca de-
fensiva € intrinsecamente dependente da sua viabilidade prética para o operador humano.
Portanto, os proximos passos do projeto devem englobar a implantagdo do SentinelOS
em cendrios cotidianos por meio de grupos focais compostos por usudrios reais — in-
cluindo individuos em dreas sensiveis, como pesquisadores, comunicadores e ativistas.
Esta fase de testes praticos visa coletar métricas sobre a friccdo operacional introduzida
pela politica de negacao padrao (default-deny), o impacto (overhead) de processamento
das multiplas camadas de confinamento e a curva de aprendizado imposta pelas interfaces
minimalistas.

A avaliacdo do retorno (feedback) desses usudrios € fundamental para refinar a
ergonomia da ferramenta de cont€ineres e garantir que as rigorosas restricoes arquiteturais
nao inviabilizem a usabilidade didria, buscando o alinhamento ideal entre a mitigacao da
superficie de ataque e a fluidez do ambiente de trabalho.
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