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1 Visao geral

1.1 Declaracao do Problema

O crescimento de golpes e chamadas telefénicas fraudulentas no Brasil tem sido am-
plamente documentado por 6rgaos reguladores e instituicbes nacionais. De acordo com
reportagens recentes e dados oficiais, 0 volume de chamadas automatizadas e indesejadas
atingiu niveis elevados, impactando diretamente a privacidade, a seguranca e a confianca dos
usuarios de telefonia movel [1, 2].

Grande parte desses golpes utiliza técnicas de engenharia social, explorando fatores como
urgéncia, medo e confianca para induzir as vitimas a fornecer dados pessoais ou realizar
transacdes financeiras indevidas. Esse tipo de abordagem é recorrente em crimes digitais no
contexto brasileiro, conforme apontam estudos e cartilhas de conscientizacao elaborados por
entidades especializadas em seguranca da informacao [3].

Embora existam solugdes comerciais voltadas a identificagao e ao bloqueio de chamadas
suspeitas, relatérios nacionais indicam que essas ferramentas, em geral, apresentam limitacoes
relacionadas ao custo, a transparéncia no tratamento dos dados e a efetiva protecao da
privacidade do usuario [4]. Além disso, muitas dessas solu¢cées adotam mecanismos de
blogueio automatico, o que pode resultar em falsos positivos e prejuizos a experiéncia do
usuario.

Diante desse cenario, torna-se necessaria a adogao de solugdes acessiveis e colaborativas,
que permitam a identificagdo progressiva de niumeros suspeitos com base na participacao
dos préprios usuarios. Modelos colaborativos de compartilhamento de informacoes tém sido
incentivados por iniciativas brasileiras de governanca da Internet como uma estratégia eficaz
para aumentar a segurancga e a conscientizacao digital [5].

Nesse contexto, o HiveCall propde uma solu¢do baseada em uma base de dados colabora-
tiva para classificar ligagoes telefonicas e alertar usuarios sobre possiveis golpes, promovendo
maior seguranca, privacidade e uso consciente dos servigos de telefonia.

1.2 Proposta de Solucao de Software

O presente trabalho propde o desenvolvimento do HiveCall, um aplicativo multiplataforma
voltado a identificacao e classificagao de chamadas telefonicas suspeitas ou fraudulentas. O
sistema baseia-se em uma base de dados colaborativa, na qual os proprios usuarios podem
registrar e consultar nimeros reportados, contribuindo coletivamente para a construgao de
uma rede de protecao contra golpes telefonicos.

A solucao adota uma arquitetura moderna e escalavel, utilizando o framework Spring Boot
no back-end e a linguagem Kotlin no desenvolvimento mobile. O MongoDB é empregado como
banco de dados NoSQL, garantindo flexibilidade para armazenar e consultar grandes volumes
de informacgdes de forma eficiente. Além disso, a aplicacao segue os principios da arquitetura
hexagonal e dos microsservigos, o que facilita a manutengao, a testabilidade e a evolugao do



sistema.

Alégica de classificagao dos numeros telefonicos € baseada em critérios objetivos definidos
a partir das denuncias registradas na base de dados. Cada numero possui um contador de
ocorréncias, que representa a quantidade de vezes em que foi reportado pelos usuarios. A partir
desse valor, o sistema atribui uma classificagao ao numero, conforme regras pré-estabelecidas.

De forma simplificada, a classificagao dos numeros telefénicos ocorre com base na quanti-
dade de denuncias registradas na base de dados colaborativa. NUmeros sem registros prévios
sdo considerados seguros, enquanto aqueles que atingem um volume superior a 20 denuncias
sao classificados como suspeitos. Neste caso, o sistema apenas alerta o usuario, permitindo
que ele decida se deseja ou nao realizar o bloqueio do nimero. Essa abordagem evita blo-
gueios automaticos imediatos e contribui para a reducao de falsos positivos, garantindo maior
controle e autonomia ao usuario.

Dessa forma, o HiveCall busca oferecer uma solucao acessivel e segura, que promova a
privacidade do usuario e a colaboracao comunitaria, tornando o combate a fraudes telefonicas
e ligacdes de spam mais efetivo.

1.3 Tecnologias adotadas

O desenvolvimento do HiveCall faz uso de um conjunto de tecnologias modernas que
garantem seguranca, escalabilidade, desempenho e facilidade de integracdo entre os diferentes
componentes do sistema. A seguir, sdo apresentadas as principais ferramentas e tecnologias
utilizadas:

+ IntelliJ IDEA IDE: Ambiente de desenvolvimento integrado utilizado para codificagao,
depuragao e execugao dos projetos Java e Kotlin. Sua integragao nativa com o Maven,
Spring Boot e Git torna o desenvolvimento mais agil e organizado;

» Spring Boot: Framework Java que simplifica a criacdo de aplicagoes back-end robustas,
escalaveis e seguras. No HiveCall, ele ¢ utilizado para estruturar os microsservigos, geren-
ciar dependéncias e facilitar a integragao com o banco de dados e demais componentes
da arquitetura;

» Eureka Server: Servico de registro e descoberta utilizado para gerenciar os
microsservigos da aplicacdo. Ele permite que os servigos se comuniquem de forma
dinamica e autbnoma, eliminando a necessidade de configuragoes estaticas e facilitando
a escalabilidade da solugao;

« APl Gateway: Responsavel por centralizar o acesso aos diferentes microsservigos,
garantindo seguranca, controle de trafego e roteamento eficiente das requisicoes. Além
disso, o gateway simplifica a autenticacdo e o balanceamento de carga, otimizando a
comunicacao entre o aplicativo e os servicos internos;

* Maven: Ferramenta de automacgao de compilacao e gerenciamento de dependéncias
utilizada nos microsservicos do HiveCall. O Maven simplifica o processo de build, testes
e empacotamento das aplicacdes Java, garantindo padronizagao e reprodutibilidade no
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ambiente de desenvolvimento;

+ Firebase Authentication: Servico de autenticagcao gerenciado pelo Google, utilizado para
o registro e login de usuarios. Sua integracdo com o HiveCall garante uma autenticacao
segura e padronizada, baseada em tokens JWT (JSON Web Token), reduzindo o risco de
fraudes e simplificando o controle de acesso;

* MongoDB: Banco de dados NoSQL orientado a documentos, utilizado para armazenar
os registros de chamadas e denuncias enviadas pelos usuarios. Sua estrutura flexivel
permite lidar com grandes volumes de dados de forma eficiente e escalavel;

* MongoDB Compass: Ferramenta grafica oficial do MongoDB utilizada para visualizar,
consultar e gerenciar colecdes do banco de dados de forma pratica e intuitiva durante o
desenvolvimento e a fase de testes;

» Android Studio: Ambiente de desenvolvimento oficial para aplicagées Android, utilizado
na implementacao do aplicativo mével do HiveCall. Ele fornece um conjunto de ferramen-
tas integradas para codificagao, emulagao, depuragao e geragao de pacotes de instalagao
(APKs), otimizando o fluxo de desenvolvimento.

» Kotlin: Linguagem moderna e expressiva utilizada no desenvolvimento do aplicativo
movel para Android. Sua compatibilidade com Java e suporte a recursos avangados
tornam o codigo mais seguro e produtivo, além de otimizar o desempenho do aplicativo;

Em conjunto, essas tecnologias formam uma infraestrutura distribuida, segura e colabo-
rativa, capaz de oferecer um sistema de classificagao e denuncia de chamadas fraudulentas
em tempo real, priorizando a privacidade dos usuarios e a eficiéncia na comunicagao entre
Servigos.

1.4 Trabalhos Relacionados

O aumento de chamadas telefonicas fraudulentas e o uso de robocalls tém motivado o
desenvolvimento de diversas solucdes voltadas a protecao e identificacdo de chamadas suspei-
tas. Entre as principais iniciativas existentes, destacam-se aplicativos como o Truecaller, Hiya e
o Whoscall, que sao amplamente utilizados para identificagao de nimeros desconhecidos e
blogueio de ligacdes indesejadas.

O Truecaller [6] € um dos aplicativos mais populares, oferecendo identificagao de chamadas
com base em um banco de dados global alimentado por usuarios. No entanto, seu funciona-
mento depende da coleta extensiva de contatos e dados pessoais, 0 que levanta preocupagoes
relacionadas a privacidade e ao uso de informacodes sensiveis. O Hiya [7], por sua vez, adota
uma abordagem semelhante, com foco na deteccao de spam telefénico, mas limita algumas de
suas funcionalidades a versao paga. Ja o Whoscall [8] apresenta boa precisao na classificacao
de chamadas, porém também exige permissoes de acesso amplas e exibe anuncios em sua
versao gratuita.

Diferentemente dessas solucdes, o HiveCall propde uma alternativa colaborativa, gratuita
e com foco em privacidade, em que os usuarios podem reportar nimeros suspeitos sem a
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necessidade de compartilhar seus contatos ou historico de ligagdes. A aplicacao é construida
com uma arquitetura moderna baseada em microsservigos, utilizando Spring Boot, MongoDB e
Firebase Authentication, o que garante maior escalabilidade, seguranca e transparéncia na

gestao dos dados.

Além disso, o HiveCall possui carater puramente académico e nao possui fins lucrativos. O
projeto foi desenvolvido com objetivos educacionais e cientificos, visando a aplicagao pratica
de conceitos de engenharia de software, arquitetura de sistemas e seguranga da informacao.

Tabela 1: Comparativo entre o HiveCall e solugdes existentes

Caracteristica

HiveCall
posta)

(pro-

Truecaller [6]

Hiya [7]

Whoscall [8]

Modelo de uso

Aplicativo gratuito
e colaborativo

Aplicativo comer-
cial (freemium)

Aplicativo comer-
cial (freemium)

Aplicativo comer-
cial (freemium)

Privacidade dos
dados

Alta, nao requer
acesso a contatos

Baixa, requer
acesso a lista de

Moderada, coleta
dados de uso e

Moderada, co-
leta dados para

ou dados pessoais | contatos chamadas anuncios

Base de dados | Colaborativa e vali- | Global, alimentada | Global, mantida | Global, alimentada
dada por usuarios | automaticamente | pela empresa por usuarios

Codigo-fonte Aberto (open | Fechado (pro- | Fechado (pro- | Fechado (pro-
source, foco | prietario) prietario) prietario)
académico)

Custo ao | Gratuito Gratuito com | Gratuito com | Gratuito com

usuario versao premium versao premium anuncios

Foco principal Seguranca, Identificagdo de | Bloqueio de spam | Identificacido e blo-
privacidade e | chamadas e spam | e seguranca em- | queio de chama-
colaboragao presarial das

Arquitetura Microsservicos e | Nao especificada | Centralizada Centralizada

técnica arquitetura hexago- | publicamente em servidores | em servidores
nal proprios proprios

Armazenamento | MongoDB Servidores  pro- | Servidores  pro- | Servidores  pro-

de dados (NoSQL) prietarios prietarios prietarios

Autenticacao Firebase + OAuth | Login via conta e | Login via conta ou | Login via numero
2.0 telefone dispositivo telefénico

Diferencial Foco em priva- | Ampla base global | Integracdo com | Forte  presenca
cidade, trans- | de dados operadoras em mercados
paréncia e asiaticos
contribuicao
comunitaria
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2.1

RF1
RF2
RF3
RF4
RF5
RF6

RF7

RF8
RF9
RF10

RF11

Requisitos

Requisitos Funcionais

O sistema deve permitir que o usuario crie uma conta por meio do aplicativo, utilizando o
Firebase Authentication;

O sistema deve validar o acesso do usuario através do Firebase e do protocolo OAuth
2.0, garantindo a segurancga e o controle de sessao por meio de tokens JWT;

O sistema deve permitir que o usuario registre uma denuncia, informando o nimero
telefénico;

Os usuarios devem poder avaliar ou confirmar dentncias feitas por outros usuarios, forta-
lecendo a base de dados colaborativa e aumentando a confiabilidade das informagoes;

O sistema deve classificar automaticamente as chamadas com base no historico e
frequéncia de denuncias, exibindo o nivel de risco ao usuario antes do atendimento;

O aplicativo deve armazenar e permitir que o usuario visualize seu histérico de denlncias
realizadas;

As requisicdes do aplicativo devem ser roteadas através do AP/ Gateway, que sera
responsavel por direcionar o trafego para os microsservigos corretos e aplicar as politicas
de seguranga;

Todos os microsservicos devem ser registrados no Eureka Server, permitindo a desco-
berta automatica e a comunicacao dinamica entre os componentes da aplicacao;

O aplicativo deve exibir uma notificagcao ao usuario quando um numero for classificado
como potencialmente fraudulento, alertando-o antes de atender a chamada.

O sistema devera permitir que o usuario bloqueie chamadas provenientes de nimeros
classificados como suspeitos ou spam, de acordo com sua vontade.

O sistema devera permitir que o usuario desblogueie niumeros previamente bloqueados a
qualquer momento, restabelecendo o recebimento de chamadas provenientes desses
nameros.

2.2 Requisitos Nao-Funcionais

RNF1

RNF2

O sistema deve processar e responder as requisicoes do usuario em, no maximo, 2
segundos, garantindo uma experiéncia fluida e eficiente;

O sistema deve manter uma disponibilidade minima de 90% durante o periodo de
operagao, assegurando 0 acesso continuo aos servigos essenciais;



RNF3 A arquitetura baseada em microsservigos deve permitir a expansao horizontal dos com-
ponentes, suportando 0 aumento no numero de usuarios e requisicdbes sem degradagao
significativa de desempenho;

RNF4 O sistema deve utilizar autenticagao baseada em tokens JWT, protegendo dados pessoais
e credenciais dos usuarios;

RNF5 A interface do aplicativo deve ser intuitiva, responsiva e acessivel a usuarios com diferen-
tes niveis de familiaridade tecnologica;

RNF6 O aplicativo deve ser compativel com dispositivos Android a partir da versao 8.0 (Oreo) e
com as principais resolugoes de tela disponiveis no mercado;

RNF7 O cédigo-fonte deve seguir boas praticas de desenvolvimento e padrdes de arquitetura
(como a arquitetura hexagonal), facilitando futuras atualizagdes e corregoes;

RNF8 O sistema deve garantir a integridade e consisténcia dos dados, mesmo em situacdes de
falha parcial de algum microsservico;

RNF9 O sistema deve ser construido utilizando o framework Spring boot com Java no back-end,
linguagem Kotlin para o multiplataforma e maven para gerenciamento de dependéncias;

RNF10 O sistema deve ser projetado de forma modular, possibilitando a realizagao de testes
unitarios, de integracao e de desempenho em cada componente da aplicacao;

RNF11 Todo o cdédigo-fonte deve ser versionado em um repositério Git, garantindo rastreabilidade,
historico de alteracdes e colaboracao entre desenvolvedores.

3 Design
3.1 Projeto UML

A modelagem do sistema HiveCall foi realizada utilizando a Linguagem de Modelagem
Unificada (UML), com o objetivo de representar graficamente a estrutura, o comportamento
e a organizacao arquitetural do software. A utilizacdo de diagramas UML contribui para uma
melhor compreensao do sistema, facilitando tanto a comunicacao entre os envolvidos no projeto
quanto a manutencao e evolucao futura da aplicacao.

Considerando as caracteristicas do sistema, um backend distribuido baseado em
microsservigos € uma aplicagao mobile cliente, foram elaborados os seguintes diagramas:

» Diagrama de Casos de Uso;
» Diagrama de Classes;

+ Diagrama de Sequéncia.



Diagrama de Casos de Uso - HiveCall

Sistema HiveCall

LT . ot «includes T . LT
(_Verificar nimero telefénico ———————> Visualizar classificacdo do nimero )

T — —

( Denunciar nimero suspeito

o «includes»
' | _ \ [
— C__Realizar login
Fas -_'_'_"“‘-'—-—-—-_._._‘_’?»_____—— — - __
Usuario, _Realizar cadastro >

Figura 1: Diagrama de Casos de Uso

O Diagrama de Casos de Uso apresenta as principais funcionalidades disponibilizadas
pelo sistema HiveCall sob a perspectiva do usuario. Ele evidencia as interagdes possiveis
com o sistema, destacando a verificacao de numeros telefénicos e o registro de denlncias

como funcionalidades centrais, além dos mecanismos de autenticacdo necessarios para agées
restritas.

Diagrama de Classes - HiveCall

© BlockService

o reportNumber({dto : ReportRequestDTO) : void
o unblockNumber(phoneNumber : String) : void

/

© PhoneReport

@ CheckerService oid : String .

o phoneNumber : String
o verifyNumber(phoneNumber : String) : CheckResultDTO u reportedBy ; Salnd

o reason : String

o reportedAt : DateTime

© ReportRequestDTO

o phoneNumber : String
o reason : String

0..%
agrega
1

@ PhoneReportSummary

() checkResultDTO o id : String

o phoneNumber : String
o reportCount : int

o spam : boolean

o updatedAt : DateTime

o isSpam() : boolean

o phoneNumber : String
o spam : boolean
o totalReports : int

classifica

© PhoneNumber

o number : String
o spam : boolean

o isSpam() : boolean

Figura 2: Diagrama de Classes

O Diagrama de Classes representa as principais estruturas do HiveCall, evidenciando



as classes de dominio responsaveis pelo registro e agregagao de denuncias, bem como os
servigos de aplicagcao que encapsulam as regras de negécio. O diagrama destaca ainda os
DTOs utilizados para comunicagado entre camadas, mantendo a separacao entre dominio e
infraestrutura.

Diagrama de Sequéncia - Verificagao e Dentincia (HiveCall)

(_7_.1

Mor{gébB

A App Mobile
Usuario oHink

Recebe ligacdo

AP| Gateway Checker Number Service | | Blocker Number Service

Solicita verificacdo do nuimero

GET /checker/verify/ {number}

Encaminhar requisicdo
— = T

Consultar PhoneReportSummary

Dados do nimero
CheckResultDTO

( Resultado da verificacdo

alt [Numero é spam]

Exibir alerta de risco

Ntimero seguro]
Exibir nimero como seguro

opt [Usudrio decide denunciar]
Informar motivo

POST /blocker/report

Encaminhar denincia

Salvar PhoneReport

Atualizar PhoneReportSummary

@ COMIMACED e eereree]

g Dendnciaregistrada

Exibir confirmagdo

Usga\rio App Mobile
(Kotlin)

MongoDB

.

AP| Gateway Checker Number Service | | Blocker Number Service

Figura 3: Diagrama de Sequéncia

O Diagrama de Sequéncia ilustra a interagao entre o usuario, o aplicativo mobile e os
microsservicos do backend durante a verificagdo de um numero telefénico. O diagrama
evidencia a comunicacao via APl Gateway e a consulta ao banco de dados, bem como o fluxo
opcional de registro de denuncias.

3.2 Visao arquitetural

O HiveCall adota a Arquitetura de Microsservigos como estilo arquitetural principal, com-
plementada pelo padrao de Arquitetura Hexagonal (Ports and Adapters) nos servigos res-
ponsaveis pela verificacdo de nimeros (Checker Number Service) e pelo bloqueio ou denuncia
de numeros (Blocker Number Service). Essa combinacao foi escolhida por favorecer a escala-
bilidade da aplicacao, a independéncia entre os componentes, a facilidade de manutencgao e
uma separagao de responsabilidades mais nitida e organizada.

Na Arquitetura de Microsservicos, cada servico do sistema possui uma responsabilidade
bem definida e pode ser desenvolvido, implantado e escalado de forma independente. No
HiveCall, os principais microsservigos sao:

» Auth Service: responsavel pela autenticacao e autorizacao de usuarios por meio do



Firebase Authentication;

Blocker Number Service: responsavel pelo registro, gerenciamento e agregacao de
dendncias de nimeros telefonicos;

Checker Number Service: responsavel pela verificacdo publica de nimeros telefénicos e
retorno de sua classificacéo;

API| Gateway: que atua como ponto Unico de entrada do sistema, centralizando o rotea-
mento de requisigdes e a validagao de tokens JWT;

» Eureka Server: utilizado como mecanismo de descoberta de servigos.

Arquitetura de Microsservigos - HiveCall

[ Cliente',

Aplicative Mobile
{Android - Kotlin)

i 5

HTTPS / REST

Backend HiveCall\

AP| Gateway

Y

APl Gateway
(Spring Cloud Gateway)

Descoberta de servigos SAutenticacao JWT “\Verificar ndmero

(Auth Service\ (Chei: ker\N\umber Servlce\
) F i |

Registrar denuncia

cker Number Service'

Service Discoye
oY\

Blocker Service
Denlncias de Ndmeros

Checker Service
Verificacao de Numeros

£ . J L

N\

Leitura Escrita / Atualizacao

Auth Service
(Firebase Authentication)
',

Eureka Server

L .

Banco de Dados
|_{MengoDB) ]

Figura 4: Diagrama Arquitetural em Microsservigos

O API Gateway desempenha um papel fundamental na arquitetura, pois desacopla o
cliente mobile da topologia interna do backend, além de concentrar aspectos transversais
como segurancga e controle de acesso. A aplicagdo mobile, desenvolvida em Kotlin, interage
exclusivamente com o Gateway, nao possuindo acesso direto aos microsservigos internos.

Os servicos Blocker Number e Checker Number utilizam a Arquitetura Hexagonal, na qual
o dominio da aplicacao é isolado de detalhes de infraestrutura, como controladores REST e



acesso a banco de dados. Essa abordagem favorece a testabilidade, reduz o acoplamento
entre regras de negocio e tecnologias externas e facilita a evolugao do sistema ao longo do
tempo.

Arquiteturalmente, o nucleo da aplicacao é representado pelo dominio, que contém as
entidades e DTOs responsaveis por modelar as regras de negécio. A camada de aplicagao
concentra os casos de uso, definidos por interfaces de entrada (port.in) e suas respectivas
implementagoes (services), responsaveis por orquestrar o fluxo da légica de negdcio. As
dependéncias externas sao abstraidas por meio de portas de saida (port.out), que definem
contratos para acesso a dados e integracoes externas. As implementagdes concretas dessas
portas encontram-se na camada de infraestrutura, por meio de adapters que utilizam tecnologias
como Spring Data, controladores REST e outros mecanismos de integragao.

Do ponto de vista técnico, o backend foi desenvolvido utilizando Java, Spring Boot e Spring
Cloud. O banco de dados adotado é o MongoDB, cuja escolha se deu por sua flexibilidade de
esquema e boa performance em cenarios com alto volume de leitura.

Essa combinacao arquitetural permite que o HiveCall seja uma aplicacao escalavel, mo-
dular e resiliente, adequada ao contexto de sistemas distribuidos modernos. Abaixo seguem
exemplos da implementagao da arquitetura hexagonal:

public interface CheckerUseCase {
CheckResultDTO0 verifyNumber (String number);

Listing 1: Interface de caso de uso

public interface PhoneNumberRepositoryPort {

Optional <PhoneReportSummary > findByPhoneNumber (String phoneNumber) ;

Listing 2: Porta de saida que abstrai o acesso a dados

public class CheckResultDTO {
private final String phoneNumber;
private final boolean spam;

private final int totalReports;

public CheckResultDTO(String phoneNumber, boolean spam, int
totalReports) {
this.phoneNumber = phoneNumber;
this.spam = spam;
this.totalReports = totalReports;

public String getPhoneNumber () { return phoneNumber; 1}
public boolean isSpam() { return spam; }
public int getTotalReports() { return totalReports; }

Listing 3: DTO do dominio utilizado pelos casos de uso
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@Component
public class PhoneReportSummaryRepositoryAdapter implements

PhoneNumberRepositoryPort {
private final PhoneReportSummaryRepository repository;

public
PhoneReportSummaryRepositoryAdapter (PhoneReportSummaryRepository
repository) {
this.repository = repository;

@0verride
public Optional <PhoneReportSummary> findByPhoneNumber (String
phoneNumber) {

return repository.findByPhoneNumber (phoneNumber) ;

Listing 4: Adapter da camada de infraestrutura que implementa a porta de saida

QRestController
public class CheckerController {

private final CheckerUseCase checkerUseCase;
public CheckerController (CheckerUseCase checkerUseCase) {

this.checkerUseCase = checkerUseCase;

@GetMapping ( )
public CheckResultDTO check(@PathVariable String phone) {

return checkerUseCase.verifyNumber (phone) ;

Listing 5: Controller responsavel por expor a APl e consumir o caso de uso

public class CheckerServiceUnitTest {

Q@Test
public void shouldReturnSummaryWhenFound () {
PhoneNumberRepositoryPort repoMock =

Mockito.mock (PhoneNumberRepositoryPort.class);

PhoneReportSummary summary = PhoneReportSummary.builder ()
.phoneNumber ( )
.reportCount (23)
.spam(true)
.updatedAt (LocalDateTime.now ())
.build O);
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Mockito.when (repoMock.findByPhoneNumber ( ))
.thenReturn(Optional.of (summary));

CheckerService service = new CheckerService(repoMock);
CheckResultDTO0 result = service.verifyNumber( )
assertThat (result.getPhoneNumber ()) .isEqualTo ( )

assertThat (result.isSpam()).isTrue();
assertThat (result.getTotalReports()).isEqualTo (23);

Listing 6: Exemplo de teste unitario isolando o servico por meio de mock da porta de saida

3.3 Modelo de Banco de Dados

O HiveCall utiliza 0 MongoDB, um banco de dados NoSQL orientado a documentos, para
armazenar as informacgoes relacionadas as denuncias e classificagdes de nimeros telefénicos.
Apesar de nao empregar um modelo relacional tradicional, foi elaborado um modelo de dados
l6gico e fisico para representar as entidades principais do sistema e suas relagdes conceituais.

3.3.1 Modelo Logico de Dados

No nivel I6gico, o sistema € composto pelas seguintes entidades principais:

» Usuario: representa o colaborador que realiza dentncias de nimeros suspeitos. No sis-
tema, a autenticacao é realizada externamente via Firebase, sendo o usuario identificado
principalmente por seu endereco de e-mail;

* Numero de Telefone: entidade conceitual que representa o nimero telefénico a ser
classificado;

» PhoneReport: representa uma denuncia individual realizada por um usuario, contendo
informagdes como motivo da dendncia e data/hora do registro;

» PhoneReportSummary: representa o sumario agregado de denuncias de um nimero
telefénico, armazenando o total de reports, o status de spam e um indice de confianca.

12




Modelo Lagico de Dados - HivecCall

@ Usuario @ Nimero de Telefone

o email : String o phoneNumber : String

realiza recebe .\isui
A

® PhoneReport ® PhoneReportSummary
" " id : Objectld
o id : Objectld ol f
. o phoneNumber : 5trin
o phoneNumber : String 1::1 Collection: phcneireportslﬁ = Peportcaunt ‘ Integerg - ~{ Collection: phone;eportﬁsummaries%
o reportedBy : String o spam : Boolean T
o reason : String S
o confidenceScore : Double

o reportedAt : DateTime o updatedAt : DateTime

As relagtes sdo mantidas por chaves logicas

Modelo logico baseado em MongoDB.
e pela camada de negécio, ndo por FKs.

Figura 5: Modelo Logico de Dados

As relacOes entre essas entidades sao de natureza logica, uma vez que o MongoDB nao
utiliza chaves estrangeiras. Um usuario pode realizar multiplos reports, um nimero telefénico
pode receber multiplas denlncias, e cada nimero possui exatamente um sumario agregado.

3.3.2 Modelo Fisico de Dados

No nivel fisico, os dados sao armazenados no banco hivecall, utilizando as seguintes
collections:

* phone_reports: armazena os reports individuais realizados pelos usuarios;

« phone_report_.summaries: armazena os dados agregados por numero telefénico, otimi-
zando consultas de verificagao.
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Modelo Fisico de Dados - MongoDB (HiveCall)

® phone_reports

_id : Objectid J Collection: phone_reports
phoneNumber : String | Indices:

reportedBy : Strin "] - phoneNumber
regson . S%’ring 9 } - reportedBy + phoneNumber (unique)

reportedAt : DateTime
W

agrega

® phone_report_summaries

_id : Objectid

phoneNumber : String Collection: phone_report_summaries
reportCount : Integer ~ =~ Indices: .

spam : Boolean - phoneMumber (unique)

confidenceScore : Double !
updatedAt : DateTime

Nao ha chaves estrangeiras.
Consisténcia mantida pela légica de negacio.

Modelo fisico orientado a documentos. T

Figura 6: Modelo Fisico de Dados

A integridade dos dados e a consisténcia entre reports individuais e seus respectivos
sumarios sao garantidas pela légica de negdcio implementada no servigo Blocker Number, que
atualiza automaticamente o sumario sempre que um report é criado ou removido. A escolha do
MongoDB se mostrou adequada ao contexto do HiveCall, pois permite flexibilidade na estrutura
dos documentos, facilidade de escalabilidade horizontal e desempenho eficiente em consultas
frequentes, caracteristicas essenciais para um sistema colaborativo e de consulta em tempo
real.

4 Testes de Software

4.1 Projeto de Testes

Com o objetivo de assegurar a qualidade e a confiabilidade do sistema HiveCall, foram
adotadas praticas de testes alinhadas as boas praticas de Engenharia de Software. Os testes
foram aplicados principalmente sobre os microsservicos que compdem o backend da aplicacao,
garantindo que as regras de negdcio e os fluxos principais operassem conforme o esperado.

No contexto da aplicagdo mobile multiplataforma, a validagdo dessa camada foi realizada
por meio de testes manuais, utilizando emuladores com o objetivo de verificar o funcionamento
correto da interface, a integracao com o backend e a experiéncia do usuario. Adicionalmente,
foram implementados testes automatizados com foco na validacao de inputs de dados e na
verificagcdo de cenarios em classificagdes de numeros durante chamadas telef6nicas.
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A estratégia de testes do backend foi dividida em dois cenarios principais. No primeiro
cenario, foram utilizadas ferramentas como o Postman e a documentagdao Swagger para
a realizacao de testes manuais, possibilitando a validacido dos endpoints expostos pelos
microsservigcos, bem como o fluxo completo das requisicoes.

No segundo cenario, foram desenvolvidos testes automatizados, com foco em testes
unitarios, considerados fundamentais para garantir a qualidade do cédigo, prevenir erros e
facilitar a manutencao do sistema. Os testes unitarios permitem validar pequenas partes
do codigo de forma isolada, como métodos e servigos, possibilitando a criagao de multiplos
cenarios de teste para uma mesma funcionalidade.

4.2 Exemplo de Teste Unitario

Abaixo € possivel verificar um exemplo de teste unitario aplicado ao servigo de verificacao
de nimeros do microsservigo checker-number. O teste valida dois cenarios distintos: quando
existe um resumo de dendncias previamente registrado para um nimero telefénico e quando
nao existe qualquer registro, garantindo que o servigo retorne os valores esperados em ambas
as situacoes.

@ExtendWith (MockitoExtension.class)

public class CheckerServiceTest {

@Mock

private PhoneReportSummaryRepository summaryRepository;

@Mock

private PhoneNumberRepositoryPort repositoryPort;
private CheckerService service;

@BeforeEach

public void setup() {
service = new CheckerService(repositoryPort);
ReflectionTestUtils.setField(service, s

summaryRepository) ;

}
Q@Test
public void verifyNumberWhenSummaryExistsShouldReturnSpamInfo () {
PhoneReportSummary summary = PhoneReportSummary.builder ()
.phoneNumber ( )

.reportCount (21)

.spam(true)
.confidenceScore (1.0)
.updatedAt (LocalDateTime .now ())
.build O ;

given (summaryRepository.findByPhoneNumber ( ))

.willReturn(Optional.of (summary));
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CheckResultDTO result = service.verifyNumber ( )

assertThat (result.getPhoneNumber ()) .isEqualTo ( )
assertThat (result.isSpam()).isTrue();
assertThat (result.getTotalReports()).isEqualTo (21) ;

QTest
public void verifyNumberWhenNoSummaryShouldReturnDefault () {
given (summaryRepository.findByPhoneNumber ( ))
.willReturn(Optional.empty ());

CheckResultDTO result = service.verifyNumber ( )
assertThat (result.getPhoneNumber ()) .isEqualTo ( )

assertThat (result.isSpam()) .isFalse();
assertThat (result.getTotalReports ()).isEqualTo (0);

Listing 7: Teste unitario do servico de verificacdo de nimeros

5 Implantacao

5.1 Projeto de Implantacao

O sistema HiveCall foi projetado para funcionar em ambientes de computagao em nuvem
ou em servidores dedicados, utilizando uma arquitetura baseada em microsservigos. Para
a implantacao do backend, é necessario um servidor com sistema operacional Linux, Java
Development Kit (JDK) versao 17 e MongoDB como sistema de banco de dados.

A aplicagao mobile, desenvolvida de forma multiplataforma, executa em dispositivos méveis
com sistema operacional Android ou iOS e se comunica com o backend por meio de APIs
REST. A validacao da aplicagao mobile foi realizada através de testes manuais em emuladores
e dispositivos fisicos, garantindo a correta integragdo com os microsservigos.

6 Resultados Empiricos

Este capitulo apresenta os resultados obtidos a partir do desenvolvimento e da testagem do
aplicativo HiveCall, cujo objetivo é identificar e classificar chamadas telefénicas como seguras,
suspeitas ou spam, utilizando uma base de dados colaborativa.

6.1 Metodologia de Avaliacao

A avaliagao do HiveCall foi realizada por meio de testes funcionais em ambiente controlado.
Foram utilizados nimeros telefénicos ficticios e nimeros conhecidos por realizarem chamadas
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suspeitas, além de denuncias simuladas feitas por usuarios de teste.

Os testes foram realizados em dispositivos Android, utilizando tanto emuladores quanto apa-
relhos fisicos. O backend permaneceu ativo durante todo o processo, garantindo a consisténcia
das respostas retornadas ao aplicativo mobile.

6.2 Coleta e Processamento dos Dados

Durante os testes, o sistema analisou as chamadas recebidas e realizou consultas a base
de dados para verificar a existéncia de registros associados aos numeros. Para cada chamada,
foram considerados:

* a existéncia de registros prévios do nimero;
+ a quantidade de denuncias associadas;
+ a classificagao atribuida pelo sistema.

O processamento ocorre no momento da chamada, permitindo que o usuario receba um
aviso imediato sobre o possivel risco antes de atender a ligagao.

6.3 Resultados Obtidos

Os resultados demonstraram que o HiveCall conseguiu identificar corretamente nimeros
previamente denunciados, exibindo alertas antes do atendimento da chamada. Numeros
com a quantidade minima de denuncias foram classificados como suspeitos. Observou-se
também que a classificagcao dos nimeros foi atualizada conforme novas dentncias foram sendo
registradas, evidenciando o carater colaborativo da aplicacao.

A analise dos resultados indica que a solucao proposta € eficaz para alertar os usuarios
sobre chamadas potencialmente perigosas, sem realizar bloqueios automaticos que possam
gerar erros ou impactos negativos na experiéncia do usuario. Essa abordagem contribui para a
reducao de falsos positivos e oferece um maior controle ao usuario.

Além disso, a aplicacao demonstrou eficiéncia nos processos de bloqueio e desbloqueio
de numeros, realizados de forma manual pelo usuario. Durante os testes conduzidos em
ambiente controlado, todos os niumeros previamente denunciados puderam ser bloqueados e
desbloqueados corretamente, sem a ocorréncia de falhas funcionais.

6.4 Consideracoes Finais

Os resultados obtidos demonstram que o HiveCall cumpre o seu objetivo de classificar
chamadas telefonicas de forma eficiente e de bloquear nimeros caso o usuario deseje. O
sistema se mostrou funcional e consistente, atendendo aos requisitos deste trabalho académico,
com possibilidade de evolugdo em estudos futuros.
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7 Manual do Usuario

4:55 Wl = @

& Criar conta

Email

Senha ©

Cadastrar

Figura 7: Criar nova conta

Para criar uma nova conta e acessar o aplicativo, o usuario deve informar um endereco de
e-mail valido e uma senha nos campos correspondentes e, em seguida, selecionar a opgao
“Cadastrar”.
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Entrar

Email

Senha ©

Entrar

Figura 8: Criar nova conta

Para acessar a uma conta ja existente, o usuario deve informar o endereco de e-mail
€ a senha previamente cadastrados e, em seguida, clicar no botdo “Entrar” para realizar a
autenticacdo no Hivecall.
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Numeros Bloqueados +

(71) 93333-2222

Figura 9: Listar numeros

Apos a realizacao do login com sucesso, 0 usuario podera visualizar a lista de nUmeros
telefénicos bloqueados associados a sua conta, bem como realizar acoes de desbloqueio ou
adicionar novos nameros a lista de bloqueio.
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Adicionar niumero

(71) 98888-777

Cancelar Enviar

Figura 10: Bloquear numero

Ao clicar no botao “+”, localizado no canto superior direito da tela, o usuario pode realizar
o blogueio de novos numeros telefénicos. Para garantir uma melhor experiéncia de usuario
e a padronizacao dos numeros cadastrados, todos eles devem seguir o padrao brasileiro de
comunicagao: (XX) XXXXX-XXXX, cujo é automaticamente formatado durante a digitagao.
Apoés a insergao correta do nimero, o botao “Enviar” é habilitado, permitindo o envio das
informagdes para a APl e 0 armazenamento no banco de dados.
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Numeros Bloqueados +

(71) 93333-2222

(71) 98888-7777

Desbloquear

Figura 11: Desbloquear numero

Na tela de listagem de numeros, também é possivel realizar o desbloqueio de nimeros
previamente blogueados. Para isso, basta clicar no icone de trés pontos localizado ao final
do nimero desejado e, em seguida, selecionar a opgao “Desbloquear”. O sistema efetuara
automaticamente o desbloqueio do niumero selecionado.
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