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A ORGANIZACAO DA
SEGURANCA



A Organizacao da Seguranca

- Para a organizacao da seguranca em um sistema de
iInformacéao, é necessario um Modelo de Gestéo
Corporativa de Seqguranca




Modelo de Gestao Corporativa de
Seguranca

Podemos compreender que, para um modelo de
gestao ciclico e encadeado, devemos forma-lo das
seguintes etapas:

1. Comité Corporativo da Seguranca da
Informacao;

Mapeamento da Seguranca;
Estrategia de Seguranca;
Planejamento de Seguranca;
Implementacao de Seguranca,
Administracao de Seguranca.

S



1. Comité Corporativo de
Seguranca da Informacao

- Orientar as acoes corporativas de seguranca,

- Alinhar o plano de acao as diretrizes do negocio;

- Garantir a implantacao do modelo de Gestao
Corporativo de Seguranca da Informacao;

- Promover a consolidacao do modelo de Gestao
Corporativo de Seguranca da Informacao.




2. Mapeamento da Seguranca

|dentificar o grau de relevancia e as relacoes diretas
entre os diversos processos de negdcio, perimetros e
Infra-estruturas.

Documentar os ativos fisicos, tecnoldgicos e humanos
gue sustetam a operacao da empresa.

Identificar o cenario atual - ameacas, vulnerabilidades
e Impactos.

Mapear as necessidades relacionadas ao
armazenamento, manuselo, transporte e descarte de
Informacoes.

Organizar as demandas de seguranca do negdcio.




3. Estrategia de Seguranca

- Definir um plano de acao, comumente plurianual, que
considere todas as particularidades estratégicas, tatica e
operacionais do negdcio.




4. Planejamento de Seguranca

Iniciar acoes preliminares de capacitacao dos
executivos e técnicos.

Elaborar Politica da Seguranca da Informacao solida;
Realizar acdes corretivas emergenciais em funcao do
risco iminente.




5. Implementacao de Seguranca

- Divulgar corporativamente a politica de seguranca.




6. Administracao de Seguranca

- Monitorar os diversos controles implementados;
- Garantir a adequacao e conformidade do negdcio;
- Administrar os controles implementados.




Para o Relatorio...

« Cada grupo deve elaborar 1 relatorio de 2
paginas descrevendo os principais detalhes sobre
2 etapas do Modelo de Gestao Corporativa de
Seguranca;

« 1 pagina para cada etapa escolhida;

* Entregar por email até o meio dia do dia 02/10.
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