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Resumo—Com aumento da expectativa de vida, segundo Ins-
tituto Brasileiro de Geografia e Estatistica (IBGE), as pessoas
iguais ou superior a 60 anos passaram a usar mais a infernet
devido a necessidade de interagir com os aparatos tecnolégicos.
Ao mesmo tempo, este piblico da terceira idade tem sido vitima
constante de golpes virtuais visando extorquir dinheiro. Pela falta
de conhecimento, os idosos sdo mais vulneraveis e suscetiveis a
cair nestes golpes. E um publico que possui uma falta de fami-
liaridade com as ferramentas digitais e ainda precisa enfrentar
a dificuldade de identificar o golpe digital. Neste contexto, ¢ de
fundamental importancia garantir a independéncia e a autonomia
dos idosos, aumentando o conhecimento sobre a seguranca digital.
Este trabalho apresenta uma proposta educativa para ensinar
os idosos a se proteger de alguns golpes digitais. O Quiz60+ é
um jogo educativo concebido a partir de golpes digitais comuns,
tendo como alvo principal o piblico da terceira idade. Este
visa ajudar a se prevenir quanto acdes dos golpistas, bem como
esclarecer 4 (quatro) modalidades de golpes. A ferramenta tem
o objetivo de alertar de forma divertida orientando quanto a
seguranca desse publico no ambiente virtual.

Index Terms—Idoso, Golpes, Internet, Jogos, Seguranca.

I. INTRODUCAO

A modernidade da era digital, fez com que as pessoas da
terceira idade passasse acessar mais a internet como uma
forma de distracdo e divertimento, muitos utilizam a internet
para se comunicar com familiares, amigos, ver aquele familiar
que tem anos sem vé-lo ou entdo usar as redes sociais para
se entreter [1]. Além disso, a expectativa de vida das pessoas
esta aumentando, conforme dados do Instituto Brasileiro de
Geografia e Estatistica IBGE), em 2050, a expectativa de vida
nos paises em desenvolvimento serd de 82 anos para homens
e 86 para mulheres. Sendo assim, os estudos precisam estar
atentos a essa realidade, para desenvolver recursos tecnol6-
gicos que possam ajudar politicas publicas de prevencao nas
dreas de educacdo, saide e seguranca na internet em prol do
publico da terceira idade. Considerando que envelhecer é um
processo inevitavel de um sistema biolégico e temporal, sendo
que ndo ¢é igual para todos cada um com suas variagdes, assim
surgem outras vertentes como as limitagdes fisicas causadas
pelo tempo, doengas cronicas, baixa visdo e declinio cognitivo,
esse puiblico requer mais aten¢do e cuidado de forma que possa
ajuda-los considerando suas limitagdes [2].

Devido a pandemia do coronavirus as pessoas precisaram
ficar isoladas para se proteger do virus, principalmente os
idosos por serem do grupo de risco, com isso, as atividades
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que eram realizadas de forma presencial passaram a ser de
forma virtual, fazer mercado, comprar remédio, fazer transacio
bancdria entre outras. Desta forma, os idosos precisaram se
adaptar as tecnologias, para poder fazer essas atividades de
forma virtual, pois era o meio que eles tinham para poder
executar. Assim, a inclusdo social dos idosos foi acelerada
devido a necessidade de usar aparatos tecnoldgicos, inclusive
para se comunicar com seus familiares, filhos, netos e noras
[3].

Neste contexto, € preciso que haja muito cuidado com o
uso da internet, além de ser um mundo repleto de beneficios
também oferece grandes riscos, pela falta de conhecimento
ou experiéncia para uso dos recursos tecnolégicos, esse grupo
de usudrios acabam ficando mais suscetiveis aos golpes no
ambiente virtual.

Sao frequentes as noticias sobre golpes aplicados na inter-
net, onde o golpista ilude a vitima, com interesse de obter
beneficios ilicitos ao seu favor. Na verdade, o que o golpista
faz € iludir, enganar, levar a vitima a fazer o que o golpista
planeja, buscando sempre ter vantagem a seu favor [4].

Segundo o Poder 360 [5], o laboratdrio especializado em
ciberseguranca da PSafe, em 2021, 150 milhdes de brasileiros
sofreram um tipo de golpe virtual, onde criminosos enganam
as vitimas com sites falsos que se passam por parentes,
empresas, amigos e institui¢des financeiras, com objetivo de
conseguir o maximo de informagdes privadas do usudrio.
Esses tipos de golpes, geralmente, ocorrem através de falsas
promogdes, precos muitos baixos, solicitagdes por links e e-
mails falsos. Para ter os dados comprometidos a vitima sé
precisa clicar em um link malicioso ou acessar um site falso
para que seus dados sejam roubados [5].

O objetivo deste trabalho € apresentar o Quiz60+, um jogo
educativo para ajudar de forma lddica ao piiblico da terceira
idade a ndo cair em golpes digitais. Este jogo foi desenvolvido
com base em um levantamento tedrico, através de pesquisas
em noticidrios na internet sobre golpes virtuais aplicados em
idosos, cujo o indice de dentincia sobre crimes cibernéticos é
mais frequente. A fun¢do principal do Quiz60+, é de ajudar os
usudrios da terceira idade quanto aos golpes que estdo sendo
praticados na internet, bem como ajudar na identificacdo dos
golpes, mostrar a diferenca entre eles e dar dicas de como se
proteger.

O Jogo visa evitar que os usudrios se tornem vitimas de



estelionato, além disso, proporciona o conhecimento sobre 4
(quatro) tipos de golpes: Golpe do WhatsApp Clonado; Golpe
do Falso Namorado, Golpe do Site Falso de Promog¢ao e Golpe
de Mensagens Armadilhas.

Além da introdugdo, este documento possui a se¢do II que
apresenta qual a motivac@o e a justificativa para o desenvol-
vimento deste trabalho. A secdo III apresenta fundamenta-
cdo tedrica que embasaram este trabalho. A secdo IV, que
apresenta os trabalhos relacionados. A secdo V, que aborda
funcionalidades de ferramentas relacionadas. A sec¢do VI, que
apresenta a metodologia utilizada para desenvolvimento do
Quiz60+. A segdo VII, que apresenta informagdes técnicas
sobre o desenvolvimento do jogo. A secdo VIII, que mostra
como foi feita a validacdo da solugdo. A se¢do IX, que mostra
o resultado obtido. A secdo X, que mostra melhoria para
trabalhos futuros. Por ultimo, a secdo XI, que apresenta a
conclusdo deste trabalho.

II. MOTIVACAO E JUSTIFICATIVA

Segundo reportagem do jornal estaddao [6] o publico da
terceira idade pode, sim, acessar a internet, a idade ndo é
um impedimento. No ultimo levantamento do comité gestor
da internet (CGI), o nimero de idosos que acessam a rede
cresceu para 20%.

Conectados com mais frequéncia essa faixa etdria também
estdo correndo riscos no mundo digital. Conforme mostra um
levantamento global da fabricante de software de seguranca
Kaspersky: "O fraudador, quando vai fazer ataque, mira todos,
mas quando vé que a pessoa jd tem alguma idade, costuma
aperfeicoar golpes" [6]. Por ndo possuirem conhecimento em
tecnologia e golpes na internet, esses usudrios ndao sabem
diferenciar um golpe de algo veridico.

Conforme pesquisa realizada pelo servigo de protecdo ao
crédito (SPC Brasil), em outubro de 2016, o interesse do grupo
da terceira idade aumentou em rela¢do ao uso da internet, pois
¢ um meio de comunicacao e acesso pratico, onde eles podem
ter contato frequente com os amigos, familiares e se informar
sobre noticias de econdmia, politica e entre outros, além disso,
muitos utilizam também para realizar compras online [7].

Embora a seguranca na internet com os idosos nao seja uma
preocupacio, e muitas vezes, esse assunto nao € discutido. Em
nossa revisdo de literatura para esta finalidade ndo encontra-
mos muitas fontes relacionadas a questdes de seguranca digital
voltada ao publico da terceira idade.

Além disso, os idosos estdo cada vez mais envolvidos com a
internet, principalmente, em aplicativos de conversas, bancos,
saide, comércio eletrOnico e outros. Apesar de que, esses
recursos ndo sio desenvolvidos pensando nas dificuldades dos
idosos, que precisam de um certo cuidado especial, devido
suas capacidades cognitivas e habilidades. Sendo assim, esse
publico é mais propenso a cair em golpes na internet. Segundo
Zulkipli el at [8] afirma que os idosos ndo tém conhecimento
de tecnologia, desta forma, se torna uma dificuldade para
aprender sobre seguranca na internet. A informagdo sobre
seguran¢a na internet é muito importante e de grande valia
para os idosos como medida de prevengdo para evitar ataques

de crimes na web. Muitos idosos que sdo usudrios da internet
por ndo conhecerem a forma correta sobre seguranga na
web, eles sdo atacados facilmente. Varios casos sdo relatados
que as vitimas que sdo roubadas sofrem efeitos traumaticos,
vergonha por ser vitima, autoestima baixa. Sendo assim, é de
grande importincia conscientizar os idosos sobre seguranga
na internet, para que possam evitar que esses usudrios sejam
atacados de forma comum na internet [8]. Segundo el at [8], a
seguranga na internet € um processo de protecdo e recuperagio
de sistemas de computadores, dispositivos, redes e sites de
qualquer crime cibernético, sendo que a seguranga na web
tem objetivo de informar os usudrios da internet sobre os
perigos e risco de acesso online, bem como ajudar a melhorar
o entendimento sobre os perigos virtuais para que entendam
e aprendam sobre seguranga web. A conscientizagdo para os
idosos sobre problemas relacionados aos riscos de acessar
a internet ¢ muito importante. A conscientizacdo pode ser
transmitida de vérias formas, como campanhas usando videos,
cartilhas, folhetos e jogos educativos. Com isso, 0s governos
e comunidades juntos devem trabalhar em prol de ajudar ao
publico da terceira idade que estejam cientes e informado
sobre os riscos que o mundo virtual oferece [8].

III. FUNDAMENTACAO TEORICA
A. Seguranga Digital

Segundo Willian el at. [9], seguranca digital ou ciber-
seguranga ¢ a prote¢do de sistemas de computador contra
ataques de criminosos com intuito de roubar dados pessoais,
ou danificar software, bem como a falta de seguranca dos
servigos que fornecem.

Ainda, a protecdo dada a um sistema digital tem os objetivos
apropriados de preservacdo da integridade, confidencialidade
de dados e disponibilidade. Estes sdo os trés objetivos mais
importantes que compdem o conceito da seguranca digital.
A confidencialidade, tem dois termos relacionados, temos: a
confidencialidade de dados, que tem como responsabilidade
de assegurar e preservar que as informacgdes privadas ndo
sejam disponibilizadas e nem apresentadas a terceiros; e a
privacidade, que assegura que as pessoas possam ter o controle
das informagdes sobre elas, sendo que elas podem decidir
quais informagdes podem ser disponibilizadas, arquivadas e
acessadas [10].

Para Stallings e Brown [10], a integridade de dados permite
que as informagdes e programas sé possam ser alterados
de maneira autorizada ou especificada. Ja a integridade de
sistemas, permite que o sistema execute sua fungdo de forma
livre de danos e perigo ndo autorizada do sistema. A disponi-
bilidade, permite que o sistema trabalhe de forma rdpida e que
nao haja nenhum impedimento de servico a usudrio autorizado.

Neste universo, destacamos os ataques de engenharia social
que é um termo utilizado para definir o que os criminosos
virtuais praticam, que € induzir usudrios mal-informados a
enviar dados privados, acessar links infectados, roubar dados
pessoais como nome completo, endereco, senha de acesso,
CPF, RG e informagdes bancdrias, tudo com intuito de ex-
torquir dinheiro. Segundo Iago Piccoli el at. [11], os ataques



de phishing estdo sendo frequentes, devido a dependéncia das
pessoas com internet e com as redes sociais, em prol dos bene-
ficios ofertados pela tecnologia que cresce a cada instante. O
conceito phishing, em inglés significa pescaria, esse ¢ um dos
tipos de engenharia social utilizado pelos golpistas no mundo
virtual. Esse método utiliza a estratégia do envio de e-mails
falsos, fazendo se passar por instituicdes financeiras, sorteio de
lojas conhecidas, andincio de promogao de lojas e outros [11].
Ademais, esses ataques podem ocorrer na forma de anincios
em redes sociais com promocdes de servigos solicitando dados
pessoais das pessoas para contratacdo dos servicos. Como
podemos perceber o phishing tenta se passar por comunicado
verdadeiro, tendo como alvo os usudarios desinformados e
desavisados do assunto. Para evitar esses ataques os usudrios
devem tomar muito cuidado com a exposi¢do dos dados em
redes sociais, evitar o maximo ao sair clicando em tudo que
se encontra pela frente antes de ler e verificar se é verdadeiro
o destino, verificar se os enderecos dos links e sites ndo t€m
erros ortograficos [11].

Para Coelho ef al. [9], a engenharia social no contexto da
seguranga digital, no uso de tecnologias de informacdo esta
associado as praticas para adquirir e roubar as informagdes
dos dados importantes e privados de organizagdes ou sistemas
computacionais, por meio da boa fé das pessoas. Ela possui
varias formas de golpes, mas sempre com o mesmo objetivo
explorar a fragilidade das pessoas. Com o avango da tecnologia
e sistemas automatizados, a forma mais frequente de praticar
este ataque € online, com isso aumento o cuidado com a
privacidade em relagdo ao usudrio para poder controlar o uso
das informacdes sobre ele para outros individuos.

A segurancga digital € um segmento importante da tecnologia
da informacdo para proteger e bloquear as ameacas frequentes
no mundo virtual. Em funcao disso, a seguranca digital deveria
ser uma prioridade de todos a todo momento ao acessar a
internet, redes sociais, pagar conta, conversar pelo WhatsApp
€ entre outros.

A cada instante, criminosos estdo se aproveitando da ausén-
cia de conhecimento, em seguranga digital, das pessoas para
criar golpes para roubar os dados e extorquir dinheiro das
vitimas, sendo que esses golpes estdo sendo cada vez mais
modificados para a vitima ndo perceber.

Com isso, os golpes vém se alastrando e podem chegar em
qualquer um através de um e-mail, um link no WhatsApp, um
link no SMS e outros formatos.

As principais ameacas virtuais sdo ataques de hackers que
usam virus, cédigos maliciosos e engenharia social para roubar
dados privados e arrancar dinheiro de pessoas e empresas. No
mundo virtual compartilhamos a todo momento dados pesso-
ais, senhas de contas, senhas de cartdes e outras informagdes
privadas. Se o golpista tiver acesso a todas essas informacoes,
ele pode roubar esses dados e clonar cartdes, contas e entre
outras [12]. Por isso, os cuidados com seguranca digital deve
ser redobrados nos dias atuais.

B. Jogos Educativos

Luiz el at. [13], introduz a ideia de que existem vdrias
defini¢des para a palavra jogo. Uma delas é: “Um jogo pode
ser entendido como qualquer interatividade que proporcione
ao usudrio, mesmo que limitadamente, controle sobre agoes,
ou seja, deixe-o ter poder de escolha em ambiente artificial”.
Fabiano Lucchese el at. [14], apresenta o conceito de jogo
como uma atividade lddica muito mais complexa. Além disso,
0s jogos proporcionam uma experiéncia muito rica, sendo
capazes de proporcionar conhecimento, prazer e sentimento
de aventura. Ademais, 0s jogos apresentam um suspense sob
a forma de incerteza e acaso, em relacdo de que um jogo
ndo deve revelar seu desfecho. Pois o desconhecimento do
desfecho é essencial e € uma caracteristica importante, iSso
faz com que os usudrios se tornem atraidos pelos jogos

Ainda segundo Fabiano Lucchese el at. [14], um dos obje-
tivos fundamentais dos jogos é educar. Todo tipo de interacio
com 0s jogos tem objetivo de agregar novos conhecimentos e
experiéncia ao jogador. Conforme relato de Fabiano Lucchese
el at. [14], um jogo digital é uma atividade de entretenimento,
que d4 prazer e diverte as pessoas envolvidas, bem como €
formado por ac¢des e decisdes que resultam num objetivo final.
Essas agdes e decisdes sdo envolvidas e limitadas por regras e
nesse contexto os jogos digitais sdo dirigidos por um programa
de computador. Além disso, o cendrio contextualiza as acdes
e decisdes do jogador, ofertando o cendrio de acordo com a
narrativa do jogo, as regras dizem ao jogador o que pode ser
feito e o que ndo pode, bem como as consequéncias de cada
acdo do jogador. Ainda, as regras tem objetivo de fornecer
desafios com intuito de dificultar que o jogador alcance os
objetivos propostos. Ademais, Lucchese el at. [14], introduz
que o jogo digital é composto por trés partes: enredo, motor e
interface interativa. O enredo vai narrar a histéria do jogo, o
tema, bem como os objetivos e sequéncias do jogo. O motor
do jogo € a estrutura que controla a acdo, decisdo e reacao
do jogador de acordo com as regras do ambiente. Por ultimo,
a interface interativa permite a interacdo entre o jogador e o
motor do jogo, orientando o caminho de entrada para executar
as acdes do jogador e um caminho de saida para as respostas
audiovisuais.

Segundo Grubel el at. [15], os jogos educativos tanto
digitais como outros sdo de grande importincia para de-
senvolvimento de conhecimento e habilidades das pessoas.
Podem facilitar o processo de ensino-aprendizagem de uma
forma divertida, interessante e prazerosa. Ainda, o jogo é
considerado um 6timo recurso diddtico para educadores e um
rico instrumento para desenvolvimento de informagdes.

Grubel el at. [15], também coloca que os jogos vem
tomando espacos nas salas de aulas, com intuito de passar
conhecimento de forma lidica. Além disso, as formas ludicas
podem ser uma forma para estimular o aprendizado, raciocinio
e aumentar o interesse por um determinado assunto.

Diversos jogos sdo encontrados na internet que ajudam no
processo de desenvolvimento do raciocinio, como questdes de
matemadtica, de ciéncia, de geografia, fisicas, entre outras.



Segundo Grubel el at. [15], diz que os jogos educativos
sdo divertidos, quando utilizados de forma pedagdgica ajudam
na constru¢@o e incentivo ao conhecimento. Além disso, sdo
recursos importantes para o processo de aprendizado.

IV. TRABALHOS RELACIONADOS

Trabalhos que incluem aspectos comportamentais dos ido-
sos, dificuldades, vulnerabilidades e motivagdes no uso rela-
cionado a internet e abordagem de metodologias e modelos
que ajudam a motivar esse publico a aprender a lidar com
as fraudes na web. Sdo alguns dos temas abordados nestes
artigos.

Nesta secdo s@o apresentados 3 (trés) artigos que possuem
temas semelhantes com os golpes mais comuns aplicados
no publico da terceira idade pela internet, levando seus
principais pontos positivos para contribuicdo deste trabalho.
No primeiro deles, Cota et al. relata que o género de
um jogo ¢é analisado de acordo com suas caracteristicas e
jogabilidades [16]. Neste artigo ndo foram considerados os
jogos de tiro, por exemplo, um jogo de faroeste. O motivo
de estar interessado em realizar alguma atividade faz com
que o individuo possa passar mais tempo realizando uma
determinada atividade com engajamento e aprendizado. O
idoso ao jogar em um aparelho celular sente prazer, diversdo
e distracdo pelo jogo. Na maioria das vezes, o grupo da
terceira idade se motivam em jogar enxergando os beneficios
que o jogo pode proporcionar, objetivando qualidade de vida,
saide, conhecimento e aprendizado. Desta forma, o uso de
jogos digitais para idosos pode ser considerado um aliado
interessante para esse publico. O artigo mostra resultado que
possa deduzir que as pessoas da terceira idade procuram
jogos que se adaptem com seu estilo de vida, sem ficar
dependendo da ajuda de terceiros, menos complexos, sem
muitas dificuldades a serem superadas. Além disso, outro
fato importante que o autor trata € a influéncia na motivagio
deste grupo € a usabilidade e acessibilidade. A interface
tem que ser simples e facil de acessar. Cota er al. conclui
que desenvolver jogos digitais para o grupo da terceira
idade tem seus obsticulos, além do fator por elas nio terem
conhecimento e facilidade com tecnologia.

No segundo estudo realizado por Cordeiro [17], modela o
entendimento das implicagdes sociopoliticas da inclusdo digi-
tal dos idosos, abordando a interface e ferramentas dos jogos,
bem como identificar a melhor maneira de incluir os idosos
digitalmente. Os idosos por nio terem conhecimento do género
de jogo, eles se identificam e se sentem atraidos por temas
que contenham histérias ou atividades reais. Desta maneira,
foram utilizados jogos baseados em temas simples e conheci-
dos. Os jogos selecionados para estudo foram analisados de
acordo com a disponibilidade e habilidades, o TitacQuiz e
SolitaireQuiz. [17] explica que a inclusdo digital tem diferentes
implicagdes para cada tipo de pessoa, pois estd associado ao
tipo de servico que cada um quer acessar nas midias digitais.
Os dispositivos como computadores, tablets, smartphones e
outros, estdo inseridos no dia-a-dia dessas pessoas, que nao

sd0 mais opcionais, mas sim, canais essenciais para realizar
determinadas atividades.

A inclusdo digital pode ser analisada pela capacidade de
uma pessoa acessar sistemas de forma independente para rea-
lizar atividades variadas, bem como ter acesso a informacdes
e se comunicar com outras pessoas. O grupo da terceira
idade por decorréncia do processo natural do envelhecimento
sofrem perdas motoras e cognitivas. Desta forma, a capacidade
dos idosos apresentam um pouco de dificuldades no uso de
ferramentas digitais com as quais ndo estdo acostumados. Em
comparacdo com a geracdo atual, os jovens tém uma certa
naturalidade de acessar as midias digitais porque ja nasceram
na cibercultura que ja sdo influenciados desde a infancia. Ja
os idosos que ndo tiveram acesso a essas tecnologias em sua
juventude apresentam dificuldades em comecar a usar. O autor
faz uma anélise dos jogos digitais educacionais, que motivam o
interesse, habilidade a praticarem em fung¢@o de aprendizado e
entretenimento, pois os jogos oferecem conhecimento, desen-
volvimento de habilidades, socializacdo e diversao. Cada jogo
tem sua mecénica, suas regras € interacdo com jogadores, a
interacdo que se dedicam em aprender a jogar, desta maneira,
os usudrios também estdo aprendendo a utilizar os dispositivos
nos quais os jogos estdo sendo acessados. Segundo o autor,
a exclusdo social e a exclusdo digital podem provocar um
sentimento ruim nas pessoas, fazendo com que elas se isolem
e deixem de fazer novas atividades, que hoje sdo ofertadas pela
internet através das midias digitais. A falta de incentivo pode
causar quadros de ansiedade e soliddo. A inten¢do da inclusio
digital dos idosos € uma forma de ajudd-los com a recuperacao
do seu bem-estar e motivacdo. Ainda, o artigo apresenta os
jogos TicTacQuiz e SolitareQuiz, que sao um meio dos idosos
praticarem conhecimentos e aprender novas informac¢des com
assuntos variados. Esses jogos utilizados na pesquisa foram
baseados no “jogo da velha” e “paciéncia” com ‘“‘quizzes”,
com objetivo de estimular o conhecimento e aprender novos
assuntos. O TicTacQuiz na figura 1 foi baseado no jogo-da-
velha, o que tem de diferencial € o quiz, ele tem integrado um
sistemas de questiondrio de diversos assuntos, como nutri¢do,
internet, bem-estar e outros, as regras sao as mesmas do jogo-
da-velha, ele é bem simples, com a diferenca que tem o
questiondrio que tem como objetivo promover conhecimento,
fixacdo e aprendizado. Ja SolitareQuiz na figura 2 baseou no
jogo paciéncia, tendo como diferencial o sistema de integracio
com questiondrio referente a varios assuntos relacionados ao
dia a dia, como nutri¢do, internet, histéria entre outros. Com
o uso de jogos amplamente conhecidos com regras simples
e interface facil de usar e de acordo com suas habilidades,
faz com que o publico da terceira idade se sintam motivados
a jogar, sendo que esses tipos de jogos estimulam as funcdes
cognitivas despertando o engajamento e interesse em continuar
com atividade.

O ultimo estudo desenvolvido por Nabot Arfi e Shaline
Agarwal [18], faz uma avaliacio de conhecimento sobre
crimes cibernéticos entre idosos. O trabalho relata os crimes
aplicados através do uso de internet em aparelhos moéveis e
computadores. Além disso, apresenta os crimes cibernéticos



Figura 1. Tela de Jogo SolitaireQuiz: Baseado no jogo-da-velha integrado ao
sistemas de questiondrios com assuntos diversos [17].

Figura 2. Tela do jogo SolitaireQuiz [17].

mais aplicados contra idosos: fraude de plano de sadde (a
seguradora é cobrada por servicos que o idoso nio realizou) e
fraude de Telemarketing (pessoas vendem produtos ou servicos
falsos por telefone). Segundo [18], a vulnerabilidade estd
presente nos seres humanos, bem como nos computadores,
por ser facil de acessar e por ser complexo. Os idosos
sofrem grandes perdas com cibercrime, principalmente quando
querem fazer investimentos para aumentar a renda, nesse
momento de vulnerabilidade os criminosos aplicam golpes de
investimentos, convencem os idosos a investirem em pedras
preciosas ou em titulos, prometendo altas taxas de retorno,
sendo que esses investimentos sdo falsos. Além disso, os
autores falam sobre os fatores que contribuem para o aumento
de risco dos idosos, uma delas € a falta de conhecimento
de informdtica, por ndo possuirem experiéncia com recursos
tecnoldgicos. O autor fala de algumas maneiras de se proteger
de crimes cibernéticos, como:

o Nio divulgar informagdes pessoais a estranhos;

« Evitar enviar fotos através de sites de bate-papo a pessoas
estranhas;

o Sempre instalar e atualizar antivirus para proteger o
computador e celular de virus.

Como frisa o trabalho, os idosos sdo vulnerdveis aos golpes

cibernéticos por ndo tem experiéncias com aparatos tecnolégi-
cos, assim como qualquer meio que nao seja de conhecimento
deles.

Assim, os trabalhos de Cota et al. [16] e Cordeiro [17], nos
inspirou a desenvolver um jogo para Android, pela motivacio
que os idosos sentem prazer, diversdo e distracdo ao jogar
em celular, um jogo que proporciona beneficios objetivando
qualidade de vida e conhecimento. Desta forma, o Quiz60+ foi
desenvolvido pensando nos beneficios que ajudaria os idosos
tanto com suas habilidade como no aprendizado de uma forma
simples e de facil manuseio que desse para os idosos usar sem
dificuldade e sem ajuda de terceiros, e fosse util no objetivo
principal, ajudar a evitar a cair em golpes da web.

V. FERRAMENTAS RELACIONADAS

As ferramentas analisadas para avaliagdo neste trabalho fo-
ram: o Anti-Phishing Phil, Ambiente Virtual-Simulacdo de E-
mail e Simulagdo de Facebook, e o PhishGuru. Estas ferramen-
tas foram escolhidas devido a proximidade de caracteristicas
com o Quiz60+.

A. Anti-Phishing Phil

O anti-phishing é um jogo online que ensina aos usudrios
a se protegerem de ataques de phishing, onde procurar dicas
em navegadores da web e como usar mecanismo de pesquisa
para encontrar sites legitimos de pesquisa, a figura 3 e 4
mostra um exemplo de como funciona o anti-phishing phil.
O ator € um peixinho que se chama Phil para ele se tornar
um peixe grande, precisa ter cuidado com os phishers que
tentam engand-lo com minhocas falsas(essas minhocas falsas
representa os ataques phishing) cada minhoca estd associado
a uma URL e o trabalho do Phil é comer todas as minhocas
com URLs de sites legitimos e rejeitar as minhocas que tem
as URLS de phishing.

A mecanica do jogo é dividida em quatro rodadas, cada uma
com dois minutos de duragdo. Em cada rodada, Phil recebe
oito vermes, cada uma com URL que € mostrada quando Phil
se aproxima dele. O jogador usa chaves designadas para comer
as minhocas reais e rejeitar as minhocas falsas. O jogo é
interessante para publico que jd tenha algum conhecimento
e facilidade com a internet, mas um pouco complexo para
o publico da terceira idade. Sua usabilidade intuitiva ndo
permite uma boa experiéncia de uso para usudrios que ndo
estdo acostumados a jogar esse tipo de jogo. O jogo é de
nivel intermedidrio que requer entendimento para jogar [19].

B. Ambiente Virtual - Simulacdo de E-mail e Simulagdo de
Facebook

O ambiente virtual - Simula¢do de e-mail simulacdo de
facebook, sdo dindmicos, € facil de usar. O simulador de e-mail
é configurado no arquivo de e-mail desenvolvido pensando
no publico da terceira idade. Pode criar e-mails com assunto
sobre um determinado golpe. Além disso, é possivel recuperar
informagdes cadastradas do usudrio. Essa ferramenta funciona
da seguinte forma: ao se logar na sua conta de e-mail, na tela
principal aparecerdo alguns e-mails falsos com maior realidade
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Figura 3. Exemplo de treinamento entre as partidas. Neste exemplo, o peixe(
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URL [19].
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usudrio que, qualquer tentativa ou mesmo sofrido um golpe,
deve avisar do ocorrido nas redes sociais como uma forma de
ajuda para outros usudrios a nao cairem nesses golpes, além
disso, aparece uma outra informagao de cidadania, informando
outros canais que podem fazer dentdncia dos golpes [20].
Desta forma, as ferramentas ajudam os idosos alertando dos
riscos que poderiam acontecer caso o e-mail fosse, realmente,
um golpe ou se clicasse em algum link de anincio falso no
facebook, assim evitam cair em golpes aplicados na web.

C. Phish Guru

Outra ferramenta analisada foi Phish Guru com fungdes
parecidas, estd na frente do Anti-Phishing Phil devido a sua
usabilidade, apesar de nido ser uma ferramenta desenvolvida
para o grupo da terceira idade, mas é um sistema facil de usar
e ndo tem restricdo de idade, a figura 5 mostra um exemplo
de como funcionar o Phish Guru. Assim, o Phish Guru é um
sistema de treinamento incorporado que ensina as pessoas a
ndo cairem em ataques de phishing. O usudrio recebe e-mails
simulados de algum tipo de phishing, quando o usudrio acessa
esse e-mail estd pedindo para que acesse algum site ou faga
login. Se o usudrio cair no e-mail falso ou clicar no link nesse
e-mail, o usudrio receberd automaticamente uma mensagem
de treinamento, que explica que ele estd em perigo de ataque
de phishing e dar dicas de como ele pode se proteger. Esse
sistema de treinamento embargado é muito eficaz e de facil
aprendizado [21].
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Figura 4. Neste exemplo o peixe (Anti-Phil) ensina as pessoas a identificar
enderecgos de sites falsos [19].

possivel e de acordo com algum tipo de golpe mais comum,
como exemplo: e-mail de cobranca da operadora de telefonia,
operadora de internet, banco que o idoso possui conta. Os links
que constam no corpo do e-mail sdo falsos, ao clicar em sair,
todos os riscos que o idoso foi exposto ird aparecer em um
log de atividade mostrando os erros cometidos [20].

Ja o simulador de Facebook, o acesso ao sistema pode
usar o mesmo login do simulador de e-mail. O autor relata
que o golpe mais frequente aplicado através do facebook
sdo antncios falsos com links que contém virus, da mesma
forma com sistema de simulagdo de e-mail, ao clicar em
sair da sua conta, os riscos que o idoso sofreu durante o
acesso ao facebook, ird aparecer em um relatério de atividades.
Depois do relatério final, tanto o simulador de e-mail como do
simulador do facebook, aparece uma mensagem alertando ao
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Figura 5. Uma acdo do PhishGuru, em histéria de quadrinho fornece
informagdes de anti-phishing através de desenhos animados, depois que um
usudrio foi enganado por mensagens de phishing simuladas [21].

Todas estas ferramentas t€ém o objetivo de educar o usudrio
de alguma forma em relagdo a seguranca digital. Mas somente
o ambiente virtual de simulacdo de e-mail e simulagdo de
facebook sdo voltados para o publico da terceira idade. Isto
mostra a necessidade de mais ferramentas para trabalhar a
seguranga digital com este publico.



VI. METODOLOGIA

Para chegar ao resultado desejado, foi realizado um estudo
de cardter qualitativo de uma pesquisa exploratdria e descritiva
do tema golpes virtuais mais comuns aplicados no ptblico
da terceira idade, através de um levantamento bibliografico
ad hoc. Englobando toda a bibliografia ja tornada ptblica em
relacdo ao tema de estudo, desde publicacdes avulsas, cartilhas
da policia civil, pesquisas, reportagens, monografias, teses,
bem como outras fontes de pesquisa encontradas na internet.

A partir desta revisdo bibliografica foram aprofundados os
conhecimentos no processo de ajuda para os idosos, sendo
realizado um levantamento sobre suas dificuldades com in-
ternet. Sabe-se que a internet é um tanto dificil para a
geracdo da terceira idade, e com isso, algumas ferramentas
que tém sido utilizadas para ajudar no entendimento dessa
tecnologia, sdo experimentos e tutoriais. Uma das ferramentas
que merece ateng¢do no processo de ajuda e aprendizado sdo
os jogos educacionais. Esses jogos podem auxiliar a despertar
o interesse dos idosos pelo uso da internet. Os jogos para os
idosos, t&ém como fung¢do construir novas formas de aprender,
estimular e desenvolver o raciocinio [16]. Considerando que os
idosos estdo cada vez mais conectados aos dispositivos méveis,
optou-se por desenvolver um jogo para android.

VII. PROJETO

Essa secdo tem como finalidade apresentar o jogo Quiz60+,
desenvolvido com o propdsito de ajudar o publico da terceira
idade a evitar cair em golpes na internet.

A. O Jogo Quiz60+

O Quiz60+ € um jogo, do tipo perguntas e respostas, propde
ao jogador aprender sobre 4 (quatro) tipos de golpes mais
comuns aplicados na web. Nos temas propostos, o jogador
seleciona um tema e responde as perguntas relacionadas com
um determinado tipo de golpe [22]. Desenvolvido para sistema
android, intuitivo, simples e lidico, que foi desenvolvido com
objetivo ajudar o publico da terceira idade a ndo cair em
golpes virtuais mais comuns aplicados através da internet, a
importincia de ser inteirar com que estd fazendo, de ler e
ficar atento antes de responder um e-mail ou clicar em algum
link, por exemplo. Os tipos de golpes escolhido foram através
da cartilha de golpes elaborada pela policia civil do estado de
Sao Paulo-SP: Golpe do whatsApp e Golpe do falso namorado
[22], através de sites de reportagens: Golpe do Site Falso de
Promocio [23] e através da cartilha elaborada pelo Defensoria
Publica do Distrito Federal: Golpe de Mensagens Armadilhas
[24]. Escolhemos esses quatros golpes por serem recorrentes
na internet.

o Golpe do WhatsApp clonado: funciona da seguinte forma,
segundo cartilha de golpes [22], o golpista possui varias
maneiras de conseguir o nimero do celular da vitima,
através de plataformas de site de vendas ou de anin-
cios de aluguel como OLX e mercado livre, quando
as vitimas fazem algum anidncio nesses sites o golpista
utiliza o ndmero que a vitima cadastrou no antincio. Logo
apods, que o golpista consegue o nimero ele manda um

torpedo para vitima, nesse torpedo consta um cédigo
de 6 digitos, o golpista se passa como funciondrio do
site que a vitima fez o cadastro do antncio e solicita
este codigo, o golpista informa para vitima que é um
c6digo para ativar o antincio no site, quando, na verdade,
este cédigo é uma verificagdo do WhatsApp, ou seja,
nesse momento o golpista digitou o nimero de celular
da vitima no WhatsApp dele, esse cddigo € para habilitar
o WhatsApp no celular dele, desviando o WhatsApp da
vitima para o WhatsApp dele, e a vitima perde o acesso
total do aplicativo. Feito isso, o golpista entra em acdo,
comeca a conversa com os amigos e familiares da vitima
por WhatsApp, explica que estd sem dinheiro, que estd
passando por dificuldade financeira e solicita dinheiro
emprestado, se comprometendo a pagar assim que puder.
Os amigos e familiares da vitima acabam por transferir
dinheiro para conta bancéria do golpista.

Golpe do Falso Namorado: os golpistas agem da seguinte
forma: procuram vitimas em sites de relacionamento
ou em redes sociais. Apds se conectar com a vitima
virtualmente, demonstrando interesse amoroso, acabam
trocando nimero de celular. Os golpistas podem ser
homens ou mulheres. Depois que o golpista conquista
a vitima, o bandido comeca dizer que estd doente e
que precisa de dinheiro para o tratamento. A vitima,
envolvida emocionalmente e com pena do falso namorado
virtual, acaba fazendo o que ele estd pedindo, doando o
dinheiro. Também tem os casos em que os golpistas se
passam por namorados estrangeiros, iludem as vitimas
e afirmam que estdo enviando um presente qualquer ou
uma caixa repleta de joias. Outro bandido se passa por
funciondrio dos Correios de outro pais e solicita que
um alto valor seja transferido para uma ou diversas
contas bancdrias, alegando que o presente ficou preso
na alfindega. Com esta solicitagdo somada a pressdo
sentimental que o falso namorado faz, a vitima acaba
cedendo e transfere o dinheiro. O namorado desaparece
apos tirar muito dinheiro da vitima [22].

Golpe do Site Falso de Promocao: funciona da seguinte
forma: golpistas criam sites falsos de venda de mercado-
ria (eletrénicos, eletrodomésticos e outros). Geralmente,
esses golpes tém maior ocorréncia em datas comemo-
rativas, como, por exemplo, dia das maes, natal, black
friday, etc. O golpista usa endereco de empresas famosas,
como exemplo, lojas Americana, Marisa, Mercado Livre
e outras, alterando s6 final do endereco eletronico, o site
tem a mesma cara do site original, tudo para enganar
a vitima. O golpista oferece promogdes com valores
muitos baixos, a vitima fica empolgada com promogdo
e acaba comprando, pois, o golpista tem estratégia de
fazer com que o site fique muito real. Sendo assim, é
muito importante desconfiar de promog¢des com valores
muito baixo. [23]

Golpe de Mensagens Armadilhas: Ocorre através de links
enviados por SMS ou por e-mail. Os golpistas utilizam
esses meio para poder enviar notificacdes falsas com apa-



réncia de paginas verdadeiras, especialmente de bancos,
avisando sobre cancelamento, atualizacdo necessdrios de
dados ou prémios a serem recebidos. Quando a vitima
clicar nesses links seus dados sdo automaticamente rou-
bados.

Nosso objetivo ao desenvolver o jogo Quiz60+ ¢ para ajudar
os usudrios séniores com trés coisas: (1) ajudar as pessoas da
terceira idade usar a internet com seguranga, (2) orientar para
ndo passar informagdes pessoais para estranhos, (3) ajudar na
identificagcao dos golpes. Acreditamos que o mecanismo de
perguntas e respostas pode ser uma ferramenta eficaz na ajuda
para os idosos evitar cair em fraudes.

B. Funcionalidade

A primeira tela do jogo Quiz60+ € apresentada na figura 6.
O botdo na cor vermelha com um “x” indica sair do jogo.
O botdo na cor azul “Opg¢des” indica onde o jogador tem
as opcdes de desativar/ativar a musica e aumentar/diminuir
o volume. O botdo na cor azul “Jogar” ao clicar dar play no
jogo vai aparecer a tela para escolhe um tema.

)
X

Figura 6. Tela inicial do jogo Quiz60+. O botdo vermelho com indica sair
do jogo, o botdo azul “op¢des” indica configuragdes de sons e zerar partida.

O Jogo Quiz60+ correlaciona a estrutura dos principais
golpes aplicados via web. Inicialmente, deve-se selecionar o
botdo “Jogar” para dar inicio ao jogo. Em seguida, aparecera
uma interface na qual o jogador seleciona um tipo de golpe,
as estrelas representam a conquista em cada nivel respondido,
ao escolher o golpe, deve-se selecionar o botdo jogar para
comegar 0 jogo, como se V€ na figura 7.

Em seguida, aparecerd as perguntas sobre o golpe escolhido
e as alternativas para a pergunta. Essas informacdes sio
apresentadas pelo sistema de acordo com figura 8. Apds
a confirmacdo da alternativa escolhida, é mostrada na tela
uma animacgdo na cor vermelha, demonstrando que a escolha
foi incorreta. A resposta correta é mostrada na cor verde,
conforme figura 9.

Nesta etapa, apds ler as perguntas, o jogador deve selecionar
o botdo “Préxima Pergunta” para aparecer a resposta. O

jogador devera responder um total de 5 (cinco) perguntas para
cada tema(golpe). Ao final, o jogador receberd a quantidade
de acerto ao longo do jogo e ganhard uma, duas ou trés
estrelas pelo desempenho. A tela de desempenho é mostrada
pela figura 10.

Para melhor visualizagdo de sequéncia de passos do jogo,
fizemos diagrama de atividade, conforme mostra o apéndice
A na figura 24. Primeiro o jogador vai iniciar o jogo, escolher
um tema, responder as perguntas, se ainda existir perguntas
volta para responder as perguntas, senio, escolhe a opcdo de
ver pontuacdo, depois, se desejar jogar novamente, volta para
escolher um tema, sendo encerra a partida.

Escolha um Golpe

Figura 7. Tela do jogo Quiz60+. Aonde indica os 4 tipos de temas sobre
golpes.

C. Mecdnica

Consiste no jogador guardar na sua memoria informagdes,
detalhes, para conseguir atingir seu objetivo. A ideia central
¢é ser obrigada a lembrar algo que é memorizado. Dividido
em 4 (quatro) temas sobre golpes mais comuns aplicados
através da internet, cada tema possui o total de 5 perguntas
e com respostas de mudltiplas escolhas, sendo que somente
uma resposta € a certa. O jogo possui um cendrio simples.
Ao iniciar uma partida, o jogador se depara com alguns
temas que representard um golpe. Ao selecionar um tema,
a partida € iniciada, e as perguntas serdo respondidas. Cada
tema terd 5 perguntas, desta forma, o jogo Quiz60+ serd
composto por um total de 4 categorias. Para cada questdo
respondida corretamente, o jogador ganhard 2 (dois) pontos
e para cada erro ndo ganha e nem perde, sendo que ao final
mostrard a pontuacio. Além disso, o jogo possui uma tela
de configuracdes, figura 11, que o jogador tem as opcdes de
zerar a partida dos golpes ja respondidos e com pontuacdo,
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Figura 9. Tela do jogo Quiz60+ que indica as perguntas sobre golpe do
WhatsApp Clonado.

ativar/desativar musica e diminuir/aumentar volume. Ao longo
de uma partida, quando a pergunta € respondida corretamente
aparece uma animacio que ficard piscando por 10 vezes uma
luz na cor verde para a resposta correta e uma luz na cor
vermelha para a incorreta, esses nimeros de vezes que a luz
fica piscando foi pensando no usudrio para que tenha mais
tempo e assim poder memorizar a resposta correta, figura 9.
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Figura 10. Tela do jogo Quiz60+. Aonde ¢ indicado o nimero de acertos do
jogador.
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Figura 11. Tela de Configuragdes

Na tela das perguntas e respostas foi colocado um botdo
“proxima pergunta” pensando nos usudrios para eles poderem
ter tempo de ler e responder com calma e analisar com mais
tempo a resposta. Assim que a alternativa for selecionada o
botdo “préxima pergunta” que fica inabilitado na cor cinza
ficard habilitado na cor azul, assim podera passar para préxima
pergunta. Tivemos esse cuidado de colocar esse botdo pen-



sando em ajudar os usudrios séniores, promovendo um maior
tempo para um melhor entendimento com facilidade.

D. Tecnologia

A criagdo de jogo envolve uma série de processos e
ferramentas para chegar ao objetivo final. Na criagdo do
Quiz60+ utilizamos um motor de jogo, também conhecido
pelo termo em inglés game engine ou engine, ¢ um programa
de desenvolvimento de jogos e outras aplicacdes graficas em
tempo real, que serve para facilitar o trabalho de desenvolver
jogos digitais. E onde todos os elementos de jogos sdo
unificados, como: animagao 3D, sprite 2D (€ uma personagem
ou objeto nos jogos 2D, que permite o desenvolvedor criar
um efeito de movimento, como mostra a figura 12), textura,
iluminagdo, fisica, musica, efeitos sonoros, entre outros [25].
Geralmente todos esses trabalhos sdo feitos por varias pessoas
com diferentes habilidades e € na engine que todo esse material
é colocado para trabalhar em conjunto [26]. Outro ponto im-
portante que vale a pena mencionar é que o engine permite ao
desenvolvedor um enorme ganho de tempo e reaproveitamento
de cédigo [27].

Figura 12. Cuphead é um jogo eletronico de tiro 2D [25]

A Unity € um motor de jogo mais usada no mercado de
jogos, por ser gratuito e também por possui uma variedade
de recursos para desenvolvimento de jogos, tanto em 2D
quanto em 3D, para diversas plataformas, como PC, MAC,
Xbox, Wii, 3DS, Android, iOs e muitas outras. Além disso, a
Unity oferece uma loja virtual do Unity 3D, a Asset Store!,
onde pode ser encontrado inimeros elementos graficos para
desenvolvimento de game. Essa loja possui diversos elementos
desde simples modelos até projetos mais complexos. Exitem
varios modelos gratuitos e pagos também. Outra vantagem do
Unity € que disponibiliza ferramentas para aprendizado para
quem tenha interesse em desenvolver jogos. No site do Unity
podem ser encontrado diversos tutorias com vdarios topicos,
como animagdo, dudio, navegagdo e scripts [28].

A linguagem de programacgdo usada no Unity é C# (leia-
se C-sharp), € um linguagem de script orientada a objetos,
desenvolvida pela Microsoft como parte da plataforma.NET,
foi baseada no C++.

Uhttps://www.assetstore.unity3d.com/

Em func¢do disso, o Quiz60+ foi desenvolvido utilizando o
engine da Unity 2D, na versao Unity 2019.4.38f1, utilizando
a linguagem de programacdo C#, as imagens usadas sdo no
formato jpeg, disponibilizadas na internet. As fontes usadas
sdo no formato tritype.ttf.

Para elaboracdo dos botdes, imagens, sons € modelagem do
cendrio foi adquirido através da loja da Unity, na Asset Store e
em outros sites na internet 2. Com intuito de desenvolver um
jogo mais dindmico para que os usudrios da terceira idade
sentissem interesse em jogar foram implementados efeitos
sonoros, musicas de fundo e movimento de cenas. Na tela de
perguntas, foi desenvolvido a funcdo de mudar para préxima
pergunta quando o usudrio desejar, com isso ele pode ter mais
tempo de ler as perguntas e respostas e memoriza-las.

VIII. VALIDACAO

Esta se¢do descreve o método utilizado para realizar os
testes de validag@o do jogo Quiz60+. O intuito desta validacao
foi verificar se o jogo tem a funcdo de ajudar os idosos
aprender e a evitar sobre os golpes mais comuns aplicados
na internet.

A. Questiondrio

O jogo foi apresentado a um grupo de homens e mulheres
com idade igual ou superior a 60 anos, abrindo espaco para
ddvidas e questionamentos. Em continuidade, os idosos foram
convidados a jogar respondendo as cinco perguntas de dispo-
niveis no jogo, sendo cinco perguntas para cada tema seleci-
onado. Por fim, disponibilizou-se aos idosos um questiondrio,
para ser respondido de forma individual e andnima, sendo
voluntério o preenchimento deste formulario. As perguntas do
questiondrio sdo apresentadas no apéndice A na figura 23.

As perguntas foram elaboradas com objetivo de obter in-
formagdes sobre a usabilidade do jogo, buscando levantar a
compreensdo, as dificuldades, as facilidades e o principal ava-
liar a eficcia do jogo no treinamento de idosos em seguranga
na internet de forma lddica e divertida. Das respostas colhidas
do questiondrio, foram levantados niveis de conhecimento com
uso de internet e sobre seguranga na internet, que é de grande
importancia para entendimento do jogo e dos golpes da web.
A partir deste levantamento foi possivel observar o quanto
0 jogo ¢é didatico e facil de jogar e principalmente ensina
sobre as fraudes. Das funcionalidades levantadas a partir das
respostas do questiondrio se destacam que o jogo Quiz60+ ¢
de nivel fécil até mesmo para os usudrios iniciantes com uso
da internet e que ndo tenham nenhum conhecimento sobre
seguranga na internet. Devido a falta de informagdes sobre os
golpes aplicados nos idosos através da internet os nimeros
de golpes vem crescendo alarmantemente, durante aplicacio
do questiondrio para grupo dos idosos, eles comentavam o
quanto gostaram do jogo e acharam facil o manuseio, a leitura
das perguntas e as respostas clara e objetivas, e além de tudo

2Também foi utilizando matérial
jogo disponibilizado  no  canal de
https://www.youtube.com/watch?v=HT55YdzQrtk.

grafico para o
Patrick-Aprenda  Unity



aprenderam sobre algo novo que vao ajuda-los a se prevenir
das fraudes.

B. Prdtica

A realizacdo desta atividade foi realizada entre 2 e 14
de maio de 2022. Foram selecionados 5 idosos, sendo trés
mulheres e dois homens, para participar da validacdo com
idade a partir de 60 anos, a aplicacdo foi realizada de forma
virtual e de forma presencial, somente um idoso fez de forma
online. Para o idoso que realizou o teste online, o apk do jogo
foi enviado via WhatsApp, bem como o questiondrio. Nés
passamos todas as informacdes de como proceder, primeiro
instalar o jogo no celular, logo apds jogar, depois que terminar
de jogar, responder o questiondrio. Esse idoso tem experiéncia
com informdtica e internet, entdo, com ele foi tranquilo o
processo de teste. J4 com os idosos que realizaram de forma
presencial ocorreu da seguinte forma: a andlise foi realizada
em duas etapas: (1) disponibilizacdo do jogo para validacgdo,
(2) aplicacdo de questiondrio de feedback para colher opinides
sobre a usabilidade e as funcionalidades do jogo, também foi
disponibilizado um termo de consentimento livre e esclare-
cimento antes da realizagdo dos testes. No primeiro instante
foi realizada a aplicag@o e o teste do jogo para que os idosos
pudessem instalar aplicacdo em seus celulares e comecassem a
jogar. O jogo foi disponibilizado a partir de compartilhamento
via WhatsApp, foi criado um grupo no WhatsApp com os
idosos participantes e por meio desse grupo foi enviado o apk
onde eles pudessem baixar e instalar no celular. Apds a reali-
zacdo da instalacdo do jogo, comecgaram a jogar, respondendo
as 5 perguntas disponiveis no jogo, sendo 5 (cinco) perguntas
para cada tema selecionado. Por fim, disponibilizou-se aos
idosos o questiondrio, para ser respondido de forma individual
e andnima. As perguntas do questiondrio sao apresentadas no
apéndice A nas figuras 22 e 23. Ressalto que, ndo fizemos
treinamento antes com os idosos, eles receberam no momento
orientagdes de como proceder, eles fizeram o teste no momento
que o jogo foi instalado no celular. No processo de instalacio
ndo houve dificuldade e nem erro de bugs, todos os idosos
conseguiram instalar perfeitamente. O nivel minimo de API
Android que deve estar instalado no aparelho para que o jogo
rode é a versdo Android 4.1. O intuito do Quiz60+, tem como
foco prender a atencdo do jogador, gerar prazer, diversdo e
adquirir conhecimentos sobres os golpes aplicados através da
internet.

IX. RESULTADO

Esta secdo apresentard os resultados obtidos a partir das
respostas do questiondrio de feedback disponibilizado para
todos os usudrios participantes da validagdo do jogo, apre-
sentaremos 0s principais pontos abordados neste questiondrio
apresentando os resultados esperados e obtidos a partir das
respostas dos usudrios.

Um dos principais pontos abordados no desenvolvimento
do jogo Quiz60+ foi a facilidade no seu uso, buscando ser um
jogo que fosse tranquilamente utilizado por qualquer usudrio,
com ou sem experiéncia com tecnologia.

A usabilidade foi um dos requisitos buscados a todo o
tempo durante o desenvolvimento. Através da andlise das
respostas obtidas, verificamos que a facilidade de uso do jogo
foi destacado por todos os usudrios participantes da atividade.

Ainda que a utilizagdo de jogos seja um meio para ajudar
e ensinar sobre seguranca na internet, nota-se que o grupo da
terceira idade reconhece a importancia de ter conhecimento
sobre esse o mundo tecnoldgico.

Observando as perguntas do questiondrio em relagdo ao
nivel de conhecimento com uso da internet, somente um idoso
respondeu ser iniciante correspondendo a 20,0%. Também
20,0% responderam terem conhecimento avancado com uso
da internet, e 60,0% responderam terem conhecimento médio,
conforme gréfico da figura 13.

Qual & seu nivel de conhecimento
com uso da internet ?

@ iciante
® Médio

Avancado

Figura 13. Qual o seu nivel de conhecimentos com o uso da internet?

Em relacdo ao conhecimento sobre seguranca na internet,
80,0% dos idosos responderam que ndo possuem conheci-
mento nenhum sobre seguranga na internet. Apenas 20,0%
responderam terem conhecimento médio como mostra o gra-
fico da figura 14.

Qual seu conhecimento

sobre seguranga na internet ?
Médio
20,0

Nenhum
80,0

Figura 14. Qual seu conhecimento sobre seguranca na internet

Além disso, havia uma pergunta referente se ja realizaram
algum curso de informatica, dos cinco idosos, somente um
idoso respondeu que sim, 0os outros quatro responderam que
ndo.



Conforme porcentagem no grifico na figura 15, 100,0%
responderam que concordam que o jogo é ficil de jogar, e
mais, possui interface bem simples e pritica de manusear.

O jogo é facil de jogar ?

Concordo

100,0%

Figura 15. O jogo é ficil de jogar?

Em relagdo a uma das funcdes do jogo que € ajudar a enten-
der sobre os golpes aplicados na internet, 80,0% responderam
que concordam, afirmaram que o jogo pode ajudar muito
na compreensio dos golpes, que é de facil manuseio e com
informagdes clara e objetivas, sendo que 20,0% responderam
que ndo estd decidido, conforme mostra no grafico na figura
16.

O jogo ajudou vocé a entender
sobre os golpes aplicados na internet?

Nio estou decidido

@ Concordo

Figura 16. O jogo ajudou vocé a entender sobre os golpes aplicados na
internet?

Em relag@o ao entretenimento, 100,0% responderam que o
jogo é, sim, divertido, conforme mostra no grafico na figura
17.

No total de 5 idosos, 100,00% responderam que concorda
que o jogo ¢ interessante, além de ser interessante € super
didatico, lidico e muito prético e ficil de manusear como
mostra o grafico da figura 18.

Conforme mostra no gréfico na figura 19, 100,0% dos idosos
responderam que discorda em relacdo se o jogo € cansativo.

O total de participantes que realizaram o teste, 100,00%
do grupo responderam que concordam em jogar o jogo mais
vezes, pois acharam o jogo muito didético, facil e além de
passar informacdes importantes € uma maneira de se divertir
aprendendo como mostra o grafico da figura 20.

Em relagdo a pergunta 12 do formuldrio de feedback,
100,0% dos idosos responderam que concorda em recomendar

0 jogo & divertido ?

@® Concordo

Figura 17. O jogo € divertido?

0 jogo & interessante?

® Concordo

Figura 18. O jogo € interessante?

z

para outras pessoas o jogo Quiz60+, pois é um jogo fécil
de manusear, ndo € cansativo, e além de tudo é um meio de
aprendizado sobre um assunto muito importante e recorrente
e que todos precisam se atentar aos golpes virtuais onde cada
vez mais estamos dependente das tecnologias e principalmente
da internet, esse novo mundo requer muito cuidado e cautela,
veja o grafico na figura 21.

X. TRABALHOS FUTUROS

Outras funcionalidades que podem ser implementadas em
trabalhos futuros. Algumas foram sugeridas a partir do feed-
back apresentados pelos participantes que realizaram a valida-
¢do do jogo. Sdo elas:

o Assistente de voz: Ag¢des por voz seria uma funciona-
lidade importante, pensando nas dificuldades dos idosos,
que permitiriam que os séniores realizassem a leitura de
forma rdpida e sem dificuldades. Essas agdes por voz
seria ttil na leitura das perguntas e alternativas, onde um
assistente de voz iria falando passo a passo de cada agdo
do jogo. Essa funcionalidade iria ajudar muito aos idosos
que tenham problemas de visdo, como hipermetropia e
bem como para aqueles que tem dificuldade de leitura.

o Cartilha informativa de cada golpe: No Quiz60+ exis-
tem perguntas sobres os golpes como mostrado na figura
7, porém para ter um conhecimento maior desses golpes,
0 usudrio teria que jogar e responder as perguntas, € na



0 jogo & Cansativo?
@ Discordo

Figura 19. O jogo é cansativo?

Jogaria mais vezes 7

Concordo

100,0%

Figura 20. Jogaria mais vezes?

medida que for respondendo, mais informagdes seriam
dadas com as principais dicas de cada golpe. Com a
funcionalidade de uma cartilha implementada, o usudrio
teria a opcdes de consultar mais detalhes de cada tipo
de golpe. Além de alertar, a cartilha vai poder ajudar o
usudrio ter um conhecimento a mais.

« Atualizacio dos temas e perguntas: Além das perguntas
jé existentes, o jogo poderia acrescentar mais perguntas,
adicionar mais temas e golpes. Existem uma diversidade
de golpes aplicados na internet e cada vez mais esses
golpes sdo aprimorados fazendo que os usudrios ndo
percebam que estdo sendo vitimas de estelionatos. Desta
forma, acrescentar mais golpes seria de grande valia.

XI. CONCLUSAO

Neste trabalho apresentamos o Quiz60+, um jogo didatico
desenvolvido para dispositivos méveis, abordando 4 (quatro)
tipos de golpes mais comuns aplicados na internet, com
objetivo de ajudar o publico da terceira idade a ndo cair
em fraudes. Desta forma, o usudrio tem a oportunidade de
aprender mais sobre seguranga na internet. Apesar de os idosos
nio terem muito conhecimento e facilidade com recursos
tecnoldgicos, esse fato jd justificaria a importancia e relevancia
deste trabalho. Este jogo foi validado através da aplicagdo com
um grupo de idosos que deram um feedback dele. Notou-
se que o jogo proposto agradou os idosos, o Quiz60+ teve

Recomendaria para outras pessoas ?

® Concordo

Figura 21. Recomendaria para outras pessoas?

um impacto positivo em relacdo a usabilidade e a didatica
do contetido, demonstrando que pode ser uma boa alternativa
para ajudar os usudrios da terceira idade aprenderem sobre
seguranga na internet de uma forma divertida e prazerosa.

Nosso objetivo era implementar um jogo ficil, a0 mesmo
tempo, diddtico e eficaz na resolucdo de ajudar os idosos com
os problemas de golpes virtuais.

O jogo pode ser facilmente usado por pessoas da terceira
idade mesmo que ndo tenham conhecimento com aparatos
tecnolégicos, além disso, o jogo ajuda no desenvolvimento
de habilidades cognitivas, bem como promovem o desenvol-
vimento intelectual.
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Nome

Data

Género () Masculino () Femenino

1)

Qual é seu nivel de conhecimento com uso da internet ?
(') Iniciante

() Médio

() Avancado

Qual seu conhecimento sobre seguranca na intemet ?
() Nenhum

() Médio

() Avancado

Ja realizou algum curso de internet ?
()Sim () Nao

Caso possua, qual curso?

Ja realizou algum curso de seguranca na interet ?
()Sim (x ) Né&o

O jogo € facil de jogar ?
() discordo totalmente
() discordo

() ndo estou decidido
() concordo

() concordo Totalmente

O jogo ajudou vocé a entender sobre os golpes aplicados na internet?
() discordo totalmente

() discordo

() ndo estou decidido

() concordo

() concordo Totalmente

Figura 22. Questiondrio de Validagdo - Parte 1




8) O jogo é divertido ?
() discordo totalmente
() discordo
() ndo estou decidido
() concordo

() concordo Totalmente

O jogo € interessante?
) discordo totalmente

) discordo

) ndo estou decidido

) concordo

) concordo Totalmente

(
(
(
(
(

10) O jogo é cansativo?

() discordo totalmente
() discordo

() néo estou decidido
() concordo

() concordo Totalmente
11) Jogaria mais vezes?

) discordo totalmente
discordo

néo estou decidido
concordo

concordo Totalmente

(
(
(
(
(

e o o

12) Recomendaria para outras pessoas ?
() discordo totalmente
() discordo
() nao estou decidido
() concordo e
() concordo Totalmente

Figura 23. Questiondrio de Validagdo - Parte 2
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Figura 24. Diagrama de Atividade



