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Ementa da disciplina



1 - Introducao

e Conceitos basicos de seguranca e auditoria de
sistemas

* Tipos de ameacas, riscos e vulnerabilidades do
sistema



2 — Seguranca dos Ambientes

* Conceitos e objetivos da seguranca da informacao
* Prevencao
* Deteccao
* Reacao

e Controles de acesso logico

* Controles de acesso fisico



3 — Organizac¢ao da Seguranca

Mapeamento da seguranca
Estratégia de seguranca
Planejamento de seguranca
Implementacao
Administracao

Seguranca na cadeia produtiva



4 — Politicas de Seguranca da
Informacao

Plano diretor de seguranca

Plano de continuidade de negodcio
Plano de contingéncia

Estratégia de contingéncia

Plano de administracao de crise




5 — Auditoria

Conceitos

Garantia da seguranca
Garantia da qualidade
Organizacao e avaliacao



Metodologia



Formas de avaliacao



Formas de avaliacao

* Entrega relatério
 Apresentacao seminario (primeira e ultima
avaliacoes)

Aula
tedrica

/TN

Avaliac3o Entrgga
relatorio ou

seminario

relatério ou
seminario




Como serao as avaliacoes?

* Grupos com 3 pessoas

e Todos os relatorios e apresentacoes de
seminario serao avaliados

A nota final sera a média das avaliacoes



Tem alguma reclamacdao/Sugestao?



Tem alguma reclamacdao/Sugestao?

Converse comigo!!!



Tem duvidas?



Tem duvidas?

Pergunte-mel!!!



Referéncias Bibliograficas



Bibliografia Basica

Kim, David; Solomon, Michael. Fundamentos de
Seguranca de Sistemas de Informacao. Editora
LTC;

Schmidt, Paulo. Fundamentos de Auditoria de

Sistemas. Editora Atlas;
Onome, Joshua. Auditoria de Sistemas de
Informacoes. Editora Atlas.



Bibliografia Complementar

Stallings, W. Criptografia e seguranca de redes.
Editora Pearson;

Cheswick, W. Firewalls e Seguranca na Internet:
repetindo o hacker ardiloso. Editora Bookman;



Proxima Aula

* Leitura do capitulo 1 do livro do David
Kim/Michael Solomon
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