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Politicas de Seguranca

Plano Diretor de Seguranca (PDS);

Plano de Continuidade de Negocios (PCN ou BCP
em inglés);

Plano de Administracao de Crise (PAC);
Plano de Continuidade Operacional (PCO);

Plano de Recuperacao de Desastres (PRD ou DRP
em inglés).

Politica de Seguranca
da Informacao




Politicas de Seguranca

O PCN engloba:
* Plano de Administracao de Crise (PAC);
* Plano de Continuidade Operacional (PCO);

* Plano de Recuperacao de Desastres (PRD ou DRP
em inglés).

Politica de Seguranca
da Informacao




Plano de Continuidade de
Negocios

* O Plano de Continuidade de Negocios (PCN) assegura a
continuidade das atividades de cada processo dentro da
organizacao:

* No menor tempo possivel;
« Com o objetivo de minimizar o impacto do desastre.

VAN

CONTINUJDADE
DE NEGOCIOS




O qgue diza ABNT?

“A Gestao da Continuidade do Negdcio tem por objetivo
impedir a interrupcao das atividades do negocio e proteger
0S processos criticos da organizacao contra efeitos de
falhas ou desastres significativos.” (ABNT ISO/IEC 27002,

op. 103-107)
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Plano de Continuidade de
Negocios
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Principais Etapas para a
Continuidade dos Negocios

Mapeamento de processos
|dentificacao dos processos criticos
Mapeamento dos ativos por processo
Estratégias de recuperacao

Plano de Continuidade de Negocio



Processo

“Processo € um grupo de atividades realizadas numa
sequencia légica com o objetivo de produzir um bem ou
servico que tem valor para um grupo de clientes.”
(Hammer e Champy, 1993).



Mapeamento de Processo

Etapa 1
Planejamento
Estratégico

A

Etapa 2
Entendimento do
Negdcio

A

Etapa 3
» Ildentificacdo dos
Processos Criticos

Processos
Escolhidos?
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ldentificacao dos Processos
Criticos

* Os processos criticos de negocio, se deixam de funcionar,
provocam um impacto negativo para a organizacao:

* Impede a continuidade do negdcio;

* Prejudica o alcance das metas organizacionais.



ldentificacao dos Processos

Criticos

ESCALA

AUXILIO DE INTERPRETACAO

NAO CONSIDERAVEL

Envolve o atingimento gerenciavel do Processo de Negdcio podendo provocar impactos
praticamente irrelevantes.

RELEVANTE Envolve o atingimento gerenciavel do Processo de Negdécio podendo provocar impactos
apenas consideraveis.

IMPORTANTE Envolve o atingimento gerenciavel do Processo de Negdécio podendo provocar impactos
parcialmente significativos.

CRITICO Envolve a paralisacdo do Processo de Negocio podendo provocar impactos muito
significativos.

VITAL Envolve o comprometimento do Processo de Negdécio podendo provocar impactos

incalculaveis na recuperacéo e na continuidade do negocio.
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Mapeamento dos Ativos por
Processo

Para se projetar as estratégias de contingéncia, €
necessario se conhecer os ativos que suportam os

processos criticos e o tempo maximo de parada destes
Processos.



Mapeamento dos Ativos por
Processo

=
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Servidar Cficial Forca Yendas, Oficing
Sisterna Financeiro CRPD e Faturamento.
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Estratégias de Recuperacao

 As estratégias de recuperacao sao escolhidas em funcao

dos processos criticos e dos custos de aplicacao das

estratégias;

* Usuarios:
* Integridade fisica

 Instalacoes:

. Infraestrutura

e Dados:

Backup



Estratégias de Recuperacao

R$ perda operacional

custo da contingéncia

tempo
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Plano de Continuidade de
Negocios

Os planos de contingéncia sao desenvolvidos para cada ameaca a cada
processo de negdcio, definindo em detalhes os procedimentos a serem
executados em estado de contingéncia.

PLANO DE ADMINISTRACAO DA CRISE

Procedimentos para o funcionamento das
equipes envolvidas com o acionamento da
contingéncia, antes, durante e depois da
ocorréncia do incidente. Isto envolve a
elaboracao do PCO e do PRD.

.

PLANO DE CONTINUIDADE
OPERACIONAL
Procedimentos para o contingenciamento
dos ativos que suportam cada processo de
negocio, objetivando reduzir o tempo de
indisponibilidade.

ﬁ

PLANO DE RECUPERACAO DE
DESASTRES

Procedimentos para a recuperacao
das funcionalidades dos ativos
afetados que suportam 0s processos
de negdcio, a fim de restabelecer o
ambiente as condi¢des originais de

operacao



Para o Relatorio...

 Elaborar um relatorio sobre o Plano de Continuidade
de Negocios;

* Neste relatorio, vocé deve escolher um dos planos de
contingéncia (PAC, PCO ou PRD) para explicar;

« O relatorio deve ter até 2 paginas e conter imagens
explicativas diferentes das contidas nos slides.



Duvidas?
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