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Resumo—A popularizacio dos dispositivos moveis provocou
o surgimento de diversos investimentos na area de aplicacoes
moveis. Entretanto, um dos desafios que os empreendedores
enfrentam ao desenvolver estas aplicacbes méveis € o de engajar o
usuario na sua aplicacfo, a fim de manter o sistema competitivo
no mercado. Diante deste problema, o objetivo deste trabalho
é mostrar como a teoria por tras de materiais que tratam
de engajamento e marketing podem ser transformados em um
conjunto de diretrizes de boas praticas de engajamento e como
elas se relacionam com funcionalidades de software. O contetido
pratico deste documento foi implementado na Bisnez, uma rede
social que visa incentivar empreendedores de areas diversas,
especialmente os iniciantes.

Keywords—Engajamento, Aplicacoes Moveis, Funcionalidades
para Aplicativos Moveis, Aplicativos.

I. INTRODUCAO

Como a maioria das tecnologias nos seus estigios iniciais,
os dispositivos moveis costumavam ser acessiveis apenas a
uma parcela restrita da populacdo. Atualmente, porém, eles
conquistaram um espago expressivo na vida das pessoas. Um
levantamento feito pelo Comscore mostra que, s6 no Brasil,
112 milhdes de usudrios utilizam dispositivos méveis [1]. O
sucesso e a popularizacdo das tecnologias méveis motivaram
o mercado de software a concentrar uma parte expressiva
dos seus esforcos no desenvolvimento de aplicacdes maveis.
Um estudo realizado pela empresa alema Statista mostra que
as lojas de aplicativo apresentaram mais de 36.8 bilhdes de
downloads apenas no primeiro trimestre de 2022 [2].

Considerando que uma parte expressiva da populagdo pos-
sui acesso ao competitivo mercado dos aplicativos disponi-
veis, profissionais de dreas distintas empregaram esforg¢os para
entender como diferenciar seus produtos e como cativar o
cliente da forma mais efetiva possivel. Afinal, em um ambiente
no qual o consumidor tem acesso a milhares de opcdes de
aplicativos (alguns dos quais fazem basicamente a mesma
coisa), os desenvolvedores precisam fazer com que os usudrios
adotem sua aplica¢@o antes de buscarem uma outra solu¢io na
loja de aplicativos.

Os profissionais de areas como publicidade e marketing
pesquisam o subconsciente humano e a histéria da humani-
dade, buscando entender de onde surgem as caracteristicas em
comum que marcam uma geragdo e a motivagdo por tras de
decisdes que aparentemente ndo sdo racionais.

Ao mesmo tempo que as pesquisas sobre a psique humana
eram realizadas, profissionais da drea de tecnologia buscavam
converter o conhecimento descoberto nesses trabalhos em
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funcionalidades que pudessem engajar seus usudrios. Nesse
sentido, foram gerados trabalhos como Examining the Ante-
cedents and Consequences of Mobile App Engagement [3] e
até mesmo pesquisas feitas por colegas do Instituto Federal
de Educacdo, Ciéncia e Tecnologia (IFBA) como Gamificacdo
Como Recurso de Engajamento em Trilhas de Aprendizagem
[4] e Bisnez — Uma Rede Social para Empreendedores [5].

Entretanto, foram encontrados poucos trabalhos que li-
dassem diretamente com funcionalidades de engajamento. E
mesmo entre os materiais mais técnicos consultados, ndo
houve nenhum que se apresentasse no formato de roteiro,
sumarizando pontos chaves e exemplificando funcionalidades
praticas com detalhes de implementagao.

Num contexto em que a competitividade do mercado mo-
bile faz com que muitas aplicacdes falhem por ndo consegui-
rem engajar suficientemente os usudrios, foi possivel identificar
a oportunidade de desenvolver um trabalho que buscasse
auxiliar os desenvolvedores, mesmo 0s mais inexperientes,
no desenvolvimento de um aplicativo que conseguisse engajar
seus usudrios, mesmo que minimamente.

Portanto, este trabalho visa mostrar como materiais ted-
ricos sobre tépicos como engajamento e marketing podem
ser convertidos no conjunto de diretrizes trabalhados na Se-
¢do II e em como estas diretrizes se relacionam com as
funcionalidades para um aplicativo mével tratadas na Secdo
V. Para exemplificar as diretrizes, foram propostas algumas
funcionalidades implementadas na Bisnez, um aplicativo fruto
de um projeto maior que tem como objetivo ser uma rede social
para empreendedores e estimular o surgimento de novas ideias.

Além desta Secdo introdutdria, o trabalho estd organizado
da seguinte forma: A Secdo II apresenta uma revisdo dos
materiais bibliograficos correlatos com este trabalho. As dire-
trizes de engajamento propostas no documento sdo exibidos na
Secdo III. A Se¢do IV apresenta a Bisnez, plataforma utilizada
para a constru¢do das funcionalidades deste documento e as
ferramentas utilizadas no desenvolvimento. A Secdo V, por sua
vez, apresenta uma lista com algumas das funcionalidades im-
plementadas na aplicacdo correlacionando-as com as diretrizes
propostas no documento. Por fim, na Se¢io VI é concluido este
texto, mostrando os dados obtidos, as limitagdes do trabalho,
seus impactos e perspectivas futuras.

II. REFERENCIAL BIBLIOGRAFICO

Antes de discutir as técnicas de engajamento para aplica-
¢des moveis, faz-se necessdrio entender o contexto no qual



essas técnicas estdo inseridas e quais outros campos do sa-
ber humano estdo relacionados com o tépico em questdo.
Os materiais consultados para a construcdo deste trabalho
explicitam que o segredo para o engajamento vai além da
parte técnica computacional: é como as aplica¢des exploram a
psique humana, tanto a parte consciente quanto a inconsciente.

A subsecao II-A apresenta conceitos relacionados ao estudo
das geragdes, uma vez que os padrdes de comportamento e
de consumo de uma sociedade é alterado a cada geracdo. A
subsecdo II-B discute o que € a cultura do consumo e como ela
muda conforme a sociedade, relacionando o consumismo de
informag@o com o advento das aplicacdes méveis. A subsecio
II-C discute a importancia do entendimento e da aplicacdo
dos conceitos de marketing e publicidade. Na subsecdo II-D
¢ abordada a juncdo da neurociéncia com o marketing para
melhorar sua efetividade e explicar a expressividade do in-
consciente humano no engajamento e no consumo. Por fim,
na subsecdo II-E sdo trabalhadas as particularidades com as
quais aplicativos méveis precisardo lidar.

A. Estudo das Geragoes

Existem vdrios estudos que focam em analisar as geragdes
e entender de onde seus padrdes comportamentais surgiram.
Estes estudos podem ser aplicados em técnicas de marketing
e engajamento ao decifrarem o pensamento coletivo caracte-
ristico de uma geragdo, fazendo com que as empresas possam
adotar estratégias especificas que visem atingir necessidades
que determinados grupos de pessoas t€m em comum [6].

Para entender o que difere uma geracdo de outra, é ne-
cessario entender que cada geracdo € um produto de eventos
histéricos € um conjunto de crencas, valores e prioridades [7].
Por isso, antes de discutir sobre a geragdo dos millennials e dos
Z, é preciso também entender algumas geracdes que vieram
antes dela.

Os baby boomers sdo pessoas nascidas entre 1945 e 1965
[8]. Os boomers ensinaram aos seus filhos da Geragdo X que
poderiam ter tudo o que quisessem sob a ética de que "querer
€ poder’ [9], sem muitas vezes preparar suas criangas para a
possibilidade de falhas ou problemas. Entdo, quando houveram
crises como a do Petrdleo, a Geracdo X precisou reduzir seu
padrdo de vida, algo para o qual ndo foram preparados [9].

Ap6s os boomers, veio a Geragao X, pessoas nascidas entre
1965 e 1980. Esta geragdo foi fortemente marcada pelo consu-
mismo, o que provocava a necessidade de ingressar no mercado
de trabalho o mais cedo possivel para comegar a comprar
[9]. Além do consumismo, as pessoas desta geragdo foram
fortemente marcadas pela instabilidade econdmica, como a
crise do Petréleo citada anteriormente.

Os millennials, também chamados de geracdo mobile por
terem crescido na época do advento dos dispositivos méveis,
sdo todas as pessoas nascidas entre 1981 e 1996 [10]. Os
membros desta geragdo sdo os maiores produtores e consumi-
dores de contetdo digital [6] e cerca de 96% das pessoas desta
geracdo possuem pelo menos um perfil em alguma rede social
[6]. Essa presenca em redes sociais pode ser explicada pela
necessidade dos millennials de se sentirem como protagonistas,
mesmo que momentaneamente. Esses consumidores sdo ativos,
independentes, diferente das geracdes passadas, que cresceram

no advento da televisdo tradicional e sdo acostumados ao
consumo passivo [11].

Até 2013, os millennials eram os maiores consumidores e
produtores de conteudo digital [6]. Entretanto, atualmente, a
geracdo seguinte a eles tomou a posicao de maior expressivi-
dade nas midias digitais. A Geracdo Z € composta por nascidos
entre 1995 e 2010 [12]. Esta gerag@o herdou dos millennials
a globalizacdo, o hébito questionador, mas diferentemente dos
seus antepassados foram introduzidas a tecnologia ainda mais
cedo.

Apesar de ainda ser a mais expressiva na internet, futura-
mente a Geragdo Z serd substituida pela Geragdo Alfa como
a mais expressiva nas redes. Mesmo que muitos membros
da Geracdio Z sejam nativos digitais!, é a Geracdo Alfa que
efetivamente abriga os primeiros humanos nascidos na era
digital.

Ao entender o que € mais atrativo para a geragdo pre-
dominante, as marcas podem explorar os comportamentos
coletivos de uma geracdo para que o publico trabalhe a favor
da empresa. Nao € coincidéncia que a grande maioria das
marcas apresente comportamento semelhante, como a presenca
nas redes sociais e meios digitais. Entendendo as motivagdes,
necessidades e desejos de uma geracdo, é consideravelmente
mais facil conquistd-la e engaja-la numa marca [11].

B. Cultura do Consumo

A cultura do consumo desenfreado ganhou forgas ao
mesmo tempo em que acontecia a ascensdo metedrica da
burguesia. O consumo, por si s, é intrinseco a sociedade
humana. Entretanto, suas manifestacdes, objetos de consumo
e propor¢des estdo constantemente em mudanga. Justamente
por fazer parte da sociedade humana, é muito dificil viver sem

fazer parte de qualquer manifestacdo do consumismo.

A cultura do consumo é uma andlise social onde o
entendimento das formas pelas quais os significados
das coisas fazem parte da constituicdo das relacoes
sociais e da ordem social [14].

Por também ser algo cultural, cada geracdo tem padrdes
de consumo diferentes. O advento dos aplicativos voltados
para dispositivos méveis estd diretamente relacionado com a
cultura do consumo modificada na geracdo dos millennials
[6], manifestando-se principalmente na necessidade de con-
sumo constante de informacdo em tempo real. Por terem
sido informatizados ainda mais cedo, a Geragdo Z apresenta
forte naturalizag@o da globaliza¢do e do consumo desenfreado
da informacdo. Esta geracdo apresenta habitos ainda mais
diferentes de consumo, impactando tanto o mercado quanto
as geragdes passadas [12].

O consumismo de informacdo fez com que varios aplicati-
vos passassem a dar énfase a contetidos cada vez mais curtos.
Atualmente, temos o Tiktok, o Instagram, o Facebook e até
mesmo o Youtube seguindo esse modelo de contetido. Os efei-
tos dessa mudanga nos negdcios digitais, apresenta impactos
diretos na forma como consumimos tecnologia, diminuindo a
capacidade das pessoas de prestar atengdo em algo por maiores
periodos de tempo [15].

!Individuos nascidos a partir da disponibilidade de informagdes répidas na
web [13].



C. Marketing e Publicidade

Primeiramente, ¢ importante diferenciar marketing de pu-
blicidade: enquanto o primeiro € a estratégia para desenvolver
acdes que entendam e satisfacam as necessidades dos clientes,
o outro € a difusdo de ideias, a divulgacdo de um produto ou de
um servico [16]. Entender que os conceitos sdo diferentes, mas
andam juntos, € necessario para garantir que os dois aspectos
terdo a devida ateng@do individual.

Conforme as geragdes mudam, o marketing e a publicidade
precisam evoluir constantemente para que continuem sendo
efetivos. A mudancga de geracdo representa ndo s6 mudangas
nos padrdes de consumo, mas também em como 0s consu-
midores se relacionam com as marcas. Avangos no estudo
das geracdes possibilitaram aos profissionais de marketing a
criagdo de técnicas efetivas que visam as caréncias e necessi-
dades em comum de toda uma geracdo. Como é mostrado
na Figura 1, justamente pela necessidade de adaptacdo, o
marketing apresenta cinco fases até o momento [17].

E possivel entender as mudangas no marketing através das
suas fases e a relacdo entre as fases e a geracdo do momento
na 1. Atualmente, o marketing estd na fase 5, e € nele que este
trabalho ird concentrar as explicagdes.

Na fase 5 do marketing, as mudangas foram provocadas
pelo novo mercado criado com a ascensdo da Geragcdo Z
e da Geracdo Alfa. Os principais interesses dessas geracdes
sdo a evolugdo da tecnologia e a melhora na qualidade de
vida da espécie humana como um todo [17]. Foi nesta fase
que conceitos como 0 neurodesign passaram a ser utilizados
com mais intensidade. Por ser a fase atual do marketing, os
conceitos trabalhados neste documento serdo focados na fase
5.

Uma empresa que ndo faz marketing digital em nenhuma
escala, muito provavelmente ndo ird sobreviver por muito
tempo [18]. O principal conceito por trds de um bom marketing
digital é que ele deve ser capaz de responder facilmente ao
usudrio o porqué dele estar utilizando ou comprando aquele
produto, a0 mesmo tempo que conquista novos usudrios e
mantém os antigos [18]. Portanto, para verificar os principais
impactos das suas estratégias de marketing devem ser realiza-
dos estudos focados em estatisticas sobre a adesdo, tempo de
uso etc. dos produtos.

Do Marketing 5.0, surge a profissdao de Digital Influencer,
pessoas que trabalham nas redes digitais com o objetivo de
influenciar o publico. As marcas aprenderam a aproveitar a
necessidade das pessoas nascidas a partir da geracdo dos
Millennials de se sentirem como protagonistas [6] e passaram
a adotar estratégias nas quais o publico alvo, que consome o
produto, também passa a fazer parte da sua publicidade.

A participacdo do publico na criagdo e distribuicdo (mar-
keting viral) de mensagens publicitdrias para os produtos que
consome demonstra a eficicia desta nova forma de marketing.
E mesmo que algumas forgas mididticas tenham tentado, ou
ainda tentem, sobrepujar as novas midias, o capital segue seu
caminho [19].

A nova fase do marketing trouxe, além de mudangas de pa-
radigmas, novas ferramentas: pode-se estimar a probabilidade
de um produto dar certo utilizando inteligéncia artificial [17]

ou até mesmo mandar e-mails e notifica¢gdes automaticas para
os usudrios. A andlise dos dados de um produto digital também
virou algo mais trivial: praticamente todas as plataformas
digitais, sejam redes sociais ou lojas de aplicativo, fornecem
ao usudrio a capacidade de verificar métricas do produto em
apenas um clique, sem a necessidade de sequer contratar um
servico especializado. Essa facilidade na utilizagdo e aquisicdo
de ferramentas podem acabar levando ao erro de ignorar os
conhecimentos humanos: mesmo que as mdquinas possam
identificar padrdes com facilidade em enormes montantes de
dados, apenas um humano pode entender outro ser humano, e,
portanto, apenas os conhecimentos nas dreas de marketing e
publicidade podem garantir que essas ferramentas estdo sendo
utilizadas corretamente e na direcdo certa [17].

Uma evidéncia da necessidade do saber humano é o
comportamento da grande maioria das empresas frente a
adogdo generalizada de dispositivos méveis. Pesquisas como a
Tendéncias e comportamentos digitais do Brasil, da Comscore,
mostram a intensidade com a qual estes dispositivos estdo
presentes na vida das pessoas. A pesquisa, realizada em 2021,
mostrou que pelo menos 112 milhdes de usudrios utilizam
dispositivos méveis e passam, em média, 3 horas e 23 minutos
por dia conectado a rede [1]. Essa adogdo dos computadores
ao cotidiano das pessoas pode levar ao engano de que cada
vez mais as estratégias de marketing iriam se afastar dos
clientes como humanos, e focar na capacidade de bombardeio
de informacdes através da internet. Entretanto, o que acontece
€ justamente o contrério.

Cada vez mais as empresas abandonam a midia de massa
para interagir com os usudrios através de novos meios, como
robds de conversagdo, assistentes virtuais (muitos dos quais
possuem aparéncia humana, como a Sam (Figura 2) da Sam-
sung, ¢ até mesmo interacdes diretas sobre os mais variados
assuntos em redes sociais, indo do meio ambiente a politica,
como se fossem apenas mais um dos usudrios daquela rede.
Esse conjunto de técnicas é chamado de Ldégica das Redes
[20], e é cada vez mais necessdria para que uma empresa tenha
sucesso em seu modelo de negécio, ja que os consumidores das
geracdes atuais perdem o interesse por marcas que ndo estdo
de acordo com seus posicionamentos éticos. A presenca de
organizagdes nas redes sociais vai além do setor privado, uma
vez que organizac¢des sem fins lucrativos, partidos politicos e
até mesmo 6rgdos do governo se fazem presentes nas redes.

D. Neurodesign

O neurodesign, também chamado de neuromarketing, é a
aplicacdo dos conhecimentos em neurociéncia e psicologia na
area de marketing para aumentar o engajamento e a influéncia
dos produtos e servigos nos consumidores [22]. Dada sua defi-
nicdo, ndo € dificil entender qual a relagdo entre o neurodesign
e o propésito deste trabalho.

As mais diversas midias vém discutindo sobre o consciente
e o inconsciente e suas respectivas influéncias no cotidiano da
espécie humana. Na neurociéncia, o inconsciente € chamado
de Sistema 1 e o consciente de Sistema 2. Esses conceitos
foram propostos pelos psicélogos Keith Stanovich e Richard
West [23].

O Sistema 1 € mais rapido e bem menos custoso de
um ponto de vista de esforco [23]. Entdo reacdes que os
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Figura 1. As cinco geragdes e a evolugdo do marketing. Fonte: Imagem retirada de [17].

humanos apresentam mas que nem sempre sdo capazes de
compreender logicamente, provavelmente estdo relacionadas
com este sistema. E o inconsciente que costuma apontar a
preferéncia entre dois produtos que teoricamente sido iguais,
por exemplo, atribuindo maior valor a um deles pelo conjunto
de cores ou por uma frase de efeito.

Ja o Sistema 2 € mais lento e demanda muito mais esforco
[23]. Este sistema € o responsdvel por fazer operacdes matema-
ticas ao comparar os precos de um produto, por exemplo, ou
ao identificar quais dos produtos disponiveis melhor resolve
os problemas do consumidor. Entretanto, mesmo algumas
atividades conscientes do Sistema 2 sofrem interferéncias do
Sistema 1 [23]. O préprio ato de fazer uma compra, estard
sujeito a comparacdo de precos mas quase nunca terminard
neste estagio, o que ocasionalmente fard que o cliente compre
um produto mais caro, mesmo que este seja aparentemente
igual aos concorrentes.

Entender o funcionamento dos dois Sistemas, mesmo que
superficialmente, permite o entendimento de uma realidade

que muitos gostam de negar: as decisdes tomadas pelos seres
humanos nem sempre sio racionais, ¢ quando sdo, ndo estdo
alheias a influéncia do irracional [22].

Apesar da efetividade da aplicagdo de neurodesign, é im-
portante ressaltar que o tépico ndo é uma férmula matemadtica.
Suas técnicas de exploracdo do consciente e inconsciente
humano podem sim ser a diferenga entre o sucesso e o
fracasso de um produto, desde que utilizadas corretamente e
com criatividade. Mas de forma alguma serdo sempre eficazes
em todo publico alvo [22]. Entdo, de forma resumida, o
neurodesign deve ser utilizado como um conjunto de boas
préticas, e ndo como uma ciéncia infalivel.

E. Aplicativos Méveis

A Play Store, loja de aplicativos méveis oficial para
dispositivos Android, em conjunto com a App Store, loja
de aplicativos moéveis oficial para dispositivos i0S, apresen-
taram mais de 36.8 bilhdes de downloads apenas no primeiro
trimestre de 2022 [2]. Este nimero massivo, e que sé tende



Figura 2.
[21].

Sam, a assistente virtual da Samsung. Fonte: Imagem retirada de

a aumentar, mostra o quio acirrada pode ser a disputa entre
aplicativos méveis nas lojas. Apesar de aplicativos moveis po-
derem aproveitar vérias diretrizes e boas praticas de marketing
para auxiliar nesta disputa, sejam elas voltadas para produtos
digitais ou ndo, ha problemdticas especificas que apenas os
aplicativos méveis precisardo lidar.

Um produto tradicional, disponibilizado apenas em merca-
dos fisicos, estd sujeito a0 eWOM? negativo através de redes
sociais e sites como o Reclame Aqui. Entretanto, aplica¢des
méveis estdo ainda mais sujeitas a andlises negativas porque
as lojas permitem aos usudrios fazerem andlises publicas dos
aplicativos, com notas de um a cinco estrelas e textos. Essas
opinides sobre o produto nio sé influenciardo o destaque deles
nas lojas como aparecerd para qualquer usudrio que queira
baixar as aplicacdes.

Apesar de real, muitos aplicativos ndo pensam na possibi-
lidade de serem vitimas de eWOM negativo. Um dos questio-
namentos mais feitos € o do porqué o usudrio voluntariamente
perderia seu tempo para avaliar um produto, seja positivamente
ou negativamente. Essas acdes do usudrio podem ser motivadas
por diversos fatores, como altruismo, apelo emocional e até
mesmo por vinganca, como vem mostrando a teoria da acdo
[24].

Essa teoria explica que o comportamento de uma
pessoa é predito por intengdes, as quais sdo deter-
minadas pela atitude do individuo e pelas normas
subjetivas. [24].

Espera-se que o mercado de aplicativos méveis movimente
437,80 bilhdes de ddlares até o final de 2022 [25], mas ainda
assim quase 80% dos usudrios param de utilizar aplicativos
apos oitenta dias [25]. Este comportamento pode ser explicado

2electronic word-of-mouth [24], boca a boca eletrdnico.

pela imensa variedade de aplicativos disponiveis aos usudrios
nas lojas de aplicativos méveis e ao enorme volume de andlises
de outros usudrios, permitindo-os trocar entre os produtos
quantas vezes desejarem e, muitas vezes, de forma gratuita
[25]. Sendo assim, aplicativos moveis precisam atingir deter-
minados niveis de engajamento o mais rdpido possivel para
que ndo sejam substituidos por outros aplicativos.

FE. Trabalhos Relacionados

Com a popularizacdo da tecnologia, as empresas estdo
visando cada vez mais o mercado digital. Portanto, existem
vérios materiais disponiveis que tratam sobre o engajamento
digital em algum nivel.

O livro Neuromarketing: Como a Neurociéncia Aliada Ao
Design Pode Aumentar o Engajamento e a Influéncia [22],
de Darren Bridger, utiliza neuromarketing para apontar varias
questdes importantes ao pensar no marketing e na publicidade
de um produto. Entretanto, o livro ndo é focado em aplicacdes
moéveis nem em contetidos digitais, e sim em negdcios em
geral. Ainda assim, os pontos apontados neste livro podem
ser aplicados em qualquer tipo de negécio e por isso foram
aproveitados para este trabalho.

Ja o livro Marketing Digital para Leigos [18], de Jan
Zimmerman, trata especificamente de questdes relacionadas
ao marketing digital. Apesar de trazer um conjunto de boas
praticas de marketing digital, Zimmerman ndo tem como
objetivo lidar de forma especifica com aplicacdes moveis.
Entéo, o livro também pode ser utilizado para paginas em redes
sociais e sites, por exemplo.

Tratando-se especificamente de aplicagdes mdveis, que € o
foco deste trabalho, os principais materiais encontrados foram
os artigos Engajamento dos Consumidores com o Boca a Boca
Eletronico Negativo em Lojas de Aplicativos Moveis [24],
Engajamento de aplicativos méveis como uma experiéncia
motivacional [25], A Case Study of Learners’ Engagement in
Mobile Learning Applications [3] e Examining the Antecedents
and Consequences of Mobile App Engagement [26]. Todos
estes materiais citados apresentam, mesmo que sob Oticas
diferentes, um conjunto de pontos de interesse que devem
ser pensados ao lidar com uma aplicagdo moével. Entretanto,
mesmo que possuam abordagens e focos diferentes, nenhum
dos trabalhos lida com detalhes de implementagdo das solucdes
que propdem, ficando restritos ao nivel tedrico.

Os documentos consultados que tratam de mecanismos de
engajamento e suas implementacdes, lidam apenas com um
mecanismo de engajamento, como € o caso do artigo Bisnez —
Uma Rede Social para Empreendedores[5], tratando de redes
sociais e algoritmos de compatibilidade entre usudrios e do
artigo Gamificag@o Como Recurso de Engajamento em Trilhas
de Aprendizagem [4], tratando de gamificacdo’.

Portanto, é possivel diferenciar este trabalho dos demais
a partir do momento em que seu objetivo é ndo s6 catalogar
um conjunto de diretrizes para o engajamento de aplicacdes
moveis como também propor solugdes praticas, até mesmo
sugerindo ferramentas para atingir as diretrizes apresentadas.

3 Aplicacio de técnicas e elementos de jogos em atividades que ndo sdo
jogos [4]



III. DIRETRIZES DE ENGAJAMENTO PARA APLICACOES
MOVEIS

Nesta se¢do serdo apresentadas diretrizes préticas e tedricas
reunidas a partir de conceitos ja citados anteriormente, como
marketing, neurodesign e publicidade.

A andlise dos referenciais tedricos deste trabalho que lidam
com engajamento e/ou marketing, permitiu a identificacio de
pontos principais que se relacionam com outros materiais
bibliogréficos e até mesmo com produtos ja bem sucedidos.
Este trabalho propde diretrizes cunhadas a partir destes con-
ceitos e necessidades com o intuito de auxiliar equipes de
desenvolvimento, principalmente as inexperientes, na obtencao
de um aplicativo competitivo em questdes de engajamento.

Neste trabalho, serd proposto um conjunto de treze dire-
trizes que podem ser divididas entre quatro principais grupos:
Interatividade, compatibilidade, usabilidade e controle de da-
nos:

A. Interatividade

A interatividade € um conceito que envolve tanto as inte-
racdes entre os usudrios da aplicagdo quanto da aplicagdo para
com os usudrios e vice-versa [3][26]. Portanto, as diretrizes
relacionadas com esta subsecdo serdo focadas em promover
interacdes entre os usudrios, entre o aplicativo e 0s usudrios e
até mesmo entre o aplicativo e outras aplicagdes.

Para que um aplicativo promova interatividade, devem
haver funcionalidades que prendam o usudrio ou que o con-
videm a voltar para a aplicacdo. Mecanismos como feeds de
postagens, recompartilhamento de conteido da comunidade,
notificacdes e gamifica¢des sdo exemplos de funcionalidades
com foco em interatividade.

1) Transmita parte da responsabilidade pela criagcdo de
contetido aos usudrios:

Estratégias de marketing criadas ainda no marketing 4.0
mostram a eficicia com a qual os consumidores millennials
e das geracdes seguintes adotam, defendem e divulgam as
marcas com as quais se identificam [27], gracas a necessidade
das novas geracdes de criar e de se sentirem como protago-
nistas. Apesar disso, ndo € necessdrio que os usudrios de fato
criem conteddo original para criar engajamento num aplicativo
moével: em 2012, mais de 80% do conteido do Pinterest,
uma rede social voltada para compartilhamento de imagens,
era compartilhado de outro usudrio e nao criado [28].

Uma vez que outros materiais ja constaram que grande
parte do conteddo de redes como o Pinterest ndo € original,
a importincia de implementar mecanismos que possibilitem
ao usudrio alimentar a plataforma, como feeds, comentérios e
recompartilhamento de contetido torna-se evidente.

2) Envolva o usudrio no ciberespaco:

Um ciberespaco é um ambiente sociocultural onde os meios
de comunicagdo e de criacdo de contetido estdo abertos a todos
os atores envolvidos e envolve todas as formas de interacdes na
internet [29]. Para que uma aplicagdo mével tenha sucesso, ela
precisa criar um ambiente que, até certo ponto, seja autossus-
tentdvel. Isso significa que o aplicativo deve conseguir realizar
a maior parte das funcionalidades essenciais esperadas pelos

usudrios, conquistando a sua parte no ciberespaco e criando um
ambiente onde os usudrios ndo sintam a necessidade imediata
de utilizar outras aplica¢gdes. Entretanto, nao basta conquistar o
ciberespaco: é preciso envolver o usudrio nele constantemente.

Caso o aplicativo foque apenas em envolver o usudrio
que estd utilizando o aplicativo, sem pensar em maneiras de
convida-lo a voltar ao seu ciberespaco, provavelmente ele serd
desinstalado [25]. Para cumprir esta diretriz, os aplicativos
devem motivar o usudrio a entrar ou voltar para a plataforma
através de mecanismos como notificacdes e gamificagdes.

B. Compatibilidade

E a personalizacio do contetido de uma aplica¢io para
atingir um consumidor especifico. Isso pode ser feito tanto
de forma automatica através do uso dos dados fornecidos pelo
proéprio usudrio (como dar prioridades a contetido baseado na
localizacdo do consumidor) [3] quanto manualmente (ativando
e desativando notificagdes, por exemplo). Os consumidores
mostram-se altamente engajados por aplicacdes onde o con-
tetido consegue se adequar as suas necessidades pessoais [3].

Ao prestar atencdo em compatibilidade, a aplicacdo terd
maiores chances de conquistar um publico mais amplo. Mesmo
com objetivo e escopo bem definidos, a flexibilizagdo da
plataforma pode atrair e manter usudrios com necessidades
extremamente especificas.

1) Tecnologias caras nem sempre sdo necessdrias:

Solu¢des de compatibilidade costumam utilizar inteligéncia
artificial para personalizar o contetdo para cada usudrio através
do aprendizado de mdaquina. Técnica onde o computador
ndo é preparado para lidar com todas as situagdes possiveis,
aprendendo o que fazer sozinho a partir de um conjunto inicial
de dados e sem instru¢des [30]. Entretanto, apesar de ser
uma técnica chamativa, nem sempre é necessario recorrer ao
aprendizado de maquina.

Sendo assim, os desenvolvedores precisam estar cientes de
que € possivel implementar solu¢des simples e baratas e adotar
estratégias que facam sentido com a situag@o atual do negécio.
Pode-se, por exemplo, fazer com que o conteido mostrado
para o usudrio seja baseado em sua regido geogréfica ao invés
de investir em inteligéncia artificial em um produto que estd
dando os primeiros passos.

2) Personalize o contetido da sua aplicacdo de forma
inteligente:

Caso o aplicativo personalize seu contetido erroneamente,
ao invés de atrair o usudrio pode causar estranhamento e
até mesmo descontentamento. Um jogo onde hd personagens
disponiveis para escolha, por exemplo, muito provavelmente
ndo ird se beneficiar da utilizacdo dos dados de escolha dos
personagens de um usudrio para criar partidas. Ao mesmo
tempo, esses mesmos dados poderiam ser bem utilizados na
loja do jogo, dando prioridade aos itens dos personagens mais
escolhidos por aquele determinado usudrio.

Uma aplicacdo comum da personalizacdo de conteido é a
alteracdo dos dados apresentados para o usudrio a partir de
seu perfil de uso. Em aplicacdes de redes sociais grandes, por
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TABELA RELACIONANDO AS DIRETRIZES PROPOSTAS NO TRABALHO COM OS PRINCIPAIS FATORES DE ENGAJAMENTO COLETADOS A PARTIR

DAS REFERENCIAS BIBLIOGRAFICAS.

exemplo, o conteido mostrado no feed do usudrio é montado
especificamente para maximizar seu interesse pelos contetidos
da aplicacdo.

3) Crie mecanismos para que oS USUArios possam perso-
nalizar o uso do aplicativo:

Tao importante quanto a personalizacdo automdtica de
conteido € permitir que os usudrios da aplicagdo possam
ter acesso a alguma forma de personalizacdo prdpria das
funcionalidades da aplicacdo. Em um sistema de buscas, por
exemplo, o propdsito da funcionalidade € retornar o contetido
da plataforma de acordo com um parimetro de pesquisa.
Entretanto, a partir do momento em que a funcionalidade
faz com sucesso o que foi proposta a fazer, o usudrio ficard
cada vez mais satisfeito com ela conforme interacdes extras
sejam adicionadas, favorecendo a flexibilidade do seu uso [3].
Seriam exemplos dessas interacdes extras: a possibilidade de
escolher se o histérico de pesquisa deve ficar salvo, aplicar
filtros flexiveis e combindveis, escolher quantos resultados a
aplicacdo devera retornar.

Apesar da personalizacdo do conteddo de forma automati-
zada ser bastante relevante, também € importante permitir que
o usudrio tenha certa flexibilidade no uso das funcionalidades.
Nem sempre serd do interesse do usudrio que o contetido
seja baseado na sua localizagdo, e forcar este comportamento
pode prejudicar a sua experiéncia e motivar a desinstalacdo do
aplicativo, por isso € relevante permitir que os usudrios tenham
a liberdade de flexibilizar certos funcionamentos.

C. Usabilidade

Define o quanto a aplicacdo € atrativa ao usudrio por
questdes como a facilidade de uso, design e conveniéncia [25].
Esta subsecdo é mais relacionada ao design, tanto do ponto de
vista visual quanto do ponto de vista de experiéncia do usudrio,
do que com funcionalidades propriamente ditas.

A usabilidade abrange desde tépicos mais previsiveis,
como a facilidade de uso da aplicacio e a aparéncia da
plataforma, até priticas de seguranca e privacidade. Com a
modernizacdo e popularizagdo dos dispositivos méveis (e, con-
sequentemente, dos crimes virtuais), cada vez mais usudrios
estdo atentos para com a privacidade e seguranca de seus dados
[25].

1) Utilize um design que case com a proposta do produto:

Muito além da identidade visual, a aparéncia de um produto
afeta diretamente o engajamento e adesio por parte dos consu-

midores, uma vez que aspectos visuais acabam por influenciar
o Sistema 1 do cérebro humano [22].

O conjunto de cores, por exemplo, deve estar relacionado
com o objetivo principal do seu aplicativo: caso sua aplicacido
esteja relacionada com venda de alimentos, vermelho (como o
iFood) e amarelo (como o 99Food) serdo as cores que mais
irdo favorecer o seu negécio [31]. Essa escolha serd muito
facilitada pelo estudo e aplicacdo da psicologia das cores*.

A mesma légica se aplica para outros componentes visuais,
como botdes. Algumas fontes apontam, por exemplo, que
botdes arredondados chamam mais atencdo do usudrio por
criarem contraste visual e serem mais agraddveis ao cérebro,
enquanto botdes com aparéncia mais pontiaguda causam certo
desconforto [33]. De acordo com o Dr. A.K. Pradeep, CEO da
NeuroFocus, este comportamento pode ser explicado porque
na natureza coisas pontiagudas representam ameaga [34].

A adocio de estilos visuais que ndo casem com a proposta
da plataforma e com o contexto ndo s6 podem causar estra-
nhamento e repulsdo ao usudrio de forma inconsciente como
muitas vezes é topico para eWOM negativo.

2) Facilite o uso da aplicagdo:

Por mais simples que o aplicativo seja, provavelmente
algum usudrio terd dificuldades utilizar alguma de suas fun-
cionalidades. Portanto, o papel dos desenvolvedores para apli-
cativos méveis nao deve ser apenas construir um aplicativo
que funcione, mas que consiga ser claro o suficiente para que
a maioria dos usudrios possa utilizd-lo sem ajuda.

De forma resumida, uma aplicacio ndo terd sucesso,
mesmo que resolva um problema, caso a maioria dos usudrios
seja incapaz de utiliza-la intuitivamente.

3) Associe imagens ao uso do seu produto:

Seja como funcionalidade ou nos guias de utilizagdo, ima-
gens devem sempre estar incorporadas em produtos digitais.
Evolutivamente, o cérebro humano ndo evoluiu para a leitura,
e sim para o processamento de imagens com o menor esforco
possivel [22]. Nao é a toa que plataformas como o Instagram,
que favorecem o uso de imagens e até mesmo de videos curtos
estd dentre as mais utilizadas, como mostra o grafico da Figura
3.

4Pesquisa que visa relacionar a influéncia das cores nos efeitos psicolégicos
do ser humano. Para a aplicacdo efetiva dos estudos, é importante entender
que a teoria ndo funciona como regra e qualquer documento que tente afirmar
o contrdrio provavelmente € pseudociéncia: azul pode representar calma e
paciéncia para algumas pessoas, mas tristeza para outras [32]



Com os referenciais apresentados e com a enorme quan-
tidade de contetddo digital baseado em imagens nos aplicati-
vos mais popularidades da atualidade, € facil compreender o
impacto de associar o uso de imagens ao maior nimero de
funcionalidades possiveis, mesmo as que ndo sao interativas,
como uma mera pégina inicial.

4) Favorega contetidos curtos:

Conteudos curtos, mesmo que em texto ou videos, geram
mais engajamento com maior facilidade do que contetdos
longos [15]. Uma parte expressiva dos aplicativos (ver Figura
3) associam a utilizagdo de imagens com outros contetdos
curtos, sejam escritos, como no Twitter ou em video como no
TikTok.

Portanto, ao recomendar dura¢des menores para as ati-
vidades propostas na plataforma, os usudrios ficardo mais
propensos a continuar utilizando a aplicacdo. Um exemplo
da ideia € o Instagram, que apesar de comportar contetidos
mais longos favorece os curtos através dos stories. Mesmo
que seja paradoxal, os humanos sdo mais propensos a investir
mais tempo em vdrios conteidos curtos do que em um tnico
conteudo de maior duragdo [15].

5) Cuide da seguranca e privacidade dos usudrios:

Um produto digital que exponha dados sensiveis de seus
usudrios acabard perdendo uma boa parcela deles [25]. A
conflanca entre consumidor e marca é um dos pontos de
maior delicadeza no engajamento digital [3], especialmente
se tratando de dispositivos mdveis, onde muitas vezes estdo
instalados aplicativos extremamente pessoais, como os dos
bancos.
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Portanto, é importante que as aplicacdes estejam atentas
para com as medidas de seguranca. Implementar criptografias
nas requisi¢des e nos contetidos sensiveis persistidos local-
mente ja trazem uma certa seguranga, apesar de ser uma
implementag@o simples.

D. Controle de Danos

Consiste em estratégias e praticas utilizadas para prevenir
que as falhas que poderdo acontecer na aplicagdo causem um
impacto negativo de longo prazo nos usudrios. Essencialmente,
o problema nem sempre € a existéncia de falhas na aplicacgdo,
mas sim como os consumidores sentem que as marcas lidam
com eles [22].

Logo, ao adotar estratégias de controle de danos, uma
plataforma pode conseguir minimizar o impacto de eventuais
falhas que poderiam ter resultados extremamente catastréficos

1) Controle o langcamento de atualizagées: Alguns
problemas s6 irdo ocorrer nos aplicativos em ambientes de
producdo, seja pelas diferencas nos sistemas operacionais,
pela arquitetura, ou pelas lojas e dispositivos reais interagirem
com aplica¢des de forma diferente dos emuladores. Ha muitos
servicos e comportamentos que s6 podem ser testados em
dispositivos reais [36].

Portanto, liberar atualizag¢ées gradualmente para que apenas
alguns usudrios sejam atingidos em casos de falha (esses pri-
meiros usudrios podem ser membros da equipe, por exemplo)

¢ uma excelente medida que ird evitar que o aplicativo fique
defeituoso por longos periodos de tempo. Afinal, as lojas de
aplicativo ndo oferecem nenhum mecanismo para recuperar
versdes anteriores dos aplicativos, e qualquer falha critica que
for enviada para ambiente de producdo ficard disponivel até
que a equipe de desenvolvimento a identifique, corrija, e que
a loja aceite a mudanga.

2) Monitore falhas na aplicacdo: Ao encontrar
falhas no aplicativo, alguns usudrios irdo relatd-las mas outros
nao irdo [24]. Utilizando mecanismos de monitoramento de
falhas, a equipe de desenvolvimento pode nao sé identificar os
problemas ndo relatados como identificar questdes mais graves
antes mesmo deles atingirem um nimero maior de usudrios.

Dessa forma, solugdes de monitoramento de erros devem
ser uma das primeiras preocupacdes da equipe de desenvolvi-
mento ao langar uma aplica¢do. Resolver erros antes mesmo
dos usudrios os relatarem (ou os perceberem) pode ser a
diferenca entre o sucesso ou a falha de uma marca.

3) Cuidado com as criticas: Ha uma forte
presenca do eWOM negativo em ambientes digitais [24], mas
sua presencga ¢ ainda mais impactante nas lojas de aplicativos
méveis, ja que os usudrios t€m acesso as andlises e opinides
sobre os produtos assim que abrem suas pdginas nas lojas.

A fim de evitar que o eWOM negativo crie danos irrepara-
veis na imagem do produto, a plataforma deve estar preparada
para corresponder as expectativas dos usudrios quando os pro-
blemas acontecerem. Isso pode ser traduzido em interromper
o funcionamento geral da plataforma por um breve instante
em caso de alguma falha grave que comprometa a seguranga
dos dados dos usudrios, ou até mesmo em um comunicado

reconfortante feito pela marca .

E. Seguindo as diretrizes

Nesta secdo, foram apresentadas as treze diretrizes re-
sultantes deste trabalho. Segui-las ajudard equipes de desen-
volvedores, mesmo que menos experientes, na jornada para
a construcdo de uma aplicagdo com estratégias solidas de
engajamento.

Ao utilizar as diretrizes como referéncia, é importante
ser criativo: existem vdrias funcionalidades ndo tratadas neste
documento que ndo s6 estdo de acordo com as treze diretrizes
como podem ser tdo impactantes quanto as funcionalidades
citadas e implementadas neste trabalho.

IV. APLICANDO ENGAJAMENTO NA BISNEZ

Antes de apresentar as funcionalidades, faz-se necessério
explicar o que € a Bisnez e quais tecnologias foram utilizadas
na construcdo da plataforma. Ao mostrar um pouco do contexto
em que as funcionalidades escolhidas foram implementadas,
espera-se que seja mais facil entender as motivagdes por trés
das decisdes tomadas.

5 A comunicacio entre a plataforma e seus utilizadores pode ser feita através
de diferentes canais de comunicag@o, mas a forma mais efetiva provavelmente
é através das redes sociais e correios eletronicos [11]



Top Apps Worldwide for Q1 2022 by Downloads
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Note: Does not include downloads from third-party Android stores in China or other regions.

Tower Data That Drives App Growth

Figura 3. Aplicativos mais baixados em 2022. Fonte: Imagem retirada de [35].

A. A Bisnez

Todas as funcionalidades presentes na Secdo V foram
implementadas na plataforma Bisnez, uma rede social com
foco em empreendedorismo fruto de um projeto de pesquisa
atrelado ao Instituto Federal de Educacdo, Ciéncia e Tecno-
logia da Bahia (IFBA), a Secretaria de Educacdo Profissional
e Tecnolégica (SETEC) e ao Ministério da Educacao (MEC).
O aplicativo foi desenvolvido por estudantes do IFBA, o que
motivou a adogdo de funcionalidades menos complexas e que
poderdo ser replicadas com relativa facilidade.

B. Padrdo Arquitetural Bloc

O Bloc (Business Logic Component) é um padrio arquite-
tural que visa a separacdo entre as telas de uma aplicacdo
das suas regras de negdécio adotando o uso de eventos e
estados. Esta separacdo facilita tanto a manutencdo quanto a
reutilizacdo e testagem, sendo esses os principais motivadores
por tras da adocdo desta ferramenta para a geréncia de estado
da aplicacdo.

C. Flutter

O aplicativo Bisnez foi desenvolvido em Flutter em razao
da capacidade da ferramenta em entregar aplicacdes com boa
performance, usabilidade e aparéncia com trabalho reduzido,
uma vez que o proprio kit tem varios componentes de tela
prontos. Outra motivacdo para a ado¢do do framework no
projeto € a sua facilidade inicial para a construcio de telas, o
que € um diferencial para uma equipe que atua com estudantes
que sdo, em sua maioria, inexperientes.

sensortower.com

D. OneSignal

A ferramenta foi escolhida pelo excelente custo-beneficio.
Apesar de ter limitacdes, o plano gratuito foi suficiente para
suprir as necessidades da plataforma sem aumentar os custos
do projeto.

E. Pacote Firebase

Dentre todos os produtos do pacote, os principais utilizados
na plataforma Bisnez e que sdo de interesse deste trabalho sdo
o Analytics, o Firebase Cloud Messaging, o Dynamic Links e
o Authentication.

O Firebase Analytics € uma ferramenta de andlise de dados
com o objetivo de permitir uma visualizagdo simplificada de
dados de uso do aplicativo, como o tempo de engajamento
médio, o nimero de usudrios ativos e até a mesmo os principais
paises que utilizam a aplicacdo.

O Dynamic Links é voltado para a criagc@o e envio de url’s
dinimicas capazes de redirecionar o usudrio para alguma secao
do aplicativo quando este estiver instalado ou para a pagina
da aplicacdo na loja, caso ndo esteja. O servico foi adotado na
Bisnez especialmente para o compartilhamento de postagens
para fora da rede social.

Ja o Firebase Cloud Messaging (FCM) foi necessdrio na
plataforma porque o OneSignal, apesar de ndo ter problemas
lidando com dispositivos utilizando Android como sistema
operacional, necessita que o FCM esteja devidamente confi-
gurado para funcionar em dispositivos iOS.



Por dltimo, temos o Firebase Authentication. A ferramenta
foi adotada pela sua capacidade de prover autenticacdo através
de terceiros. Usando este produto do pacote Firebase, é pos-
sivel autenticar através de contas da Google, Apple, Twitter,
Facebook e Twitter, promovendo diretamente algumas das
diretrizes de engajamento deste trabalho III.

F. Flagsmith

Diretrizes Funcionalidades

Envolva o usudrio no
ciberespago

Gamificagdo, subse¢do V-B

Links Dindmicos, subse¢do V-F

Notificagdes, subsecdo V-G

Autenticagdo com Conta do Google, subse¢do V-H

Transmita parte da
responsabilidade pela
criagdo de contetdo
aos usudrios

Gamificagdo, subse¢do V-B
Links Dindmicos, subsecdo V-F
Notificagdes, subsecdo V-G

Associe imagens ao
uso do seu produto

Gamificagdo, subse¢do V-B
Links Dinamicos, subse¢do V-F
Notificagdes, subsecdo V-G

Featu res Create Feature
View and manage feature flags and remote config for your selected environment.
© reatures = Name (@)
android_version_name £
- - ]
Crested s [ s.c.c] @
ios_version_name &
- - [
fhith | ( -5.0.0-]
maintenance_mode & w

th Apr 202 descripti

version_name &
Created 28th Apr 20 pm - No descripti

Figura 4. Painel de utilizacdo do Flagsmith. Fonte: Imagem retirada de [37].

Sendo uma ferramenta para Feature Flags ® e configuracdes
remotas, seu principal atrativo, além da facilidade e gratuidade,
é que a troca de valores nas configuracdes e ativacdo ou
desativacdo de funcionalidades pode ser feita por colabora-
dores que ndo sejam da drea de tecnologia. A interface do
servigo € bastante intuitiva e completa, permitindo a utilizacio
sem escrever c6digo pelos membros autenticados no painel do
projeto, como mostra a Figura 4.

G. Sentry

Um aspecto importante trabalhado nas diretrizes propostas
neste trabalho € o monitoramento de erros. Dentre os servi¢os
disponiveis para coletar esses dados, temos principalmente o
Crashlytics do pacote Firebase IV-E e o Sentry. Ambos sdo
excelentes, simples e financeiramente acessiveis. Na Bisnez, o
Sentry foi adotado como a ferramenta de monitoramento por
preferéncia da equipe.

H. Amazon S3 e Cloudinary

A solucgdo adotada pela Bisnez para adotar o uso de imagens
e videos sem aumentar de mais os custos da plataforma
foi utilizar a Cloudinary, um servi¢o gratuito, para arquivos
de imagem e videos e guardar os demais tipos de arquivos
utilizados na plataforma no servico da S3, onde o valor a ser
pago escala conforme o uso. Dessa forma, a aplicagdo acabou
por se tornar mais flexivel e econdmica.

V. AS FUNCIONALIDADES DE ENGAJAMENTO

Nesta secdo, estdo as funcionalidades implementadas na
plataforma Bisnez ao longo do processo de desenvolvimento
da pesquisa. O objetivo é mostrar como as diretrizes foram
aplicadas através de funcionalidades e como outros times
de desenvolvimento podem aplicd-las com menor dificuldade.
Portanto, a Tabela II mostra quais funcionalidades foram
implementadas e com quais diretrizes elas estdo relacionadas.

6Técnica na qual uma funcionalidade da aplicacio pode ser ativada ou
desativada remotamente em caso de problema. Dessa forma, seria possivel
desativar as compras de um aplicativo sem precisar langar atualizagdes na
loja no caso de um problema grave [37].

Crie mecanismos
para que 0s usudrios
possam personalizar
o uso do aplicativo

Gamificag¢do, subse¢do V-B

Utilize um design
que case com a
proposta do produto

Gamificagdo, subseg¢do V-B

Facilite o uso da Gamificac¢do, subse¢do V-B

aplicacdo Autenticagdo com Conta do Google, subse¢do V-H
Controle o Flavorizacdo, subsecdo V-A

lancamento de

atualizagdes

Cuidado com as
criticas

Flavorizacdo, subse¢io subse¢do V-A
Modo de Manutengio, subseg¢do V-C

Monitore falhas na
aplicacdo

Modo de Manutengio, subse¢do V-C
Coleta de Erros, subse¢do V-D

Cuide da seguranca e
privacidade dos
usudrios

Tabela II.

Criptografia de Dados Sensiveis, subsecdo V-E

RELACAO ENTRE AS DIRETRIZES PROPOSTAS NO TRABALHO
E AS FUNCIONALIDADES IMPLEMENTADAS.

A. Flavorizagdo

Indice Diretrizes
I Controle o langamento de atualizagdes
I Cuidado com as criticas
Tabela . TABELA RELACIONANDO DIRETRIZES COM A

FUNCIONALIDADE DE FLAVORIZACAO.

Algumas funcionalidades s6 apresentam problemas quando
em ambiente de producdo, especialmente no desenvolvimento
de aplica¢des méveis. Dispositivos celulares reais diferem dos
emuladores porque interpretam tanto o c6digo quanto as per-
missdes nativas de formas diferentes. E possivel, por exemplo,
que a funcionalidade de enviar arquivos do dispositivo celular
funcione normalmente no emulador mas cause falhas criticas
quando em produc@o caso as permissdes nativas nao tenham
sido devidamente configuradas.

Uma forma bastante conhecida de controle de atualizagdes
e que foi utilizada para o cumprimento da diretriz B-1 é
a flavorizagdo [38]. Técnica onde as construgcdes de uma
aplicacdo sdo divididas em versdes diferentes, possibilitando
a fécil configuracdo, instalacdo e testagem dos aplicativos em
dispositivos reais sem a necessidade de desinstalar o aplicativo
de producgdo, uma vez que cada versdo pode ter o seu proprio
identificador tnico.

Na Bisnez, tré€s flavors foram configurados:

1)  productionDO: flavor de produgdo configurado para



funcionar com o servidor hospedado no Digital
Ocean;
2)  appTestHeroku: flavor de homologacdo configurado
para funcionar com o servidor hospedado no Heroku;
3) appTestLocal: flavor para funcionamento do aplica-
tivo em ambiente local com o servidor funcionando
na maquina do desenvolvedor.

A implementacdo de flavors para testagem controlada,
com usuarios selecionados, ird reduzir o nimero de criticas
negativas ao aplicativo, uma vez que a maioria dos problemas
serd identificado no ambiente de homologacdo. Por isso, este
mecanismo também estd relacionado com a diretriz B-II.

flavorDimensions
productFlavers {
productionDO
dimension
resValue
applicationId '

applcon:

appTestHeroku
dimension "
resValue
applicationId
manifestPlaceholders
appIcon:

appTestlLocal
dimension "app

resValue "
applicationId '
manifestPlaceholders =

appIlcon:

Figura 5. Cdédigo das configuragdes de flavorizacdo da Bisnez. Imagem
retirada do cédigo fonte da aplicagdo.

B. Gamificacdo

indice Diretrizes

I Envolva o usudrio no ciberespago

1T Transmita parte da responsabilidade pela criagdo de contetido aos
usudrios

I Associe imagens ao uso do seu produto

v Crie mecanismos para que os usudrios possam personalizar o uso
do aplicativo

v Utilize um design que case com a proposta do produto

VI Facilite o uso da aplicacdo

Tabela IV. TABELA RELACIONANDO DIRETRIZES COM A

FUNCIONALIDADE DE GAMIFICACAO.
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Figura 6. Lista de atividades de uma trilha. Fonte: Imagem retirada de [4]

A gamificacdo € a aplicacdo de elementos de jogos, como
recompensacdo por atingir determinados objetivos, em ati-
vidades que nio sdo jogos, como é o caso da Bisnez [4].
Relacionando-se diretamente com a diretriz A-I, o objetivo de
implementar gamificagcdo é fazer com que os usudrios sintam
a necessidade de voltar ao aplicativo para realizarem as tarefas
e ganharem as recompensas.

A funcionalidade foi desenvolvida com a possibilidade
de anexar arquivos, para que mentores possam disponibilizar
arquivos para os demais usudrios que fardo sua trilha ou
para que os usudrios completando uma trilha possam enviar
arquivos contendo atividades priticas ou outros materiais.
Também € possivel colocar uma imagem como capa da trilha.
Essa atencdo estd diretamente relacionada com a diretriz A-III.

Quanto a diretriz A-IV, o aplicativo permite que as trilhas
sejam altamente customizadas pelo seu criador. H4 uma tela es-
pecifica para a criacdo de trilhas (Figura 7) e atividades (Figura
8), onde os mentores podem escolher vérias configuragdes,
como se determinada atividade é obrigatdria ou escolher um
tipo de atividade entre:

1)  Documento, onde o mentor devera anexar um docu-
mento ou um link para um texto que devera ser lido;

2)  Video, onde devera ser anexado um video ou um link
para um video que devera ser assistido;

3)  Quiz, onde serd cadastrado um conjunto de perguntas
objetivas e/ou subjetivas que deverdo ser respondidas;



4)  Atividade Praitica, onde o mentor definirda uma ati-
vidade que serd posteriormente enviada como um
arquivo;

5) Texto Informativo, que na verdade nido é uma ati-
vidade propriamente dita mas um texto relativamente
mais curto cadastrado pelo mentor sobre algum tépico
ou comentando alguma outra atividade daquela trilha.

1ozePpM S E & &0 - B ol il = @ #

Criando nova trilha

Avancar

Trilha do Empreendedor

Saiba o que fazer e o que ndo fazer no seu
primeiro neg Ot'_io.|

& Alterar imagem

Figura 7. Criando uma trilha. Fonte: Imagem retirada de [4]

O design das listas nas telas da funcionalidade foi feito de
acordo com a diretriz A-V. Elas foram pensadas para serem
semelhante a um feed, principal funcionalidade da plataforma.
Também foi levado em conta a acessibilidade e facilidade
nas telas, explicando os campos dos formuldrios e permitindo
flexibilidade no seu preenchimento através de dropdowns,
visando a diretriz A-VL

As trilhas criadas sdo salvas no banco de dados e dispo-
nibilizadas para que os outros usudrios possam completd-las.
Entretanto, como foi dito anteriormente, os arquivos enviados
para a plataforma, como videos e imagens, sdo armazenados
em ambientes externos como a Amazon S3 e Cloudinary.
Apenas o endereco destes arquivos sdo salvos no banco de
dados da aplicacdo.

Foram utilizados dois ambientes externos porque a Clou-
dinary, apesar de gratuita, s trabalha com imagens e videos.
Ja o 83, apesar de pago, permite a hospedagem de uma maior
variedade de tipo de arquivos.

130PM B T O W - B will all T EE)#
Criando nova atividade Salvar

Documento O1

Leia a apostila para...

b on
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Ti da Ativida

DOCUMENTO V

B2 001108936 pdf

Figura 8. Criando uma atividade. Fonte: Imagem retirada de [4]

O detalhe é que o preco cobrado pelo servico da S3
é proporcional ao uso. Hospedando imagens e videos num
ambiente com tamanho limitado, mas gratuito, e os outros
arquivos em um ambiente com tamanho ilimitado, mas pago,
€ possivel minimizar os gastos da aplicacdo a0 mesmo tempo
que se maximiza a entrega de valor ao usudrio.

As recompensas pela conclusdo de trilhas na plataforma
sdo as estrelas, pontos que podem gerar conquistas no formato
de emblemas em momentos especificos, como a conclusdo da
primeira trilha ou ao adquirir um total de 200 estrelas.

O mecanismo de gamificacdo foi um dos principais resul-
tados do trabalho Gamificagdo Como Recurso de Engajamento
em Trilhas de Aprendizagem [4], feito por um dos desenvol-
vedores da Bisnez. A funcionalidade cumpre a diretriz A-II
permitindo que os usudrios da plataforma criem e participem
de trilhas de aprendizado, onde um usudrio mentor pode criar
trilhas e atividades para que outros usudrios a completem e
ganhem recompensas por isso.
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Figura 9. Tela de exibicdo das conquistas ganhas ao completar trilhas. Fonte:
Imagem retirada de [4]

C. Modo de Manutengdo

Indice Diretrizes
I Monitore falhas na aplicaciao
I Cuidado com as criticas
Tabela V. TABELA RELACIONANDO DIRETRIZES COM A

FUNCIONALIDADE DE MODO DE MANUTENCAO.

Mesmo tomando cuidado ao lancar atualizacdes, sempre
ha a possibilidade de algum erro passar despercebido ou
de alguma funcionalidade sé apresentar falhas em produgdo.
Cdédigos que apresentam bom funcionamento localmente ou até
mesmo em homologa¢do podem falhar quando liberados para
uso geral pelos mais variados motivos, como algum diferencial
na configuracio entre os servidores ou no volume de dados
disponivel .

7Ambientes de homologagio sio um espaco onde os desenvolvedores
podem testar as funcionalidades em um ambiente semelhante ao de produgdo
[39].

if (await flagsmith.hasFeatureFlag maintenanceFeature ) {

d ApplicationInMaintenanceState();

PackageInfo packageInfo = await Package
String versionName = packageInfo.version;

o.fromPlatform();

String flagsmithAppVersion = "';
if (Platform.isAndroid) {

} {
flagsmithAppVersion =

}

eld flagsmithAppVersion != versionName && !kDebugMode
? ImmediateUpdateState()
: ApplicationRunningState();

Figura 10. Cédigo do bloc que faz a verificacdo da manutengdo no Flagsmith.
Fonte: Imagem retirada da base de cédigo do projeto.

10014 & G - il B G

Estamos em manutencgao.

Em breve estaremos de volta.

Figura 11. Tela de manutenciio da Bisnez. Fonte: Imagem retirada da base
de codigo do projeto.

Como dito na Secdo V-A, falhas em aplicacdes moveis
normalmente demoram mais tempo para serem resolvidas por-
que dependem da revisdo e aprovacao das lojas de aplicativos
a cada vez que uma nova versdo € lancada. Algumas falhas
podem ser toleradas, ficando expostas aos usudrios até que
uma nova versdo do aplicativo cheguem nas lojas.

Entretanto, existem falhas que podem comprometer a opi-
nido do usudrio sobre o aplicativo permanentemente, como



problemas de gerenciamento de memoria que prejudiquem o
funcionamento geral do dispositivo celular ou exponham dados
sensiveis dos usudrios. Por isso, é importante 0 cumprimento
da diretriz C-I, para que o problema seja identificado e uma
solugdo comece a ser trabalhada assim que possivel.

Porém, nem sempre fard sentido permitir que os usudrios
continuem utilizando a aplicagdo enquanto uma solucido é
desenvolvida. Se o que necessita de conserto estd relacionado
com a seguranga dos dados, por exemplo, permitir o livre
uso do aplicativo faria com que usudrios mal intencionados
continuassem a extrair dados sensiveis. Pensando neste tipo
de situacdo, foi implementado um modo de manutengdo para
a Bisnez visando reduzir os danos na imagem da plataforma,
como propde a diretriz C-1I.

A funcionalidade foi desenvolvida utilizando o servico
Flagsmith. Nele, foi criada uma feature flag para o modo
de manutencdo chamada maintenance mode, onde qualquer
membro da equipe pode acessar o painel e ativd-la, como
mostra a Figura 4.

z

No aplicativo, € checado se a flag esta ativada toda vez
que uma navegacdo é feita na Bisnez. Quando ativa, todos os
dispositivos que estiverem utilizando ou que abram o aplicativo
ficardo presos na tela de manutencdo. Nesta tela, uma nova
requisicdo serd feita para o servi¢o a cada 15 segundos, e caso
a feature tenha sido desativada os usudrios serdo redirecionados
ao aplicativo em funcionamento normal.

D. Coleta de Erros

indice Diretrizes

I Monitore falhas na aplicagdo

Tabela VI. TABELA RELACIONANDO DIRETRIZES COM A
FUNCIONALIDADE DE COLETA DE ERROS.

Para o mecanismo de coleta de erros e de desempenho da
aplicag¢do e, consequentemente, cumprimento da diretriz D-I,
foi utilizado o Sentry, ferramenta abordada na Se¢do IV-G. A
implementagcdo do pacote é extremamente simples, bastando
inicializar o servi¢o no arquivo principal da aplicacdo e ele
automaticamente ird captar todo e qualquer erro, tanto no
Flutter quanto em cddigo nativo.

ait SentryFlutter.init(
options ) {
options.dsn =

env.sentryDsn;

appRunner: => runApp
MultiPr r MultiP

Figura 12. Implementagdo do Sentry na Bisnez. Fonte: Imagem retirada da
base de cédigo do projeto.

Além da coleta dos dados, a ferramenta os exibe em seu
painel na internet com a possibilidade de aplicar filtros por
tempo ou por versdo da aplicagdo. Como € o caso do Flags-
mith, a exibi¢do facil dos dados na ferramenta também permite
que os outros membros da equipe também possam acompanhar
e notificar os desenvolvedores sobre essas questdes, algo que
pode ser um diferencial em uma equipe reduzida.
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B O FlutterError

showError
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widgets require. 1

Figura 13. Tela de visualizagdo dos dados do Sentry na internet. Fonte:
Imagem retirada do painel do Sentry.

E. Criptografia de Dados Sensiveis

Indice Diretrizes

1 Cuide da seguranca e privacidade dos usudrios

Tabela VII. TABELA RELACIONANDO DIRETRIZES COM A

FUNCIONALIDADE DE CRIPTOGRAFIA.

Sempre que hd conex@o com a internet, faz-se necessario
tomar precaucdes com a seguranca cibernética dos envolvi-
dos. Portanto, uma parte importante do desenvolvimento de
qualquer aplicativo € tomar todas as precaucdes que forem
possiveis para garantir a seguranca de dados da aplicagdo.

Os desenvolvedores precisam estar cientes de que ndo
importam quantas medidas de seguranca sejam implementadas,
elas ndo serdo suficientes para garantir a seguranca do sistema
[40]. Dados armazenados localmente podem ser recuperados
de dispositivos méveis roubados, mesmo que tenham senha.
Dados viajando por redes comprometidas podem ser intercep-
tados através de técnicas como sniffing 8. Com o objetivo de
ter uma melhor seguranca na Bisnez, foram implementadas
solugdes criptograficas.

Para os dados armazenados localmente, como JSON Web
Tokens, necessdrios para persistir as sessdes dos usudrios, foi
utilizado o pacote Flutter Local Storage. Além de criptografar
os dados, o plugin adapta o tipo de criptografia para que esteja
de acordo com os padrdes da plataforma em que o aplicativo
estd sendo executado:

e  Em dispositivos Android, utiliza criptografia AES °. A
chave utilizada na criptografia é gerada pelo préprio
plugin e armazenada na Keystore, a drea de chaves
criptografadas dos sistemas Android,

e Em dispositivos iOS, utiliza criptografia Keychain,
técnica desenvolvida pela Apple e que também utiliza

8Técnica que consiste no monitoramento e eventual captura e anilise de
pacotes de informacdo viajando por uma rede [41]

90 AES (Advanced Encryption Standard) é uma variante da familia Rijndael
de algoritmos de criptografia de bloco simétrico e estd incluido no padrdo
ISO/IEC 18033-3. Utiliza uma chave que dada pelo usudrio, ou ferramenta,
para criptografar e descriptografar contetidos [42]

EVENTS USERS.



criptografia AES. Nesse caso, a chave utilizada na crip-
tografia é gerada pela prépria Keychain e armazenada
em um pequeno banco de dados local.

Ja para a criptografia dos dados enviados pela rede, foi
utilizada a criptografia MD5 0. As solu¢des em MDS5 foram
implementadas em todas as requisicdes de autenticacio e
cadastro. O pacote Crypto foi utilizado para facilitar o processo
de criptografia dos dados no cédigo do aplicativo.

Como dito anteriormente, o processo de criptografia é
permanente e o valor real ndo pode ser recuperado. Portanto,
apenas dados que ndo deverdo ser consultados posteriormente
devem ser criptografados. No caso da Bisnez, a senha do
usudrio € o uUnico atributo que faz sentido ser criptografado.
Depois que a senha € criptografada no cddigo do aplicativo,
as requisi¢des sdo enviadas através da rede, como mostra a
imagem abaixo.

password = md5.convert(utf8.encode password ).toString();

user ModelUser(email: email, password: password, uuid: uuid);

response = await post(

Uri.http(_options.baseUrl, _options.dbPath + '/login'),
headers: _options.headers,
body: jsonEncode user.toJson() )

.timeout(Duration seconds: _options.connectionTimeout));

Figura 14. Implementacdo da criptografia MDS5 no aplicativo. Fonte: Imagem
retirada do cédigo do projeto.

Ao fazer a autenticacdo na aplicagfo, se a senha informada
for a mesma que a cadastrada pelo usudrio, os valores crip-
tografados serdo semelhantes, e, portanto, a autenticagdo serd
concluida com sucesso. O processo de comparacio € mostrado
na imagem abaixo e € feito com o apoio do pacote Bcrypt.

isUserPassword = requestPassword, dbPassword) {

return becrypt.compareSync(requestPassword, dbPassword);

};

Figura 15. Implementagdo da criptografia MDS5 no aplicativo. Fonte: Imagem
retirada do c6digo do projeto.

Em suma, as implementagdes de criptografia propostas
mostram que estas solucdes ndo sao restritas aos grandes times
de desenvolvimento com profissionais experientes. Mesmo que
parecam técnicas simples, gragas a ajuda dos pacotes, elas ja
deixardo o seu produto consideravelmente mais seguro.

100 MD5 (Message-Digest algorithm 5) é um algoritmo de hash descrito
na RFC 1321 que funciona com base em uma implementagdo de 128 bits
unidirecional. Uma vez criptografado com esta criptografia, o arquivo ndo
pode ser descriptografado. Portanto, a verificacéo € feita pela comparacio dos
dois valores ja criptografados ??

F. Links Dindmicos

indice Diretrizes

I Transmita parte da responsabilidade pela criagdo de conteiddo aos
usudrios

I Envolva o usudrio no ciberespago

I Associe imagens ao uso do seu produto

Tabela VIII. TABELA RELACIONANDO DIRETRIZES COM A
FUNCIONALIDADE DE LINKS DINAMICOS.

Os links dindmicos implementados permitem que os usud-
rios enviem postagens feitas no aplicativo para qualquer outro
meio digital no formato de uma url. Os usudrios que acessarem
o link e tiverem o aplicativo instalado serdo levados para a
postagem, os que ndo tiverem, serdo convidados a baixar a
Bisnez.

A possibilidade do envio de postagens para qualquer outro
meio de comunicagdo digital € um mecanismo extremamente
importante para o engajamento da Bisnez. Com isto, os usua-
rios podem compartilhar tudo o que postarem para pessoas
que sequer ja utilizaram a rede, cumprindo tanto a diretriz E-I
quanto a E-II.

Future< createPostLink(int userId, int postIld) a

=f$userld’ ,

imageUrl: U
"http
androidParameters:
packageName: env.appPackageName,

>

ink shortenUrl = it parameters.buildShortlLink

Figura 16. Implementacdo da geracdo de dynamic link para as postagens da
plataforma. Fonte: Imagem retirada da base de c6digo do projeto.

No link, além do contetddo parcial da postagem, também
€ enviada a logo e o slogan da plataforma com o objetivo de
seguir a diretriz E-III, como mostra a Figura 17.



Yeja esse post inteiro no app da
Bisnez: ‘Lorem ipsum tempus
lacinia mi iaculis semper ante,..

https.//bisnez.page.link
fZP2M34Z3ISDbHKFwW9

P>/

Bisnez

A plataforma qgue veio para facilitar a vida
do empreendedar

biznez.page.link

Mow + SMS

Figura 17. Dynamic Link em um aplicativo de SMS de um dispositivo real.
Fonte: Imagem retirada da base de cddigo do projeto.

G. Notificagcoes

Indice Diretrizes
I Transmita parte da responsabilidade pela criagdo de contetido aos
usudrios
i Envolva o usudrio no ciberespago
11 Associe imagens ao uso do seu produto
Tabela IX. TABELA RELACIONANDO DIRETRIZES COM A

FUNCIONALIDADE DE NOTIFICACOES.

As notificacdes sdo mensagens que chegam nos dispo-
sitivos dos usudrios quando hd alguma intera¢do especifica
nos aplicativos que usam. Dos aplicativos mais utilizados em
2022 [35], todos utilizam as notificagdes como ferramentas
relacionadas as diretrizes F-1 e F-II. O resultado do trabalho
feito na Bisnez pode ser visto na Figura 21.

Elas podem ser reativas a algum evento acontecido no
ciberespaco da aplicacdo ou até mesmo a algum acontecimento
da vida ndo-digital, como o dia da semana ou o horario. Na
Bisnez, foram implementadas notificacdes para os seguintes
acontecimentos:

1t result

1i £
postArrived = result.notification.additionalData
comments = result.notification.additionalDatal me

likes = result.notification.additionalData[ ‘likes"];
wasLikedByUser
result.notification.additionalData[

authorImage = result._notification.additionalData
authorName = result.notification.additionalData[
navigateTo

postArrived = result.notification.additionalData
comments = result.notification.additionalDatal
likes = result.notification.additionalData[ ‘like
wasl ikedByUser

result.notification.additionalDat

Figura 18.  Cddigo de inicializacdo do OneSignal no aplicativo. Fonte:
Imagem retirada da base de c6digo do projeto.

1)  Quando o usudrio € seguido por alguém;

2)  Quando um comentario do usudrio é curtido;

3)  Quando uma postagem do usudrio € curtida;

4)  Quando hd um comentdrio numa postagem do usué-
rio.

A implementacdo deste mecanismo foi feita utilizando o
OneSignal. No modelo da Bisnez, o aplicativo é responsavel
por receber e interpretar as notificagdes enquanto o servidor
é responsdvel por solicitar que a ferramenta envie as notifica-
coes.

O primeiro passo para a utilizacdo do OneSignal, além da
criacdo de uma conta na plataforma, € inicializar o pacote
no arquivo principal do aplicativo, como mostra a Figura
18. Além disso, também & possivel definir comportamentos
especificos da aplicacdo, levando-os a partes diferentes do
aplicativo dependendo da notificagdo com a qual o usudrio

interagiu.

Também € necessdrio inicializar a ferramenta no cédigo do
servidor, como € mostrado na Figura 19. O backend da Bisnez
enviard requisicdes para a ferramenta no formato inicializado
utilizando a chave de acesso da conta criada na plataforma.
Sempre que algumas da acdes citadas anteriormente forem
computadas pelo servidor, ele enviard uma requisi¢io para que
0 OneSignal envie a notificagdo.

Além dos envios automadticos das notifica¢des, os colabo-
radores da Bisnez podem enviar notificacdes personalizadas
para os usudrios através de um painel disponivel no site do
OneSignal, onde € possivel definir uma mensagem ou até
mesmo imagens € comportamentos na notificagao.



OneSignal {

plicat

{process.env.ONESIGNAL

this.options =
host: “"onesignal
port: 443,

path:

method: “P

headers: headers

sendNotification(data) {
https require('ht
= req = ht
res.on '

on("err , Tu
console.log "E
console.log(e);

req.write(JSON.stringify data );

Figura 19. Céddigo de inicializagdo do OneSignal no servidor. Fonte: Imagem
retirada da base de cddigo do projeto.

et messageNotification =
P_ID,
ment .name}

contents: { : "¢${comment.comment}"

wasPostlLikedByTheUser ? £
length,

: ownerPost.picture,
ownerPost . name

include_player_ids: [ownerUuid.user_uuid]

oneSignal . sendNotification(messageNotification);

Figura 20. Cédigo de envio de notificacdes do OneSignal no servidor. Fonte:
Imagem retirada da base de cddigo do projeto.

> Bisnez + 29 min

Conhece alguém que precisa estar na Bishez?
Fala com a gentel Vamos crescer nossa rede!?

> Bisnez + 57 min v

Matheus Bahia comentou: "Massa! Esse livro ta na minha ..

> Bisnez - 58 min

Matheus Bahia curtiu seu post!

o @ |

Figura 21. As notificacdes da Bisnez em um dispositivo mével com sistema
operacional Android. Fonte: Imagem retirada de um emulador Android.

H. Autenticacdo com Conta do Google

Indice Diretrizes
I Envolva o usudrio no ciberespago
I Facilite o uso da aplicagdo

Tabela X. TABELA RELACIONANDO DIRETRIZES COM A
FUNCIONALIDADE DE AUTENTICACAO COM CONTA DO GOOGLE.

O processo de criagdo de conta em uma plataforma pode ser
cansativo, uma vez que este processo normalmente é marcado
por variadas restricdes impostas para garantir a seguranga do
usudrio.

Na Bisnez, o processo de cadastro é marcado pelas seguin-
tes restricdes, em ordem numérica:

1)  Confirmagdo da senha inserida antes mesmo de ini-
ciar o processo de cadastro.

2) Politica de seguranca de senhas, adotando como se-
nhas vdlidas aquelas com, no minimo, oito digitos,
uma letra mindscula, uma maidscula, um numero e
um caractere especial.

3) Ativaclo de conta via E-mail.

4)  Preencher o nome do perfil.

5)  Informar uma ocupacgdo para o perfil.

6) Adicionar uma foto ao perfil.



7)  Informar a localizagdo do usudrio criando o perfil.
8)  Preencher o campo de descri¢do do perfil.

Uma solucdo que muitas aplica¢des, independentemente
das plataformas, utilizam para suavizar o processo de cadastro
é adicionar a possibilidade de autenticacdo com contas de
outras plataformas, especialmente aquelas mais famosas como
Google, Apple, Facebook e Twitter.

Dessa maneira, a plataforma ndo sé diminui a dificuldade
de cadastro de novos usudrios como expande o ciberespago da
aplicacdo, uma vez que contas criadas para outras plataformas
agora compdem a base de usudrios do aplicativo.

14:30| 0,5KB/s @
Bem-vindo
A bisnez

ol T @ s

Emoil
®|Semha ®

Esqueceu a sua senha?

Ou continue com

_@_

Novo por aqui? Cadastre-se

Figura 22. Tela de autenticacdo da Bisnez com a op¢do de autenticar com
contas Google. Fonte: Imagem retirada de um emulador Android.

Para a implementagdo da funcionalidade, foi utilizado o
pacote Google Sign In. A ferramenta permite que dados de uma
conta Google selecionada pelo usudrio possam ser acessados
no codigo fonte de aplicagdes escritas em Flutter.

Ao escolher a op¢do de autenticar com Google e escolher
uma das contas cadastradas no dispositivo, a Bisnez tentard
fazer a autenticag@o da conta usando o E-mail da conta Google
como E-mail de cadastro da plataforma e o token identificador
da conta como senha.

Caso o usudrio ja tenha sido cadastrado na plataforma com
a sua conta Google, a autenticagdo serd um sucesso e ele
poderd utilizar a Bisnez com o perfil criado previamente.

Caso o usuario nunca tenha criado uma conta na Bisnez, a
autenticacdo ird falhar. Apos esta falha, o aplicativo fard uma
requisi¢do para cadastrar a conta Google como um usudrio da
Bisnez. Contas criadas desta maneira ndo necessitam de ativa-
¢do e campos como foto de perfil e nome serdo preenchidos
automaticamente.

A ldgica de autenticag@o e criacdo de senhas com contas
Google é mostrada na Figura 23. J4 no banco de dados,
as contas criadas desta maneira recebem o valor frue na
coluna Third Party, como mostra a Figura. Marcar contas
criadas através deste mecanismo permite a flexibilizacdo de
funcionalidades como a troca de senhas.

18418 @

>

Escolha uma conta

para continuar no Bisnez

Gabriel Reis
gabrielmorais776@gmail.com

# Gabriel Reis
&

greismorr@gmail.com
G Petize Mobile

mobile@petize.com.br
&F Adicionar outra conta

Para continuar, o Google compartilharé seu
nome, seu enderego de e-mail e sua foto do
perfil com o app Bisnez. Antes de usar esse
app, revise a politica de privacidade e os
termos de servigo dele.

Figura 23.  Selecdo de conta Google no processo de autenticagdo. Fonte:
Imagem retirada de um emulador Android.

googleSignIn = ¢
googleAccount
password = await googleAccount.authentication;

it googleSignIn.signIn();

er user = a
googleAccount.email ,
password.idToken,

.signInWithEmailAndPassword(

.signInWithEmailAndPassword(googleAccount.email, googleAccount.id);
1
¥

user.createdWithThirdParty = B
user.profile.name = googleAccount.displayName;

user.profile.picture = googleAccount.photoUrl;

Figura 24. Cddigo para autenticacdo com contas Google. Fonte: Imagem
retirada do cédigo fonte da Bisnez.
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Figura 25. Tabela de usudrios no banco de dados da Bisnez. Fonte: Imagem
retirada do banco de dados da Bisnez.

VI. CONCLUSAO

Apesar de ser um trabalho voltado majoritariamente para
a area de ciéncias exatas, uma parte expressiva dos conheci-
mentos apresentados no documento sio frutos de leituras e
estudos de materiais da area de humanidades, como histdria,
sociologia, publicidade e marketing.

Entender a relag@o entre a gerag@o do individuo e uma parte
de seu comportamento foi essencial para elencar diretrizes
que pudessem apresentar bons resultados no engajamento de
usudrio, uma vez que entendendo as necessidades gerais do
maior publico ativo da internet, a geracdo Z, é possivel atender
suas expectativas de forma mais facil e direta.

Apesar dos dados coletados na pesquisa serem insuficientes
para comprovar a efetividade do trabalho, os efeitos da meto-
dologia proposta e das funcionalidades implementadas foram
essenciais para a continuacdo do projeto Bisnez e conquista
dos primeiros usudrios.

A. Limitagées deste Trabalho

Tratando-se de engajamento, quanto maior for o publico
melhor serd possivel avaliar o desempenho das técnicas uti-
lizadas. Por ser um projeto recente, feito por graduandos e
com um baixo investimento, o tempo para desenvolvimento
das funcionalidades acabou sendo relativamente longo e as
possibilidades para conquistar novos usudrios, como investir
em publicidade, foram expressivamente reduzidas.

Além disso, a liberacdo do aplicativo para dispositivos
iOS foi consideravelmente atrasada. Muitas versdes da Bisnez
foram rejeitadas pela Apple Store por nao cumprir todas as
politicas de funcionalidades minimas e usabilidade propostas
pela empresa em aplica¢des de redes sociais. Gragas ao atraso,
ndo foi possivel coletar dados de usabilidade suficientes para
serem apresentados neste documento.

Portanto, as métricas exibidas como o ndmero de insta-
lagdes do aplicativo na Figura 26 e de acesso a pagina da
Bisnez naloja na Figura 27, apesar de apresentadas no trabalho,
possuem um baixo nimero de amostras, o que dificulta a

comprovacdo cientifica dos dados obtidos neste documento.

Store listing acquisitions by traffic source

Figura 26. Gréfico de instalagdes do aplicativo por forma de aquisi¢do na
Play Store. Imagem retirada do Play Store Console

App install states (3

App Store ting acquisitions vE. previous period
New users a7 ¥

Returning users 17

Figura 27. Gréfico de acesso a pdgina do aplicativo na Play Store. Imagem
retirada do Play Store Console.

B. Trabalhos Futuros

Existem vdrias funcionalidades de baixa complexidade que
poderiam ter sido adicionadas ao catdlogo de implementacdes
da pesquisa caso houvesse mais tempo para desenvolvimento
do trabalho. Poderiamos citar, por exemplo:

1) Recomendagdo de postagens;

2)  Recomendacgdo de perfis de outros usudrios;

3) Expandir o nimero de funcionalidades integradas
com o sistema de notificacdes;

4)  Promover integragdes com outras redes sociais;

5) Implementar troca de mensagens diretas entre usud-
rios.

6) Expandir as opcdes de autenticagdo com contas de
outras plataformas.

Também seria interessante revisitar funcionalidades ja im-
plementadas para melhorias a partir de um momento em que
fosse possivel coletar feedback de mais usudrios. As notifica-
¢oes, por exemplo, trabalhadas na subsecdo V-G poderiam ser
melhor estudadas para a identificacdo de pontos de melhoria
no texto das notificacdes.

A Figura 28 representa os dados de uma notificacdo manual
feita pela equipe da Bisnez para notificar os usudrios de
uma atualizacdo do aplicativo. A imagem mostra que apenas
11.54% dos usudrios clicaram na notificagdo, um nimero que
poderia ser melhorado com mais investimentos em como e
quando enviar essas notificacdes manuais.

A Figura 28 também mostra que apesar do aplicativo ter
conseguido manter a maioria dos usudrios, uma parcela expres-
siva desinstalou o aplicativo. Entretanto, os poucos usudrios
disponiveis fazem com que a rede social acabe ficando com
contetdo bastante reduzido. Por isso, ndo foi possivel apontar



com exatiddao se os dados da figura se ddo pela falta de
mecanismos de engajamento ou pelo contexto em que a Bisnez
ainda se encontra.

Click-Through Rate

1 1 54% (3 unique)

Delivery Statistics

[14]

Total Sent 47

® Delivered @ 26 [15]

® Failed (Unsubscribed) @ 21

® Failed (Errored) @ 0 (16]
Remaining @ 0

® Capped @

[17]

Figura 28. Gréfico de uma notificacdo manual avisando aos usudrios que ha
uma atualizacdo disponivel para o aplicativo. Imagem retirada do OneSignal.18]
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