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Carga horaria: 72 horas/aula
Docente: Antonio
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Carga horaria dos | Horarios de atendimento: Terca-feira das 16:10 as
atendimentos 17:10 h
discentes: 1h/semana

Atividade Componentes curriculares envolvidos: N/A
Interdisciplinar:

N/A




OBJETIVOS

GERAIS

Fornecer aos alunos conhecimentos basicos sobre Auditoria e Controles de
Sistemas de Informacéao, enfocando a estruturagcao e implementacao de
procedimentos de auditoria em ambientes informatizados segundo as normas
internacionais ISACA/COBIT.

ESPECIFICOS

Discutir os conceitos basicos de segurancga e auditoria de sistemas para
construir uma base sélida de conhecimentos sobre o0 assunto;

Estudar e praticar a elaboragao de planos de seguranga de sistemas;
Estudar e praticar a definicao de politicas de Auditoria de Sistemas; Estudar
ferramentas e algoritmos de Segurancga e Auditoria de Sistemas;

Praticar instalagéo e configuragao de ferramentas e algoritmos de Seguranca
e Auditoria de Sistemas;

Pesquisar o estado da arte em Seguranga e Auditoria de Sistemas.




CONTEUDO PROGRAMATICO

. Conceitos Basicos de Seguranca e Auditoria de Sistemas
. Ameacas e Ataques

. Medidas de Prevencgao

. Seguranga Fisica

. Seguranca de Software

. Planejamento e administragdo de Sistemas Seguros

. Criptografia e Autenticacao

. Firewalls/ NAT/ ACL

. VPN/Redes sem Fio
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ATIVIDADES SINCRONAS (ONLINE)

As aulas sincronas serao realizadas as Segundas-feiras das 20:20h as 22:00h.

Temas conforme ementa.

ATIVIDADES ASSINCRONAS (OFFLINE)




Textos e artigos para leitura, confecgao de atividades avaliativas e/ou
estudos de caso

Leitura de textos, capitulos indicados por assunto da bibliografia basica

Realizacao de trabalho escrito

RECURSOS DIDATICOS/PLATAFORMAS DIGITAIS DE
ENSINO UTILIZADAS

Utilizagdo da RNP : https://conferenciaweb.rnp.br/webconf/antoniomauricio
Pagina da disciplina: https://www.ads.ifba.edu.br/INFO18

E-mail institucional para postagem do material de apoio
(antoniomauricio@ifba.edu.br)

AVALIAGAO

Nota I: estudo de caso | (cinco pontos) + estudo de caso Il (cinco pontos)
Nota II: estudo de caso Il (10 pontos)

Nota Ill: apresentagao de seminario (Valor de 10 pontos)




BIBLIOGRAFIA

Bibliografia basica:

Paulo, Schimdt;Santos, Jose Luiz; Arima, Carlos Hideo. Fundamentos de
Auditoria de Sistemas. Ed. Atlas, 2006.

Onome, Joshua. Auditoria de Sistemas de Informacdes. Ed.Atlas, 2005.

Bibliografia complementar:

Staallings, W. Criptografia e Seguranga de Redes: Principios e Praticas. Ed.
Pearson, 2007.

Cheswick, W.; Bellovin, S., Rubin, A. Firewalls e Seguranga na Internet:
Repetindo o Hacker Ardiloso. Ed. Bookman, 2005.
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