Auditoria e Seguranga de Sistemas

Prof. Mauricio Pitangueira

INF 018 — AUDITORIA E SEGURANCA DE SISTEMAS
amspitangueira@outlook.com



AUDITORIA DE SISTEMAS
FUNCAO DO AUDITOR DE SISTEMAS

Ao auditar sistemas em operacao, conhecer:

Documentacao de sistemas;
Fluxogramacao;
Uma linguagem de programacao.



AUDITORIA DE SISTEMAS
FUNCAO DO AUDITOR DE SISTEMAS

Ao auditar sistemas em desenvolvimento,
conhecer:

Metodologia de desenvolvimento de sistemas;
Técnicas de prototizacao;
Elaboracao de Plano Diretor de Informatica.



AUDITORIA DE SISTEMAS
FUNCAO DO AUDITOR DE SISTEMAS

Ao auditar centros de computacao, conhecer:

Apuracao de custos em centro de computacao;
Normas administrativo-técnico-operacinais;

FuncOes e mecanica operacional da area de
computacao;

Contratos de hardware e software.



AUDITORIA DE SISTEMAS
LINHAS MESTRAS DE ATUACAO D AUDITORIA

AUDITORIA EM SISTEMAS EM PRODUCAO
Abrange os procedimentos e resultados dos

sistemas de informacao ja implantados
(caracteristicas preventivas, detectivas e corretivas)



AUDITORIA DE SISTEMAS
LINHAS MESTRAS DE ATUACAO DA AUDITORIA

AUDITORIA DURANTE O DESENVOLVIMENTO DE
SISTEMAS

Abrange todo o processo de construcao de sistemas
de informacao, desde a fase de levantamento do
sistema a ser informatizado até o teste e implantacao
(caracteristica preventiva)



AUDITORIA DE SISTEMAS
LINHAS MESTRAS DE ATUACAO D AUDITORIA

AUDITORIA DO AMBIENTE DE TECNOLOGIA DA
INFORMACAO

Abrange a analise do ambiente de informatica em
termos de estrutura organica, contratos de software e
hardware, normas técnicas e operacionais, custos,
nivel de utilizacdo dos equipamentos e planos de
seguranca e de contingéncia

E um tipo de auditoria operacional, que analisa a
gestao de recursos, enfocando os aspectos de
eficiéncia, eficacia, economia e efetividade.



Auditoria de Tecnologia da Informacao

Auditoria da Seguranca de Informacoes

Auditoria da Tecnologia da Informacao

Auditoria de Aplicativos



Auditoria de Seguranca das
Informacoes

Determina a postura da
organizacao com relacao a
seguranca das suas informacoes.



AUDITORIA DE SISTEMAS
LINHAS MESTRAS DE ATUACAO DA AUDITORIA

AUDITORIA DE EVENTOS ESPECIFICOS

Abrange a analise da causa, da consequéncia e
da acao corretiva cabivel, de eventos

localizados que nao se encontram sob auditoria,
detectados por outros orgaos e levados ao seu
conhecimento (caracteristica corretiva)



Auditoria de Seguranca das
Informacoes

Qual o escopo da avaliacao?
Avaliacao da politica de seguranca
Controles de acesso logico
Controles de acesso fisico
Controles ambientais

Planos de contingéncias e continuidade dos
servicos




Auditoria de Aplicativos

Voltada para a seguranca e o
controle de aplicativos
especificos.



Auditoria de Aplicativos

Qual o escopo da avaliacao?
Desenvolvimento de sistemas aplicativos
Entrada, processamento e saida de dados

Sobre conteudo e funcionamento do aplicativo, com
relacao a area por ele atendida
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