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Seguranca do Ambiente Fisico

« Perimetro de Seguranca:

o E ocontorno ou linhaimaginaria
gue delimita uma area ou regiao
separada de outros espacos fisicos
por um conjunto qualquer de
barreiras.

o A definicado clara do perimetro de
seguranca ajudar a estabelecer
melhor os investimentos e definir
gue tipos de barreiras sdo mais
adequados para a protecéo do ativo
da informacéo

o Perimetros a serem protegidos
podem ser:

= Prédios;:
= Geradores;




Seguranca do Ambiente Logico

Controle de Acesso
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Curta declaracao escrita que define um
POLITICA curso de acao ou dire¢gao que se aplica a
toda organizacao

Definicdo escrita detalhada de como o
hardware e software devem ser usados.

s Instr_ugc”)es escritas de como usar
politicas e padroes
Diretrizes Curso de acao sugerido para uso da
politica, dos padrdes ou

procedimentos




Dominios de uma infraestrutura de
Tl
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Ameacas comuns no dominio do
usuario

Falta de conscientizac&o do usuario

Apatia dos usuarios com as politicas

Violacdes de politicas de seguranca

Usuarios inserem cd/dvd/usb etc com arquivos pessoais.

Download de arquivos

Usuario descontente faz uso de sabotagem
Perda de interesse de funcionario . O

Chantagem ou extorsao de funcionario |
[i'l'ﬂ Ul U

QUAIS MEDIDAS DE REDUCAO PODEM SER ADOTADAS?
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Ameacas comuns no dominio da
estacao de trabalho

Acesso nao autorizado a estacao de trabalho

Acesso nao autorizado a sistemas, aplicativos e dados
Vulnerabilidade do SO

Vulnerabilidade através de atualizacbes de softwares

Infeccao por virus, codigo malicioso, etc. |
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Download de arquivos l ' |
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QUAIS MEDIDAS DE REDUCAO PODEM SER ADOTADAS?
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Ameacas comuns no dominio da
LAN

Acesso nao autorizado a LAN

Acesso nao autorizado a sistemas, aplicativos e dados
Vulnerabilidade de sistemas, softwares

Servidores com diferentes Hw’s, SO’s e SW

Confidencialidade de dados comprometida

QUAIS MEDIDAS DE REDUCAO PODEM SER ADOTADAS?
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Ameacas comuns no dominio da
LAN para WAN

Sondagem e varredura de porta de rede sem autorizacao
Acesso nao autorizado
Vulnerabilidade no roteador, firewall, etc..

Usuarios locais fazem download de arquivos desconhecidos em

fontes desconhecidas
WAN

QUAIS MEDIDAS DE REDUCAO PODEM SER ADOTADAS?
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Ameacas comuns no dominio da

WAN

Aberta, publica e acessivel a qualquer um.

Boa parte do trafego da internet € enviada em
texto claro

Vulneravel a ataques maliciosos

Vulneravel a ataques de negacao de servicos
Vulneravel a adulteracédo de dados e informacéao
Aplicativos TCP/IP sao inerentemente inseguros

Hacker, invasores enviam livremente virus, codigo
malicioso, etc por e-mail.

QUAIS MEDIDAS DE REDUCAO PODEM SER
ADOTADAS?



Ameacas comuns no dominio de
acesso remoto

Ataques de ID e de senha do usuario

Multiplas tentativas de acesso e ataques a
controle de acesso

Acesso remoto ndo autorizado a sistemas de TI, 7 —
aplicativos e dados ™ !

Dados confidenciais s&o comprometidos Internet
remotamente FUN

Vazamento de dados . B

Laptop de trabalhador movel € roubado <

QUAIS MEDIDAS DE REDUCAO PODEM SER
ADOTADAS?



Ameacas comuns no dominio de
sistema/Aplicativos

Acesso nao autorizado a data centers, sala de computadores e
gabinetes de filacao

Dificuldade em gerenciar servidores que requerem alta
disponibilidade

Vulnerabilidade de SO do servidor

Dados perdidos ou corrompidos

Cloud
Computing

QUAIS MEDIDAS DE REDUCAO PODEM SER ADOTADAS?



