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0 .JOJY DPTUVNB TFS DPOTJEFSBEP P BOUFDFTTPS
EP -JOVY NBT TFVT LFSOFMT TiP CFN EJGFSFOUFT
0 OPWP .JOJY BHPSB DPN VNB MJDFOIB OP
FTUJMP #4% FTUE FN CVTDB EF VTVESJPT

QPS 3aEJHFS 8FJT

POHB F UENQPNURBEFBPT TFS TVB DBSBDUFSITUJDB "JOEB

N PVUSP TJTUFBBTUNQP-B@OVY SFDPOIFDFV B JNQPS
DPOIFDJEP DPNP 0J®BMODJB EP USBCBMIP EF 5BOFOCBVN
NPTP BVUPS QSPGFTOBSGP INFOHER EFBTEBT QSOQSJBT JEFJBT
DPNQVUBEEP "OESFX &N5BUBFBCBRGITPHSB®BYV O
MBOEPV B QSJIJNFJSB GM\JI[EF EPF.BOOEB OEP USBEV[JEB QBSB
FN €3iT DPNP VNB GFSGBSIFOMBEFBS-BOVT TF SFGFSF BP MJWSP
FOTJOBS TJTUFNBT P @&F SSBIDIAFPAXERNSIB UFO/H 4ZTUFNT
BMVOPT 3BQJEBNFOUFFFIHE 8BEVFOGVFANFOUBUJPO
F CFN EPDVNFOUBEP BRIRWFMB R2PINWEPYV TVB WJEB
QPQVMBSJEBEF DPN PTOFEFCBUFBTRIBSIF NHDSPLFSOFMT WFSTVT
TJTUFNBT PQFSBDJPOBRSOPWB \NFOFRIUJDPT DPOUJOVB BUE PT
HFN FOWJBEB BP HSVEQIBBEBEVBDVTFEEB NFTNB GPSNB RVF
EP .JOJY P KPWFN V@®IWRS/N WAEPIERTBQBSFDFV P .JOJY
MBOEET -JOVT 5PSWBMEN GBON CDRIPNBFINFDF QSFTFOUF
¢dd0e TFV QSOQSJP TITWFNBHEP @QFERNFOWHEMB PQFSBDJPOBM EF
DIBNBEP -JOVY 1PSUBOUP NVJUPT EPT
QSIJNFJSPT DPMBCPSBEPSFT EP -JOVY WJF
SBN EB DPNVOJEBEF EP .JOJY

1PSEN 5BOFOCBVN F 5PSWBMET

EFTEF DFEP DPNFEBSBN B TF EJHMBEJBS
RVBOUP B BTQFDUPT EF QSPKFUP 1PS VN
MBEP 5BOFOCBVN TFNQSF GBWPSFDFV
B BSRVJUFUVSB EF NJDSPLFSOFM VN
SFDVSTP QBSUJDVMBS EP .JOJY OPT EJBT
BUVBJT XWHKBVRIOVT QPS
PVUSP MBEP DSJPV P -JOVY DPNP VN
LFSOFM NPOPMIUJDP DPN TJTUFNBT EF
BSRVIJWPT ESJWFST F PVUSPT DPNQPOFO
UFT JODPSQPSBEPT BP LFSOFM /VNB
NFOTBHFN GBNPTB FOWJBEB BP HSVQP
EP .JOJY P DSJBEPS 5BOFOCBVN TF
SFGFSJV BP -JOVY DPNP iVN HSBOEF
QBTTP EF WPMUB BP BOPT édi¢cu F B DPO
AaBOUF SFTQPTUB EP KPWFN 5PSWBMET BP
QSPGFTTPS E VNB EBT QSJNFJSBT FWJ

OJOVY QPTTVJ VEEOSFBBEER PCKFUJWJEBEF RVF BHPSB KA
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Quadro 1: Por que os computadores nao funcionam sem parar?

Os usuarios de computadores estdo mudando. Ha dez anos,
a maioria dos usuarios de computadores era pessoas ou pro-
fissionais jovens com amplo conhecimento técnico. Quando
algo saia errado — 0 que ocorria com frequéncia — eles sabiam
conserta-las. A maioria deles consegue consertar computa-
dores tao bem quanto um nerd de computador padrao sabe
consertar seu carro. O que eles querem mais do que qualquer
outra coisa é que o computador funcione o tempo todo, sem
interrupgdes ou falhas.

Muitos usuarios comparam automaticamente seus compu-
tadores a suas televisbes. Ambos estao repletos de compo-
nentes eletrbnicos magicos e possuem telas grandes. A maio-
ria dos usuarios tem um modelo implicito de uma televisao:
(1) vocé compra a TV; (2) vocé a liga na tomada; (3) ela fun-
ciona perfeitamente sem qualquer falha durante os proximos
dez anos. Eles esperam isso do computador e, quando nao
€ 0 que obtém, ficam frustrados. Quando os especialistas em
computadores lhes dizem: “Se Deus quisesse que 0S compu-
tadores funcionassem o tempo todo, Ele ndo teria inventado o
botdo de RESET”, eles ndo se convencem.

Por falta de uma melhor definicdo de disponibilidade, adote-
mos a seguinte: um dispositivo é dito disponivel (isto &, po-
demos dispor dele) se 99% dos usuarios jamais experimenta
qualquer falha durante todo o periodo em que o possuem. Por
essa definicéo, virtualmente nenhum computador é disponivel,
enquanto a maioria das TVs, iPods, cameras digitais etc. séo.
Usuarios técnicos de computador estéo dispostos a perdoar
um computador que trave uma ou duas vezes por ano; usua-
rios comuns, n&o.

Usuarios domésticos nao séo os Unicos incomodados com a
baixa disponibilidade dos computadores. Até mesmo em am-
bientes altamente técnicos, a baixa disponibilidade dos com-
putadores é um problema. Empresas como Google e Amazon,
com centenas de milhares de servidores, experimentam varias
falhas todo dia. Elas aprenderam a conviver com isso, mas
prefeririam sistemas que simplesmente funcionassem sem pa-
rar. Infelizmente, os softwares atuais falham nesse aspecto.

O problema basico é que softwares contém bugs, e quanto
mais software, mais bugs. Varios estudos ja mostraram que o
numero de bugs por mil linhas de cédigo (KLoC) varia de um
a dez em grandes sistemas de producédo. Um software muito
bem escrito talvez tenha dois bugs por KLoC ao longo do tem-
po, mas nao menos. Um sistema operacional com, digamos,
4 milhGes de linhas de cddigo, portanto, deve ter pelo menos
8 mil bugs. Nem todos s&o fatais, mas alguns serdo. Um estu-
do da Universidade Stanford mostrou que drivers de dispositi-
VOs — que compdem até 70% da base de codigo de um siste-
ma operacional tipico — possuem taxas de bugs 3x a 7x mais
altas que o resto do sistema. Drivers de dispositivos tém taxas
mais altas porgue (1) sdo mais complicados e (2) sao menos
inspecionados. Enquanto muitas pessoas estudam o escalo-
L nador, poucas verificam os drivers de impressoras.

( ZVS\sqV! RLYULSZ TLUVYLZ
A solucéo para esse problema é retirar codigo do kernel, onde
0 dano pode ser maximo, e coloca-lo em processos do espa-
¢o do usuario, nos quais bugs ndo conseguem causar falhas
de sistema. E assim que o Minix 3 é projetado. O sistema Minix
atual € o (segundo) sucessor do Minix original, que foi langado
originalmente em 1987 como sistema operacional educativo,
mas desde entao foi radicalmente revisado para se tornar um
sistema altamente disponivel e autorrecuperavel. Segue uma
breve descricao da arquitetura do Minix; ha mais informagoes
em XXX NJOJY .PSH

O Minix 3 é projetado para rodar o minimo de cédigo possivel no
modo do kernel, onde bugs podem faciimente ser fatais. Em vez
de 3-4 milhdes de linhas de cédigo no kernel, o Minix 3 tem apro-
ximadamente 5.000 linhas de cddigo no kernel. As vezes, kernels
desse tamanho sao chamados de microkernels. Eles lidam com
gerenciamento de processos no baixo nivel, escalonamento, in-
terrupgdes € o relogio, além de fornecerem alguns servigos de
baixo nivel para componentes do espaco do usuario.

A maior parte do sistema operacional roda como uma cole-
¢ao de drivers de dispositivos e servidores, cada um rodan-
do como processo comum do espaco do usuario com privilé-
gios restritos. Nenhum desses drives e servidores roda como
superusuario ou equivalente. Eles ndo conseguem nem aces-
sar dispositivos de 1/0 ou o hardware MMU diretamente. Pre-
cisam usar servicos do kernel para ler e escrever no hardware.
A camada de processos rodando diretamente no modo de
usuario acima do kernel consiste em drivers de dispositivos,
com o driver de disco, o de Ethernet e de todos os outros ro-
dando como processos separados protegidos pelo hardware
MMU, para ndo conseguirem executar qualquer instrugéo pri-
vilegiada e nem lerem ou escreverem em locais de memaria
além dos seus proprios.

Acima da camada de drivers vem a de servidores, com um
servidor de arquivos, um servidor de processos e outros. Os
servidores fazem uso dos drivers assim como de servico do
kernel. Por exemplo, para ler um arquivo, um processo do
usuario envia uma mensagem ao servidor de arquivos, que
entdo envia uma mensagem para o driver de disco para bus-
car os blocos necessarios. Quando o sistema de arquivos os
tem em seu cache, ele chama o kernel para mové-los para o
espacgo de enderecos do usuario.

Além desses servidores, ha um outro servidor chamado “ser-
vidor de reincarnacao”. Ele € o pai de todos os processos de
drivers e servidores e monitora seu comportamento. Se ele
descobrir um processo que nao esteja respondendo a pings,
ele inicia uma nova coépia a partir do disco (exceto pelo driver
do disco, que fica oculto na RAM). O sistema foi projetado
para que muitos (mas nao todos) os drivers e servidores criti-
cos sejam automaticamente substituidos enguanto o sistema
funciona, sem perturbar os processos de usuario em execu-
¢ao e sem nem natificar o usuario. Dessa forma, o sistema é
autorrecuperavel.

J
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Para testar se essas ideias funcionam na pratica, condu-
Zimos 0s seguintes experimentos: iniciamos um proces-
so de injecao de falhas que sobrescreveu 100 instrugdes
de maquina no binario do driver Ethernet em execucéo
para ver 0 que ocorreria caso um deles fosse executa-
do. Se nada acontecesse em poucos segundos, outras
100 eram injetadas e assim por diante. No total, injetamos
800.000 falhas em cada um dos trés diferentes drivers
Ethernet e causamos 18.000 travamentos do driver. Em
todos os casos, o driver foi automaticamente substituido
pelo servidor de reencarnacdo. Apesar de injetar 2,4 mi-
Ihdes de falhas no sistema, o servidor n&o parou uma vez
sequer. Nem é preciso dizer que se ocorrer um erro fatal
num driver do Windows ou do Linux rodando no kernel,
todo o sistema operacional travara imediatamente.

Existe alguma desvantagem nessa técnica? Sim. Ha uma
redugéo de desempenho. Nao a medimos extensivamen-
te, mas o grupo de pesquisa em Karlsruhe, Alemanha,
que desenvolveu seu préprio microkernel (0 - ) e depois
rodou o Linux como um de seus processos de usuario,
conseguiu uma perda de desempenho de apenas 5%.
Acreditamos que se dedicarmos um pouco de atengao a
esse tipico, também conseguiremos reduzir a perda para
a faixa entre 5 e 10%. Desempenho néo é uma prioridade
para nés, ja que a maioria dos usuarios que leem email ou
navegam pelo Facebook ndo sdo limitados pelo desem-
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penho da CPU. O que eles querem, no entanto, é um sis-
tema que simplesmente funcione o tempo todo.

:L TPIJYVRLYULSZ ZqV [qV KP
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Na verdade, usam, sim. Provavelmente vocé roda varios
deles. Seu telefone celular, por exemplo, € um computa-
dor pequeno, mas comum em todos os outros aspectos,
e ha uma boa chance de ele rodar o L4 ou o Symbian, ou-
tro microkernel. O roteador de alta performance da Cisco
também usa um microkernel. Nos mercados militar e ae-
roespacial, onde disponibilidade é fundamental, o Green
Hills Integrity, outro microkernel, € amplamente usado. O
PikeOS e o QNX também sdo microkernels amplamente
usados em sistemas industriais € embarcados. Em outras
palavras, quando é realmente importante que o sistema
“simplesmente funcione o tempo todo”, as pessoas usam
microkernels. Para mais informagdes sobre esse tépico,
veja XXX DT WV OM BTU SFMJBCMF PT

Concluindo, é nossa crenga, baseada em varias conver-
sas com usuarios néo técnicos, que o que eles mais de-
sejam é um sistema que funcione perfeitamente todo o
tempo. Eles tém uma baixa tolerancia a sistemas pou-
co confiaveis, mas atualmente ndo tém escolha. Acredi-
tamos que sistemas baseados em microkernels podem
nos levar a sistemas mais disponiveis.
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fﬂllaﬂl‘ﬂ 2: A questao da extensao
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Muitos desenvolvedores e usuarios discordam da doutrina de Tanenbaum,
mantida ha mais de uma década, de ser muito cauteloso quanto a introdu-
céo de extensdes no kernel. O conceito de Tanenbaum a respeito da com-
plexidade aceitavel para o sistema operacional é um sistema que possa ser
ensinado num Unico semestre. A modularidade permite que se complete o
desenvolvimento de uma solucdo praticamente utilizavel dentro do escopo
de uma tese. Exemplos disso s&o 0s portes para varias arquiteturas de pro-
cessador, modificagdes do Minix para a virtualizagédo com Xen e aplicacdes
de seguranca.

Em sua autobiografia, Linus Torvalds revela seus motivos para rejeitar a ar-
quitetura de microkernel para o Linux: “A teoria por tras de um microkernel
sempre foi a separacao do kernel em 50 partes independentes, e cada uma
delas possui 1/50 da complexidade. Mas todos ignoram o fato de que a co-
municacao entre as partes na verdade é mais complicada do que o sistema
original — sem contar que as partes ainda s&o nao triviais”. Um sistema mo-
nolitico desorganizado, portanto, pode oferecer beneficios de desempenho
e escalabilidade, mesmo que |he falte a estabilidade de um microkernel.

CIMJEBEF EF UPEP P TJT
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*&&& éccé é6 &¢83i F PT EFTFOWPMWF
EPSFT KA QPSUBSBN WASJPT QSPHSBNBT
EP 60JY QBSB FMF
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0 .JOJY é FTUA OB FNFOUB EF WASJBT
VOJWFSTJEBEFT F EJWFSTBT HFSBEXFT EF
FTUVEBOUFT KA BOBMJTBSBN TFVT QPVDPT
NJMIBSFT EF MJOIBT EF DOEJHP F DPOTFS
UBSBN B NBJPSJB EPT FSSPT " BSRVJUFUVSB
EF NJDSPLFSOFM JNQMFNFOUB ESJWFST
DPNP QSPDFTTPT TFQBSBEPT OP FTQBEP
EP VTVASJP RVF OEP UEN QFSNJTTEP EF
FYFDVUBS DPNBOEPT QSJWJMFHJBEPT PV
SFBMJ[BS PQFSBExXFT EF * 0 PV BJOEB
EF HSBWBS EJSFUBNFOUF OB NFNOSJB
&N WF[ EJTTP FTTBT PQFSBEXFT TEP
SFBMJ[BEBT QPS DIBNBEBT EF TJTUFNB
BVEJUAWFIT
0 TITUFNB VTB NFOTBHFOT EF UB
NBOIP aYP QBSB B DPNVOJDBEEP
FOUSF QSPDFTTPT &&NBDBSRBCPSBE¥SEDPNERP NMHBVRP ERPSB RVF FMF
TINQMJADB B FTUSVGBBOBCEPBDNOEBHR FWFSFCEBMRI BEDEB EF DOEJHP B
BKVEB B SFEV[JS P SDBDEF BB EOIBS'RIMJIP BEBF YBFFOFAXMINEF AaSFXBMI
EFCVGGFS 0 TJTUFNB"EFNBSRBJWPSUEPY B QVMPUBEPSNBOF QFTRVJTB
.JOJY E FYDFDVUBEP AWWNPSVQBEBNP .JOJY EPSFT EB 5') #FSMJO UBNCE]|
QMFT QSPDFTTP EF VTYABBRF®BNPBFIMEIBCIJMJEBEF EB BSRVJ
E DPNQPTUP QPS BQYFYYSBEBMN RODFPLFSOFM QSPNPWF NBJT
i é¢c¢c MJOIBT EF DOEWBPUEFHFOQBEPRJIOVY VN BHSFTTPS RVF
EP VTVASJP NBT OFODP?P® TFMHE/USP EPPWPDBS VN USBWBNFOUP
LFSOFM EFQVSA MP Bh @PBIMYFNQMP FYQMPSBOEP VN FT
6N DPNQPOFOUF JOPWBEFS EF TRSBNEIRSFOBE GVOEEP
EPS EF SFFODBSOBEER BVAFPDEEBTDBO®JS P AaSFXBMM -JOVY
AaBOEB EP .JOJY QPS BRIJSSOPWR QBN EPJDP QSPDFTTP EF
UPEPT PT TFSWJEPSFTWIFABNPSUSBWB EFBFTANBDPNQSPNFUFS B
USBWBNFOUPT SBQJEBRAQSBCEBPERIUBSBFNB 0 TFSWJEPS EF
DPOUJOVBNFOUF B GVOEEPDBSQSBEEPTFPUEP TINQMFTNFOUF
DSTUJDPT SFJOJDJB O BF DGHIIBISIIET R BPBERT P
DPOGPSNF OFDFTTASJP TQBRBFSBOEBY AFF UPSOBN BJOEB
TIJTUFNB FN GVODJPOBRFOB®BSFOUFT TF P BHSFTTPS DPOTF
. VJS FYFDVUBS BMHVN DOEJHP /P .J
JSFXBMM .J&Y Y TFRVFTUSP EF VN QSPDFTTP EF
OT aMUSPT EF QBDPUFTABPO BUOEBBFNQSPCMFNAUJDP NBT
VN DPNQPOFOUF EP THAVWFNE FNPSOFCSF P TJTUFNB E NFOPT
DP "QFTBS EB FYDFMEGUF RYBMBEBPFJTPMBNFOUP
EB JNQMFNFOBBEMBFSPOP B .JDSPTPGU FTUA FYQMPSBOEP
-JOVY WASJBT GBMIBITFEREPHEIPOBEIF IKANB EF NJDSPLFSOFM
TVSHJSBN 4F VN TVQAITOHYMWMNEBS®FAZBE EF P .JOJY KA
UJQP FTUJWFS FN FYEBQGEEPFORBES®OENMNF EP NJDSPLFSOFM
-JOVY FMF DPMPDBSAAFWN ASSUIPOOPB®O FFHVFV NBJPS PCTUADVMP £
SBOEB EP TJTUFNB BNQMB EJGVTEP TEFNQSF GPJ TVB MJDFOEB
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