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RESUMO

Este trabalho apresenta a Forensic I.T. - Forensic Investiga-
tion Tool - uma ferramenta de auxilio a computagao forense,
que tem por objetivo automatizar o processo de extragao de
dados de um dispositivo mével baseado na plataforma An-
droid, com interferéncia minima no ambiente. Além disto,
esta ferramenta disponibiliza um filtro que pode ser bastante
util na fase de andlise dos dados obtidos apds a extragao.
Opcionalmente, os dados extraidos podem ser exportados
para um arquivo XML. A Forensic I.T. deverd ser utilizada
principalmente por peritos criminais, para dar apoio a uma
investigacao forense baseada em dispositivos méveis.
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1. INTRODUCAO

Nas ultimas décadas, a tecnologia evoluiu consideravel-
mente, trazendo grandes avancgos que hoje fazem parte do
cotidiano das pessoas. A cada dia surge uma nova ferra-
menta que promete facilitar e agilizar as atividades didrias.
A popularizagdo de tecnologias e dispositivos, impulsionada
pela facilidade de acesso aos mesmos, acaba por gerar uma
dependéncia destas ferramentas.

Hoje, dispositivos como tablets e smartphones estdo com-
pletamente imersos na vida das pessoas. Uma grande mo-
tivagdo para que isto acontecesse foi o incremento notédvel
na capacidade computacional destes dispositivos, o que vem
fazendo com que eles facilmente assumam as tarefas que an-
tes eram desempenhadas exclusivamente em computadores
desktop e notebooks.

Os smartphones, por exemplo, sdo considerados como pe-
cas fundamentais por um nimero crescente de pessoas, seja
como uma ferramenta de comunicagao, que permite fazer li-
gagoes e trocar mensagens de texto e dudio, e até mesmo
video, ou ainda como uma ferramenta de entretenimento,
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geréncia de compromissos pessoais e de trabalho, dietas, me-
dicamentos, desempenho esportivo, dentre outras.

Juntamente com a popularizagao dos dispositivos méveis,
o Android - sistema operacional da Google Inc~- surgiu
como uma proposta promissora para gerenciar smartphones
e tablets e desponta como um dos softwares mais utilizados
no mundo [13].

Assim, smartphones/tablets e Android perfazem um ce-
ndrio onde milhares de informagdes (e-mail, mensagens de
texto, fotos, videos, chamadas, logins e senhas) transitam a
todo momento entre os usudrios. Atualmente, quando um
usuario perde um destes dispositivos ou é roubado, a menor
preocupagao é com o equipamento em si. A grande questao
estd relacionada a indisponibilidade de uma ferramenta que
habitualmente controlava as atividades cotidianas e eviden-
temente com todos os dados e informagoes pessoais que sao
armazenadas nestes dispositivos e que podem ser acessadas
por outrem.

Visando o grande nimero de usudrios de dispositivos mé-
veis, os numeros de ataques a essa plataforma crescem de
forma progressiva. Em 2014, a Karpersky divulgou alguns
dados estatisticos em seu boletim de seguranga [16], de acordo
com o qual havia:

e 4.643.582 pacotes de instalagdo mal-intencionados;
e 295.539 novos programas moveis maliciosos;
e 12.100 trojans bancérios méveis.

Considerando o periodo de Novembro de 2013 a Outubro de
2014, o Kaspersky Lab evitou 1.363.549 ataques. No mesmo
periodo nos anos de 2012-2013, foram 335.000 ataques. Isso
quer dizer que o numero de ataques a dispositivos Android
foi quatro vezes maior em comparagao com os 12 meses an-
teriores.

Além disso, 19% dos usudrios de Android encontrou uma
ameaca em dispositivo moével pelo menos uma vez durante
0 ano, o que representa quase um em cada cinco usudrios.
Outros 53% do ataques a dispositivos Android utilizaram
Trojans moéveis projetados para roubar dinheiro do usuédrio
(trojans SMS e trojans bancdrios) [16].

Neste cenario, a computagdo forense surge entdo como
uma forma de subsidiar em processos criminais envolvendo
meios digitais. Em temos de tecnologia mével, o perito fo-
rense serd responsavel por analisar os dispositivos, que de
certa forma estdo potencialmente ligados a um crime, ex-
traindo os dados que forem considerados relevantes e ge-
rando um relatério pericial, que poderda ser utilizado como
evidéncias em um possivel julgamento.



O presente trabalho apresenta uma ferramenta de auxi-
lio a computagao forense, chamada Forensic I.T. - Forensic
Investigation Tool. Esta é responsavel pela automacao do
processo de extragdo de dados em um dispositivo moével,
que seja baseado na plataforma Android, realizando a ex-
tracdo automatizada de dados bit a bit, apresentando um
filtro em tela para ajudar a buscar dados extraidos dos dis-
positivos e possibilitando exportar os dados para um arquivo
no formato XML. O objetivo da Forensic I.T. é servir como
ferramenta de apoio a peritos criminais durante o processo
de investigacao forense.

2. ESTRUTURA DO TRABALHO

Este documento esta dividido como segue. A Secdo 3 apre-
senta a motivagdo e a justificativa para o desenvolvimento
da ferramenta. A Secdo 4 apresenta um sumadrio dos tra-
balhos relacionados a esta pesquisa. A Secdo 5 apresenta
os conceitos relevantes sobre computagao forense para aju-
dar na contextualizagao do trabalho e para melhor entendi-
mento da proposta. J4 a Secdo 6 discorre sobre o Android,
sua historia, sua arquitetura, seus sistema de dados e suas
ferramentas. A Secgdo 7 apresenta a ferramenta proposta,
contextualizando o uso da mesma na pericia computacional
e detalhando seus requisitos de funcionamento. A Segao 8
apresenta o resultado dos testes executados e da avaliagao
da ferramenta, que para uma maior adequacgéo foi efetuada
com apoio da Pericia Forense da Superintendéncia da Poli-
cia Federal Regional Bahia. Por fim, a concluso e possiveis
desdobramentos sdo apresentados na Secao 9.

3. MOTIVACAO

Da mesma forma que a tecnologia pode ser utilizada de
forma benéfica, como ferramenta de apoio, ela pode ser uti-
lizada para atividades ilegais, se aproveitando de falhas na
seguranga dos dispositivos e na dificuldade em rastrear as
informagdes que ali trafegam. Os smartphones podem ser
utilizados para fraudar mensagens em e-mails, trocar de
informagoes ilegais, divulgacdo de conteido de pornografia
infantil, distribuir imagens e informagoes privadas, sem o
consentimento do proprietario, bem como para ter acesso a
informagdes confidenciais, como senhas por exemplo.

De fato, a popularizagao dos smartphones e da plataforma
Android provocou um aumento nos crimes cibernéticos rela-
cionados a estas tecnologias. Neste sentido, a pericia cri-
minal ganha papel de destaque, j4 que é um método de
prova que analisa um conjunto de elementos relacionados
a uma infracdo, permitindo coletar, analisar e gerar provas
da existéncia do crime. A partir da premissa “crimes sempre
deixam vestigios”, a computagao forense, por sua vez, tem
como objetivo identificar, coletar, analisar, processar e gerar
provas da existéncia e autoria de atividades ilicitas ligadas a
area da informatica, gerando evidéncias digitais de um crime
[24].

A computagao forense pode ser considerada de certa forma
uma area recente da pericia criminal, tendo em vista que a
primeira ferramenta que se tem registro foi criada em 1984.
Porém, a computagio forense voltada para dispositivos mé-
veis é uma drea nova, e portanto, com bastante conteido a
ser explorado [10].

Os peritos computacionais com foco em dispositivos mé-
veis ainda enfrentam muitos problemas, dentre eles a vola-
tilidade das informacées nos smartphones. Maiores detalhes

sobre a memoria e armazenamento de dados sao apresenta-
dos na Segao 6.

Enquanto os estudos acerca da computagdo forense cres-
cem de forma desacelerada - por conta de algumas situagoes
ja apresentadas, como a evolugao continua das tecnologias
-, os ataques cibernéticos a este tipo de plataforma crescem
gradativamente. Cada vez mais usudrios sdo vitimas de al-
gum tipo de agdo criminosa com apoio de algum artificio da
computacao. Além disso, existe o fato dos aparelhos mé-
veis ainda apresentarem uma baixa seguranca dos dados, se
comparado com a quantidade de dispositivos e ferramentas
disponiveis para um computador desktop, por exemplo.

A popularizacdo dos smartphones, a menor gama de pes-
quisas na area de computagao forense voltada para dispositi-
vos Android (quando comparado com outras dreas da com-
putacao forense) e o crescente nimero de ataques a esses
usudrios foram os trés fatores determinantes que motivaram
o desenvolvimento deste trabalho.

Assim, o objetivo aqui pode ser detalhado como:

e realizar a extracao automatizada de dados de disposi-
tivos méveis baseados em Android, bit a bit;

e fornecer um método para checar eventuais perda de
dados durante o processo de extragao de dados perici-
ais - usando o algoritmo MDJ5;

e realizar uma cépia de segurancga dos dados extraidos;

e fornecer um filtro em tela para uma pesquisa rapida
sobre os dados extraidos;

e exportar os dados extraidos para um arquivo no for-
mato XML.

4. TRABALHOS RELACIONADOS

Esta secdo apresenta algumas ferramentas que auxiliam
no processo de extracao de dados de um dispositivo mével.

CelleBrite - UFED

Universal Forensic Extraction Device (UFED), é um
produto da Cellebrite criado com foco em forense di-
gital e industria investigativa. O UFED é um dispo-
sitivo portéatil que contém software para desktop opci-
onal, cabo de dados, adaptadores e outros periféricos.
Este produto nao necessita qualquer conexao com um
software para desktop. O dispositivo foi projetado e es-
tard disponivel especificamente para as forgas policiais
e os militares, as agéncias de inteligéncia e seguranga
corporativa [19].

O UFED pode extrair, decodificar e analisar os seguin-
tes dados:

e contatos da agenda telefonica;

e todos os tipos de conteiiddo multimidia;

e mensagens SMS e MMS;

e registros de chamadas;

e dados do IMEI e SIM.
A ferramenta também permite interagir com sistemas

de arquivos de diferentes sistemas operacionais, como
o Android, iOS, Symbian e Windows Mobile.

O UFED permite ao usudrio realizar tanto a extra-
¢ao fisica quanto a extracdo légica. A extragdo logica



desta ferramenta é dividida em duas, a “légica’e “ar-
quivos de sistema”. Ambas sdo capazes de obter dados
como SMS, contatos, logs - formatacdo de chamadas
e arquivos de multimidia, porém apenas a extragao de
sistemas de arquivos é capaz de obter dados ocultos.
Em nenhuma das duas opgoes é possivel se obter dados
excluidos [3].

FTK Imager

Forensic Toolkit Imager (FTK Imager), é uma ferra-
menta forense gratuita desenvolvida pela AccessData.
Ele é capaz de gerar imagens de um disco especifico,
como um HD ou um SD card, assim como é capaz de
gerar imagem de uma parti¢do do disco. O FTK Ima-
ger disponibiliza opgao de salvar a imagem do disco
em um arquivo ou em segmentos, e ambos podem ser
reconstruidos posteriormente.

Esta ferramenta disponibiliza as seguintes opgoes de
formato de arquivo para gerar a imagem:

e Raw: Formato de copia bit a bit do disco original.
Este formato é gerado, em geral, pelo comando
dd e nao estd associado a nenhum pacote forense
especifico;

e SMART: Formato de imagem criado para a fer-
ramenta Smart da ASR Data;

e EnCase: Formato de imagem criado para a ferra-
menta EnCase da Guidance Software;

e Advanced Forensics Format (AFF): formato de
armazenamento de disco que inclui um metadado
forense®.

A ferramenta é capaz de gerar evidéncias dos dados ex-
traidos, exportar arquivos de evidéncias, criar imagens
forenses e converter imagens existentes.

EnCase
EnCase é uma ferramenta compartilhada dentro de um
conjunto de produtos comerciais da Guidance Soft-
ware, voltados a investigagdo digital. O EnCase se
aplica nas seguintes fases da analise forense: fase de
aquisigao, fase de andlise e fase de apresentagao.

Esta ferramenta executa uma copia bit a bit de um
dispositivo e trabalha com arquivos em um formato
proprio, o EnCase Evidence File Format. Esta ferra-
menta ainda possibilita ao usudrio criar scripts para
automatizar algumas tarefas.

A EnCase tem compatibilidade com as seguintes pla-
taformas mobile:

e Apple iOS;
e RIM BlackBerry;
Google Android;
e Windows Mobile;
e SIM cards;

e iTunes e backup files.

1Um arquivo de metadado forense pode conter importantes
informagoes sobre o arquivo periciado, podendo ser til em
um processo pericial, tais como: informagdes referentes ao
arquivo em si e informagoes excluidas ou suprimidas [11]

A ferramenta realiza, durante a extracdo, uma con-
tinua verificagdo para garantir que uma maior quan-
tidade de dados serdo adquiridos. Os examinadores
podem ainda definir a quantidade de dados a ser ex-
traida durante o processo de aquisigao, visando dessa
forma um processo mais agil.

Oxygen Forensic Extractor

Oxygen Forensic Extractor é uma ferramenta comer-
cial desenvolvida pela Oxygen Software. Esta ferra-
menta se enquadra na fase de aquisigdo de dados, for-
necendo uma extragao légica em dispositivos moéveis.
A ferramenta é aplicavel em telefones, smartphones e
PDAs e possibilita extrair algumas informagoes do dis-
positivo periciado, como contatos, eventos de calendé-
rio, logins e senhas associados ao dispositivo, SMS, logs
de eventos e arquivos de midia e seus respectivos me-
tadados (mencionados na Tabela 1 como “Arquivos em
geral”).

A Oxygen tem compatibilidade com diversos disposi-
tivos das seguintes plataformas mobile:

e Apple i0S;

e Symbiam;

e Blackberry;

e Google Android;
e Windows Mobile.

A ferramenta ainda disponibiliza um menu de facil en-
tendimento para o usudrio e facilita a analise dos dados
com relatério dos dados extraidos.

De forma a sumarizar os dados das ferramentas apresen-
tadas e evidenciar as contribuigdo da ferramenta proposta,
apresentamos a Tabela 1.

5. COMPUTACAO FORENSE

A ciéncia forense pode ser entendida como o conjunto de
técnicas e conhecimentos cientificos que podem ser utilizados
para solucionar crimes [5].

O ramo da ciéncia forense responsavel por solucionar casos
de crimes cibernéticos, ou seja casos que tenham alguma re-
lagdo com aspectos da computacdo, é a computacao forense.
Existem alguns outros termos para definir essa drea de atua-
¢a0, como: Forense Computacional, Pericia Computacional,
Informatica Forense, Pericia Digital e Forense Digital. Neste
documento utilizaremos o termo “computagao forense”.

A defini¢do de computagao forense pode ser encontrada
em algumas fontes [5] [6]. Aqui, destacamos:

“Uma 4area da ciéncia da computagao que se
desenvolve gradualmente para atender & demanda
oriunda da area da Criminalistica, ou como tam-
bém, uma parte da criminalistica que se apropria
de fundamentos da ciéncia da computacdo.”[18]

Uma outra forma de visualizar a pericia forense computa-
cional é como o processo das técnicas e metodologias criadas
na computagao forense, aplicado com apoio de ferramentas
apropriadas para obter dados e artefatos e tendo por obje-
tivo qualificd-los como vestigio, evidéncia ou prova no am-
bito judicial [6].



Tabela 1: Sumario das Ferramentas de Investigacdao Forense

| Forensic LT. | Cellebrite | FTK Imager | Encase | Oxygen
Plataforma Linux, Windows | Windows Windows Windows Windows
Licenga Proprietario Proprietario Proprietario | Proprietario | Proprietario
Fase da Pericia Aquisigao e Aquisigao Aquisigao Aquisicao e Aquisigao
Andlise Apresentacao
Validagao de Sim Sim Sim Sim Sim
Integridade MD5
Cépia de Seguranca Sim Nao Nao Nao Nao
Formato de Relatério | XML XML, CSV, XML XML XML, CSV, HTML,
HTML, PDF, XLS PDF, XLS
Andlise Base de Arquivos apagados | Disco e Disco e Arquivos em geral
Dados SQL Particoes Partigoes

Do ponto de vista de organizagao de processos, a Compu-
tacdo Forense pode ser dividida em quatro grandes etapas:
Preservagao, Extracdo, Andlise, Apresentagao.

A seguir veremos uma breve explanagdo sobre cada uma
das etapas citadas para melhor entendimento do processo
pericial como um todo e de que forma ele se aplica no A&mbito
das tecnologias moveis.

5.1 Preservacao

A fase de Preservagao consiste em garantir que os dados,
armazenados no dispositivo a ser analisado pelo perito crimi-
nal, jamais sofram qualquer modificacao [5] [6]. Especifica-
mente, esta é uma fase que requer muito cuidado, tendo em
vista que qualquer operacao, por mais simples que pareca,
pode alterar os dados de um dispositivo mével. Analisando
um smartphone, por exemplo, o dispositivo em questao deve,
preferencialmente, estar com a bateria carregada com carga
maxima, visando evitar que o mesmo descarregue por com-
pleto e desligue durante a etapa de extragdo de dados. Além
disso, o mesmo deve ser ligado restritamente em um local
onde néo exista qualquer tipo de sinal da rede de telefo-
nia, visando evitar que o dispositivo receba novas ligagoes,
mensagens ou emails e modifique os dados mais antigos da
memdria [6].

A preservagdo dos dados em dispositivos méveis é um
pouco mais complicada, ji que na maioria das vezes nao
é possivel remover o disco rigido e efetuar a clonagem para
outra midia, como pode ser efetuado em um computador
desktop. Dessa forma, na maioria dos casos o processo de
extragao é realizado utilizando o préprio aparelho, requisi-
tando uma maior atencao do perito e exigindo a minima
interagdo com o dispositivo.

5.2 Extracao

A fase de extragdo é o ponto de atuacdo principal da
proposta apresentada neste trabalho. Durante esta fase os
dados preservados serao extraidos para uma futura analise.
Tendo em vista os dispositivos méveis, mais especificamente
os smartphones, podemos ter diversas informagoes relevantes
a serem extraidas, tais como: SMS e MMS, e-mails, logins e
senhas, registros de chamadas recebidas e realizadas, pdginas
da web visitadas, fotos, dudios, videos, contatos telefonicos,
entre outros dados. Cabe ao perito no momento da etapa
de extracao, em posse de seu conhecimento e experiéncia,
julgar um dado como relevante ou nao para o caso.

O processo de extragdo de dados pode ser realizado de
forma fisica ou ldgica, dependendo do dispositivo analisado.

A extragao 16gica é mais simples de ser executada, ela se con-
figura pelo acesso ao sistema de arquivos, acessando dessa
forma apenas registros que nao foram apagados, com excegao
de alguns arquivos, como por exemplo os dados armazena-
dos na SQLite que é a base da dados utilizada na arquitetura
do Android, que podem conter alguns registros previamente
excluidos. O modo de extracao légica, normalmente, sé re-
quer a modo de depuragao USB ativado no dispositivo e
geralmente ndo necessita de acesso root, que é o acesso aos
arquivos do dispositivo Android com permissdo de adminis-
trador. O acesso root serd detalhado na Secao 7.

A extragdo fisica por outro lado, acessa o meio de ar-
mazenamento fisico diretamente, desprezando o sistema de
arquivos. A maior vantagem dessa técnica é o acesso a uma
grande quantidade de informagdes excluidas, isso se deve ao
fato de que o sistema de arquivos muitas vezes s6 marca
os dados como excluidos ou obsoletos, mas na verdade nao
apaga definitivamente, a menos que seja necessario.

Ainda é possivel classificar a extracdo de dados em smartpho-
nes em “manual”’ou “automdtica”. A definicdo destes dois
processos pode ser descrita como [6]:

Extracao manual
A extragdo manual se configura quando todo o con-
teudo do aparelho é percorrido manualmente pelo pe-
rito, por meio da navegacao através dos préprios me-
nus do aparelho. Assim, os dados devem ser anotados
para posterior andlise e confecgao do laudo pericial. E
uma operacao bastante mecanica e simples, se com-
parado com o método de extragdo automaética, porém
devem ser tomados todos os cuidados de preservagao
ja citados anteriormente, para que nao seja apagado
nenhum dado contido em qualquer fonte de memdria
do dispositivo.

Extracao automatica

A extragdo automadtica se configura quando o perito se
utiliza de softwares e/ou kits especificos para extrair
os dados. O processo consiste basicamente em realizar
a copia bit a bit dos dados do aparelho, uma clona-
gem dos dados a serem analisados, sem a necessidade
de navegagao manual no dispositivo em processo de
analise.

Tendo em vista o processo de extragdo, os aparelhos
periciados dispoem de algumas opgoes para conectar
o dispositivo mével com um computador, como por
exemplo, os cabos de dados ou as conexdes sem fio (in-



fravermelho, wi-fi, bluetooth, NFC ?). No caso da peri-
cia computacional, a conex@o com fio é mais indicada
por ser mais segura e eficaz [6].

5.3 Analise

A fase de anglise é o momento do perito criminal exami-
nar os dados extraidos na fase anterior a fim de encontrar
evidéncias que tenha alguma relagdo com o delito que esta
sendo investigado [5] [6].

No caso dos aparelhos smartphone, a fase de anélise, na
maioria dos casos, é nada mais do que descrever os dados
presentes no aparelho periciado. Nessa fase pode ser ne-
cessario utilizar algumas técnicas especificas para a anélise,
como por exemplo técnicas de quebra de senhas e/ou crip-
tografias.

5.4 Apresentaciao

Na etapa de apresentagdo é onde sera elaborado o laudo
de exame do aparelho periciado, além de registrar especifica-
coOes relacionadas ao material em questdo. No caso dos apa-
relhos celulares, algumas informagoes se fazem necessérias,
como: numero IMEI® | dados da bateria, marca e modelo,
operadora e nimero do cartao SIM.

No laudo pericial, deve ser relatado os dados que foram
obtidos durante as fases anteriores, visando as evidéncias do
crime investigado. Além disso, no laudo devem ser descritos
todos os métodos utilizados para a preservagdo, obtencao e
analise dos dados.

O perito deve ter consciéncia que o laudo pericial é um
documento técnico-cientifico, que deve além de tudo apre-
sentar clareza nas informagdes.

6. ANDROID
6.1 Historia

O sistema operacional Android, surgiu em 2003, foi de-
senvolvido por Andy Rubin, Rich Miner, Nick Sears e Chris
White que fundaram a Android Inc™~. Na ocasido, Rubin
definiu o Android como [§]:

“Dispositivos méveis mais inteligentes e que
estejam mais cientes das preferéncias e da locali-
zagao do seu dono”.

O Android oferecia um sistema operacional mével open
source, baseado no Kernel Linuz. O sistema contava com

2Near Field Communication (Comunicagdo por Campo de
Proximidade), mais conhecido como NFC, é uma tecnolo-
gia que permite a transferéncia de informagdes sem fio entre
dispositivos que estejam préximos um do outro. Os dis-
positivos que utilizam essa tecnologia podem ser telefones
celulares, tablets, crachd, entre outros e eles podem realizar
acoes como pagamento de comprar em mercado, transferén-
cia de imagens e compra de ingresso para cinema
3International Mobile Equipment Identity (Identificagao In-
ternacional de Equipamento Mével), mais conhecido por
IMEI, ele é um numero de identificagdo global de cada apa-
relho e é Unico para cada telefone.

O ndmero IMEI é formado por quatro grupos de niume-
ros "000000-00-000000-0"e esse conjunto de nimeros é o que
identifica o celular ou smartphone. Os nimeros IMEI ficam
armazenados em um banco de dados de Registro de Iden-
tidade de Equipamentos (EIR). Para localizar o IMEI do
aparelho basta digitar "*#06#”[9]

uma interface simples, funcional e também integrada a véa-
rios instrumentos. A ideia era oferecer um sistema gratuito
para todas as pessoas que quisessem ter acesso a ele e tam-
bém ser simples aos desenvolvedores [8].

A Google adquire a empresa Android Inc® em 2005 im-
plantando entdo a Google Mobile Division. Apéds dois anos
de trabalho, no final de 2007, Andy Rubin faz o seguinte
antncio do plano da companhia sobre o Android, no blog
oficial da Google [21]:

Android é a primeira plataforma verdadeira-
mente aberta e abrangente para dispositivos moé-
veis. Isto inclui um sistema operacional, interface
de usudrio e aplicagdes — tudo que é necessério,
em termos de software, para executar em um te-
lefone celular, porém sem os obstéculos que tem
prejudicado a inovagao em computagao mével.
Noés temos desenvolvido o Android em coopera-
¢do com o Open Handset Alliance, que consiste
em mais de 30 tecnologias e lideres do mercado de
telefonia movel incluindo Motorola, Qualcomm,
HTC e T-Mobile. Através da profunda parce-
ria com operadoras, fabricantes de dispositivos,
desenvolvedores e outros, nés esperamos permi-
tir um ecossistema aberto para o mundo moével
através da criagdo de uma plataforma de software
aberto padrao. Nos idealizamos que o resultado
final serd o melhor e mais rdpido passo para a
inovagdo que trara aos clientes méveis aplicagdes
e possibilidades inimagindveis?.

Uma semana apds o anuncio, a Google divulgou uma pré-
via do SDK (Software Development Kit) o que permitiu que
a empresa criasse o primeiro Desafio de Desenvolvimento
Android (Android Developer Challenge) para premiar o apli-
cativo Android que fosse considerado o mais inovador. Esse
evento acabou por atrair e estimular os desenvolvedores a
programar diversos aplicativos para a plataforma Android.

Ap6s trés anos da aquisi¢do e com todo esse marketing o
Android foi langado comercialmente no mercado, o langa-
mento se deu oficialmente em 22 de outubro de 2008, exe-
cutando em um HTC Dream®.

Atualmente, o Android é o sistema operacional mével mais
utilizado do mundo, e, em 2013, possuia a maior porcenta-
gem das vendas mundiais de sistemas operacionais méveis,
de acordo com pesquisa publicada pelo IDC [1].

6.2 Arquitetura

Quando pensamos na arquitetura do sistema operacional
Android, vale lembrar que ele é baseado no kernel do linux
e herdou algumas caracteristicas do mesmo. Assim sendo,
podemos analisar a sua arquitetura dividindo em cinco ca-
madas: camada de aplicagbes, camada de framework das
aplicagoes, camada de bibliotecas, camada de runtime e ca-
mada de kernel linux, como estda sendo apresentado na Fi-
gura 1.

4Livre traducdo. O texto original pode ser encontrado em
(21]
°0 HTC Dream, também conhecido como T-Mobile G1, é

um smartphone desenvolvido pela fabricante HT'C. E o pri-
meiro telefone com o sistema operacional Android e tinha
como concorrentes de mercado marcas como iPhone, Black-
berry e Symbian.
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Figura 1: Representagao da Arquitetura do Android

A camada de aplicagoes é onde estdo localizadas as apli-
cagbes que serdao executadas no sistema operacional. Esta
é a camada que facilita a interacdo entre o usudrio e o dis-
positivo mével, podendo encontrar os diversos aplicativos
disponiveis (SMS, calculadora, e-mail , mapas, etc).

A camada de framework das aplicagoes é a camada onde as
aplicagoes sao gerenciadas. Os desenvolvedores de aplicati-
vos para Android tem total acesso aos frameworks utilizando
como um conjunto de ferramentas com o qual serd possivel
modelar aplicagbes mais complexas.

A camada de bibliotecas é um conjunto de instrugoes que
direcionam o dispositivo a lidar com diferentes tipos de da-
dos, incluindo as biblioteca C' / C' + + usadas por diversos
componentes do sistema. Também podem ser encontrados
nessa camada funcées de acesso a banco de dados do An-
droid (SQLite).

A camada de runtime é responsdvel por instanciar uma
maquina virtual que é criada para cada aplicacao que esta
em execucao, executando cada aplicacao em seu préprio pro-
cesso. O ponto positivo dessa camada é que nenhuma apli-
cagao é dependente de outra e, dessa forma, caso uma apli-
cacgao venha a parar, nao afeta quaisquer outras aplicagoes
executando no dispositivo naquele momento, simplificando
assim o gerenciamento de memoria do dispositivo, pois a
maquina virtual é desenvolvida de forma tal a permitir que
miltiplas instancias executem ao mesmo tempo.

E por dltimo, a camada de kernel linuz é o ntucleo do
sistema e onde esté localizado o sistema operacional da pla-

taforma, derivado do kernel do linuz (versao 2.6) e herdando
muitas caracteristicas (gerenciamento de processos, protoco-
los de redes, threads, entre outras). Nessa camada é possivel
encontrar programas de gerenciamento de memdria, confi-
guracoes de seguranga e diversos drivers de hardware.

6.3 NAND flash

Os dispositivos Android, necessitam de varios tipos de me-
moria para funcionar. Como qualquer computador, os dois
tipos principais de memdria requeridos sdo voldteis, nesse
caso a meméria RAM, e memoria ndo volatil, a meméria
NAND flash [13].

A memoria NAND flash é uma memdria nao volatil e, por-
tanto, os dados sao preservados mesmo quando o dispositivo
estd sem energia ou é reiniciado. O NAND flash é utilizado
para armazenar nao s6 arquivos de sistema, mas também
partes significativas de dados do usuério.

Este tipo de memoéria tem caracteristicas muito diferentes
em relacdo a midias magnéticas encontrados em discos rigi-
dos modernos. Algumas propriedades fazem a NAND flash
a memoria ideal para o armazenamento em dispositivos mo-
veis, a0 mesmo tempo que apresenta algumas oportunidades
para os analistas forenses.

Uma importante caracteristica é que a memdéria NAND
flash nao tem partes fisicas que se movem mecanicamente,
como os pratos giratérios e bracos encontrados em discos ri-
gidos magnéticos mais tradicionais. Essa caracteristica me-
lhora a durabilidade e reduz o tamanho e o consumo de



energia do dispositivo.

A memoéria também possui baixo custo para a fabrica-
¢80, este ponto faz com que seja muito popular entre os
fabricantes. Um efeito colateral do processo de fabricagao
e tecnologia em geral é que a NAND flash tem bad blocks
embarcados diretamente do fabricante. O fabricante geral-
mente testa a memoria como parte do processo de fabricagao
e marca bad blocks em uma estrutura especifica na memdria,
que vem descrita na sua documentagdo. Alguns programas,
que interagem diretamente com a NAND flash, podem ler os
marcadores de bad block e muitas vezes implementar uma ta-
bela de blocos defeituosos que pode acompanhar a execugao
logicamente e remover tais blocos da operacao.

O algoritmo utilizado para gerir de forma eficaz o NAND
flash em Android é o cédigo de nivelamento de desgaste que
é executado na escrita de dados em toda memdria NAND
flash para evitar o excesso de utilizagdo de uma tnica area,
liberando esses blocos mais rapidamente, apresentando um
melhor desempenho em processamento.

Os dispositivos Android foram projetados para integrar os
componentes da memoéria NAND flash diretamente, e dessa
forma uma camada de gerenciamento de software era neces-
saria. A camada selecionada para gerir o NAND flash foi o
sistema de dispositivos Memory Technology (MTD), que foi
desenvolvido para atender as necessidade do NAND flash e
dispositivos semelhantes, devido as suas caracteristicas tni-
cas.

Antes de utilizar o MTD, o Linux dava suporte principal-
mente a dispositivos com sistema em caracteres e dispositi-
vos com sistema em bloco. No Android, o MTD fornece nao
sé a block interface para o NAND flash mas também outras
fungoes criticas.

6.4 YAFFS2

O Yet Another Flash File System 2, ou YAFFS2, é um
dos principais sistemas de arquivos do sistema operacional
Android; é um sistema open source desenvolvido para dispo-
sitivos NAND flash e agrega diversas caracteristicas impor-
tantes que atendem as necessidades dos dispositivos moveis,
tais como:

e Tem um sistema de arquivos estruturado em log, que
protege os dados mesmo que sofra uma interrupgao
inesperada de energia;

e Capaz de lidar com bad blocks (setores do meio de ar-
mazenamento com defeito);

e Répido processamento e ocupa pouca memoria RAM.

YAFFS2 adota um sistema de memoria em blocos, através
do subsistema de MTD, e cada bloco contém um determi-
nado nimero de péginas.

Todas as estruturas de dados armazenadas em YAFFS2
séo referenciadas como objetos e podem ser arquivos, direté-
rios e/ou links. Uma dos importantes partigdes em YAFFS2
é a “data/data” onde pode ser encontradas databases que
armazenam dados como MMS, SMS, contatos, calendério,
registros de chamadas, configuragbes do sistema, senhas e
logins, e-mails, entre outros.

6.5 SDK e sua ferramenta ADB

Normalmente, os SDKs (Software Development Kits) sdo
disponibilizados por projetos open source para que desen-
volvedores de software do mundo todo tenham uma melhor

integracdo com o0s seus respectivos softwares. No kit tem
praticamente todas as ferramentas que sao necessarias para
programar e emular aplicativos, no caso deste trabalho, para
a plataforma Android. Tendo em vista o trabalho proposto
neste documento, uma das ferramentas do SDK, o adb shell,
serd importante por interligar o computador e o dispositivo
periciado.

Adb shell (Android Debug Bridge Shell) é uma ferra-
menta do kit de desenvolvimento que funciona como um
terminal de comandos, que possibilita acessar e controlar
através de um computador uma instancia de um dispositivo
emulado, ou um dispositivo fisico conectado.

Sob a dtica da pericia forense, o adb é fundamental para
a etapa de extracdo, acessando dados que até entdao eram
inacessiveis na memoria do dispositivo e realizando a cépia
segura, com o minimo de perda possivel de dados.

O SDK do Android néo sé proporciona uma visdo mais
profunda sobre a plataforma Android, mas também fornece
ferramentas para investigar um dispositivo, tanto do ponto
de vista forense, quanto do ponto de vista da segurancga.
Desta forma, o perito tem a capacidade de interagir com
um dispositivo Android conectado via USB, por exemplo,
desde que o recurso de depuragao USB esteja ativado.

O Android SDK, em conjunto com o adb, é capaz de rea-
lizar uma gama de ac¢bes no dispositivo periciado, tais como
visualizar, alterar e extrair dados da memdria, instalar e
executar aplicativos, entre outros.

7. PROPOSTA

Se considerarmos os ultimos 20 anos, é possivel perceber
que o grau de dependéncia tecnoldgica para realizagdao das
atividades cotidianas vem aumentando. Uma das evidéncias
é que hoje os smartphones sao considerados indispensaveis
nas mais diversas tarefas do dia a dia. Podemos mencio-
nar diversos fatores que aumentam esta dependéncia, tais
como a facilidade de acesso a tecnologia, a capacidade de
conectividade, a inclusdo digital, a simplificagéo e agilizagao
de tarefas complexas e triviais. O smartphone acaba por se
tornar uma pega de fundamental importancia no cotidiano
do homem.

Com a popularizacao dos smartphones, o sistema opera-
cional Android surge e logo se destaca no mercado como
sistema operacional lider entre os dispositivos méveis, por
conta do seu baixo custo e da sua flexibilidade para lidar
com diversos dispositivos disponiveis no mercado, se des-
tacando quando comparado aos principais concorrentes: o
Iphone e o Blackberry.

Contudo, toda tecnologia que se torna foco da sociedade
e que se apresenta como uma ferramenta agregadora de be-
neficios, ganha uma notéria popularidade e por consequén-
cia acaba se tornando foco também de atividades criminais.
Dessa forma, com o intuito de abranger o maior nimero
de possiveis vitimas, diversos smartphones passam a receber
uma grande quantidade de ataques cibernéticos diariamente.

Como mencionado anteriormente, o SDK do Android pos-
sui diversas ferramentas para desenvolvedores, inclusive para
investigar um dispositivo, tanto do ponto de vista forense
quanto do ponto de vista da seguranga, por exemplo o adb,
editor grafico, bibliotecas, AVD (Android Virtual Device) e o
UI Automator Test Framework [2]. Por conta disto o SDK
pode se tornar uma ferramenta perigosa quando utilizada
com foco em atos ilicitos.

Diante dos excessivos ataques criminais sofridos pela so-



ciedade, a computagado forense atua como uma vertente no
sentido de solucionar os variados casos que envolvem dife-
rentes tipos de tecnologia. Um aspecto que pode contar ne-
gativamente para os peritos forense é que por conta da tec-
nologia estar em constante evolugao, surgem atualizagoes e,
consequentemente, os métodos utilizados pela pericia podem
ficar defasados com uma frequéncia maior que o desejado.

Esta secdo apresenta a ferramenta de auxilio & pericia
computacional em dispositivos moéveis baseados na plata-
forma Android, Forensic I.T. - Forensic Investigation Tool.
Esta ferramenta fornece um método de extragdo automa-
tizada de dados bit a bit da meméria do dispositivo, tendo
como foco a menor perda de dados durante o processo de ex-
tracao de dados periciais, dispondo os dados para o processo
de andlise, por facilitar o acesso aos dados obtidos através de
filtros e/ou de um arquivo XML exportado, além de dispor
um método para verificar a integridade do arquivo.

7.1 A ferramenta: Forensic I.T.

Forensic Investigation Tool, é uma ferramenta que pos-
sibilita ao perito - usudrio no contexto da computagdo fo-
rense, realizar a extracao dos dados de um dispositivo movel
baseado no sistema operacional Android de forma légica e
automatizada e com o minimo de interacdo manual possi-
vel com o aparelho. O fluxo principal desta ferramenta é
apresentado na Figura 2.

= = I,___,
Cdpia de Seguranca

— ¥

Ferramenta Forense

Perito

Dispositivo Mdvel

. Aquisic8o dos dados
[ Extracio dos dados
[ Anélise dos dados

Figura 2: Fluxo de Operagoes da Forensic I.T.

A ideia é que o aparelho analisado seja conectado a um
computador via cabo USB e a partir dai o aplicativo faga
todo o processo de extragao e disponibilize os dados de ma-
neira simples, preparando-os para a etapa seguinte de andlise
das informacoes extraidas.

A extracdo de dados terd como foco os arquivo da base
de dados do Android e é realizada através do comando dd
que faz a clonagem bit a bit da memoria, criando uma cépia
idéntica no cartdao de memoria removivel (SD Card), sem
maiores efeitos no arquivo original. Vale ressaltar que a fer-
ramenta foi desenvolvida tendo como base as informagoes da
plataforma Android 2.3 (Gingerbread) e é indicada a aplica-
¢ao para a mesma por questoes de compatibilidade. Apesar
disto, pode ser utilizada, até o momento, para a versao 5.0
(Lollipop) e anteriores, uma vez que a arquitetura do An-

Analise de Dados

droid no que diz respeito ao armazenamento das bibliotecas,
principalmente a SQLite, foi mantida.

7.2 Comando de clonagem de dados

A Forensic I.T. foi implementada com base no comando de
clonagem de dados dd, através do adb shell. Para facilitar
o isolamento com a aplicagdo e prover maior flexibilidade,
os comandos que resultardo no processo de copia bit a bit
da base de dados sdo gravado em um arquivo shell script. O
conteudo deste arquivo pode ser visto no Algoritmo 1.

Algoritmo 1: Shell Script: Comando “dd”

cd C:/AndroidDev/adt-bundle/sdk/platform-tools
./adb devices

./adb shell "su -¢

'dd if=/data/data/
com.android.browser/databases/browser.db
of=/sdcard/browser.db’”

exit

exit

O comando dd é um comando oriundo de sistemas opera-
cionais Unix [4], cujo objetivo principal é converter e copiar
arquivos. Ele copia todo o conteido de uma partigdo de
origem para uma particdo de destino, ainda tendo a possi-
bilidade de converter o formato do arquivo durante a copia.

Tendo em vista a ferramenta desenvolvida, o comando
recebe como parametros o diretdério de origem da base de
dados (if) e o diretério de destino do clone (of), no caso o
SD card. Podendo ainda definir o bs (blocksize, ou tamanho
do bloco), que define o nimero de bytes gravados ao mesmo
tempo [17]. Para cada uma das operacdes realizadas, a saida
serd gravada em log para eventuais consultas.

7.3 Biblioteca SQLite

Durante um exame forense um dos focos da pericia em um
dispositivo Android serd principalmente as bibliotecas e, em
particular, os arquivos de dados SQLite [13].

O SQLite é uma biblioteca popular de banco de dados
SQL, que dispensa um SGDB, e isso se deve a alguns fa-
tores, entre eles, o fato de ser open source, ao contrario de
outros sistemas de gerenciamento de banco de dados relaci-
onais tradicionais, como Oracle, MySQL, e o Microsoft SQL
Server. Além disso, o banco de dados SQLite estd total-
mente contido num tnico arquivo cross-plataform®. [13]

SQLite utiliza a extensao .db para seus arquivos de bases
de dados e eles sao geralmente armazenados no seguinte di-
retério /data/data/<packageName>/databases, por exem-
plo data/data/com.android.browser/databases/. Entre-
tanto, nao h4 restrigdo na criagdo de objetos em outro ca-
minho. Neste diretorio podemos encontrar bases de dados
contendo diversos tipo de informagoes, como histérico de na-
vegadores de internet, e-mails ou contatos, que podem ser
relevantes durante um processo pericial. Assim sendo, os
arquivos de bancos de dados SQLite sdo uma rica fonte de
dados forense. [22]

A Forensic I.T. tem como foco a extragao de dados das
bases de dados Android e as bases de dados disponibilizadas
na ferramenta sao:

STambém conhecido como multiplataforma, é um programa
ou sistema que pode ser executado em mais de uma plata-
forma.



e browser.db: armazena informacdes referentes ao nave-
gador da internet, como usudrio, senha e URLs aces-
sadas, dados digitados no formuldrio do navegador e
histérico de sites. Estes arquivos podem ser encontra-
dos na pasta /data/data/com.android.browser /da-
tabases/;

e osp.db: armazena informagoes referentes as credenciais
do usudrio no sistema da marca do dispositivo (Sam-
sung), tais como nome de usudrio e senha encriptada
na pasta /data/data/com.osp.app.signin /databa-
ses/;

e mmssms.db: armazena as informagdes referentes a MMS
e SMS enviados e recebidos na pasta /data/data/com.
android.providers.telephony/databases/;

e contacts2.db: armazena informagdes referentes a con-
tatos salvos no dispositivo na pasta /data/data/com.
android.providers.contacts/databases/.

Além das bases de dados do Android, a Forensic I.T. dis-
ponibiliza também duas bases de dados do aplicativo What-
sapp’. Tendo em vista a popularidade deste aplicativo para
a comunicacao entre os usudrios, principalmente no Brasil,
onde o Whatsapp é o quarto maior consumidor de internet
mével [12], este deve ser um dos focos de atuagao da pericia
forense. As bases do Whatsapp disponibilizadas sao:

e msgstore.db: contem as informacgdes de todas as men-
sagens enviadas e recebidas pelo aplicativo;

e wa.db: armazena informacoes da lista de contatos do
usudrio.

Ambos arquivos estao localizados na pasta /data/data/
com.whatsaapp /databases/.

De fato, algumas dentre estas bases de dados podem ser
obtidas sem a necessidade do comando dd e consequente-
mente do usudrio root®. A alternativa é usar o comando
backup disponibilizado pelo adb, a partir do qual é gerado
um arquivo copia referente as bases do dispositivo inteiro.

Entretanto, apesar de o comando backup ser suficiente
para as bases do Android, algumas bases de dados de in-
teresse da pericia néo sdo incluidas quando este comando é
executado, como por exemplo as base de dados do aplica-
tivo Whatsapp. Por isso, a opgdo que fizemos foi de usar o
comando dd para a extragao dos dados de qualquer base.

7.4 Aplicacao na Pericia Forense

A extragdo automatica em um dispositivo Android pode-
ria ser realizada pelo perito forense executando os comandos
de acesso ao dispositivo e copia dos dados um a um no ter-
minal de comando, com auxilio do SDK do Android. Este
processo poderia demorar horas dependendo da quantidade
de arquivos a serem processados [17].

Mesmo sendo um método de extracao automatica, acaba
por ser um tanto quanto cansativo por conta do esforgo re-
petitivo para executar cada um dos comandos. Diante deste

"WhatsApp Messenger é um aplicativo multiplataforma,
que permite a troca de mensagens entre dispositivos, sem
a necessidade de pagar por um SMS [14]

8Por ser baseado no sistema Linux, boa parte das operacoes
no Android que requerem modo privilegiado, precisam ser
feitas usando o usudrio root.

cenério, a Forensic [.T. automatiza esse esforgo do perito em
executar diversas linhas de comando no terminal até que se
consiga extrair os dados, acessando o dispositivo.

Ao invés disto, o trabalho manual do perito fica diminuido,
uma vez que a ferramenta procede com uma clonagem dos
dados e posterior extragdo. Isto sem mencionar o fato de
que através da Forensic I.T. este processo fica transparente
ao usudrio (em termos de comandos). Ao final, os dados sdo
disponibilizados de forma simples e objetiva, facilitando o
processo de extracao e agilizando o processo pericial como
um todo.

E importante ressaltar aqui que o processo executado pela
ferramenta desenvolvida estd de acordo com as premissas da
computagcao forense na medida em que busca preservar a in-
tegridade dos dados. Um dos cuidados fundamentais a serem
seguidos pelo perito para o bom desempenho do processo pe-
ricial é “Nao deve ser realizada a pericia na midia original”.
Assim, o processo de extragdo de dados através da clona-
gem dos dados contidos na da midia original é importante e
requer cautela para que durante o processo o dado original
nao seja comprometido, assim como descreve Vargas [24]:

“Em Forense Digital, a exceléncia nao é uma
opgao, é uma necessidade operacional.”

7.5 Hash MDS5

As ferramentas forenses precisam utilizar algum método
para garantir a integridade dos dados copiados, e assegurar
que durante a cépia e/ou extragdo nem mesmo um bit tenha
sido alterado na aplicagdo. Uma das formas de garantir isto
é através do célculo de uma funcdo Hash.

O algoritmo hash gera uma valor (chave), que se refere
ao resultado da fungdo hash, que poderd ser comparado fu-
turamente. Em todas as vezes que o novo valor gerado for
diferente do valor original, isso significa que os dados sofre-
ram algum tipo de alteracao [23]. Os tipos mais comuns de
hash utilizados por ferramentas forense sao Sha-1, Sha-256
e o MD5 [13]. A Forensic I.T., usa o algoritmo MD5.

O hash MD5 é um algoritmo desenvolvido pela RSA Data
Security Inc. Ele é unidirecional, ou seja, nao pode ser trans-
formada novamente na informagdo que lhe deu origem. O
método de verificagao é feito pela comparagdo de dois va-
lores de hash, comparando os valores de hash gerado para
um mesmo arquivo em momentos diferentes. O processo de
verificacao pode também ser utilizado para garantir que dois
arquivos sdo idénticos ou a integridade de um arquivo. O
hash MD5 é um algoritmo de 128 bits que normalmente é
representado por uma sequéncia de 32 caracteres hexadeci-
mais [20].

7.6 Arquitetura

A ferramenta desenvolvida dispde ao usudrio as seguintes
funcionalidades:

e Clonagem dados do celular periciado;
e Backup dos dados clonados;

e Extragdo de dados de qualquer arquivo de base da da-
dos SQ@Lite, extraido pela ferramenta ou néo;

e Validagao de integridade do arquivo, através do calculo
de hash;

e Apresentacao dos dados extraidos em tela através de
uma tabela;



e Filtro dos dados obtidos na extracao (apresentados na
tabela);

e Exportagdo para XML dos dados extraidos;

e Geragado de log das interagoes com o dispositivo peri-
ciado no formato texto.

Estas interagoes entre o usudrio e o sistema podem ser
visualizadas no Diagrama de Caso de Uso da Figura 3.
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Figura 3: Diagrama de Caso de Uso

As classes da ferramenta proposta nesse trabalho estao
dispostas em trés camadas: camada FV (Forensic View),
camada FB (Forensic Business) e camada DAO (Data Ac-
cess Object).

A Figura 4 representa o diagrama de classe da ferramenta
para melhor entendimento da arquitetura proposta. A se-
guir serd descrito cada uma das camadas, as classes e seus
principais aspectos.

7.6.1 Camada de Visdo - Forensic View

A camada de visdo forense (Forensic View) contém os
componentes visuais que serao utilizados pelo usuario da
ferramenta e sera responsavel por integrar as demais funcio-
nalidades. A partir desta camada o usudrio poderd executar
as seguintes acoes, que também podem ser visualizadas no
diagrama de caso de uso da Figura 3:

e Clonar dados de um dispositivo Android;

e Fazer backup dos dados clonados;

Analisar base de dados SQLite;

Calcular hash;

Extrair dados de uma base de dados;

Exportar dados em XML.
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|£&| Forensic Investigation Tool = X
atfh
"-'QFurensil: Investigation Tool

Iniciar processo de clonagem: Realizar Backup:

browser.db - Clone Backup
| =] | |

Extrair Dados

Selecionar arquivo ".db":

\‘ | | Analisar Database |

Calcular Hash

Visualizar Dados

Selecione uma opgéo abaixo:

‘ ‘ '| | Extrair |
Filtrar Dados: Gerar XML:
—

Coluna Coluna Coluna Coluna Coluna Coluna Coluna

Figura 5: Ferramenta Forensic I.T.

A classe ForensicView, Figura 4, é responsavel por dispor
o projeto da interface grafica. A Figura 5 demonstra uma
visao da tela da ferramenta para melhor entendimento.

O combobox clone, Figura 5, é composto por seis opcoes
de shell script previamente configurados e através dele o
usuario da ferramenta seleciona qual das base de dados serd
extraida do dispositivo periciado. A Figura 6 exibe as opgoes
disponiveis ao usudrio.

aHh
e J')Fnrensic Investigation Tool

Iniciar processo de clonagem: Realizar Backup:

browser.db ‘v | Clone | | Backup

[browser.db
jcontacts2.db
osp.db
mmssms.db
\WhatsApp_msg
\WhatsApp_wa

| | Analisar Database ‘

Calcular Hash

I—

Figura 6: Opcgoes de base de dados

O segundo combobox, localizado ao lado do botao Ex-
trair, serd preenchido quando o botdo Analisar for acionado
e exibira todas as tabelas que compde a database selecionada
para extracdo, conforme Figura 7.

A tabela é populada quando o usuédrio seleciona uma das
tabelas da base de dados e aciona o botao Extrair, como
pode ser visto na Figura 8.

Ap6s a tabela ser populada a ferramenta permite ao usué-
rio realizar um filtro nos registros da tabela através do botao
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XMLGenerator
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Figura 4: Diagrama de Classe

Extrair Dados

Selecionar arquivo ".db"™;

T\Database\[20151015_212633] msgstore db‘ | | | Analisar Database |

Calcular Hash

Visualizar Dados

Selecione uma opgao abaixo:

|, Extrair Dados

Selecionar arquivo ".

db":

_IT\Database\[2D151015_212533]msgsture.db|‘ | | Analisar Database |

Calcular Hash

| Visualizar Dados

Selecione uma opgao abaixo:

chat_list |v ‘ Extrair | |messages |V| | Extrair |
chat_list 1= Gerar XML: Filtrar Dados: Gerar XML:
group_part
group_participants_histor|_ Filtrar Exportar Dados Exportar Dados
R Coluna Coluna Coluna Coluna Coluna | _id key_re...| key_from_.. key_id status needs_push data
AL - ‘ 11 1 [0 11 [T (0] [nui =
messages_fts 2] [55719... |[1] [Freiv5GTyI50] 113] 0] [Teste] =
messages_fts_content [E] [55719_ [[1] [Freir5GTylB1] 1131 0] [Teste]
messages_fts_segdir - [4] [55719... |[1] [Fneinr5GTyI82] [13] [0] [Drogas]
151 [55719... |[1] [Freiv5GTyIB3] 113] 0] [Assalto] | |
[6] 55719 |[1] [Freivr5GTylG4] [13] [0] [Teste] |-
q Il | []

Figura 7: Tabelas da base de dados analisada

Filtrar.

7.6.2 Camada de Negocio - Forensic Business

A camada de negécio forense (Forensic Business) foi cons-
truida com foco nas operagdes relacionadas a técnicas fo-
rense, tanto as realizadas no dispositivo periciado quanto a
verificacao de integridade do arquivo, tais como:

e Clonagem dos dados: reconhece o dispositivo conec-
tado ao computador com acesso via terminal e realiza
a clonagem do dados requeridos do dispositivo perici-
ado;
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Figura 8: Tabela que apresenta os dados extraidos

e Backup de seguranca: é realizada uma copia de segu-
ranga do arquivo clonado visando ter um backup dos

dados;

e Registro de log: grava as operacoes realizadas no termi-
nal de comando como forma de verificagao do processo
de clonagem e ainda entendimento de possiveis erros;

e Garantia de Integridade: é gerado valor hexadecimal
através de um algoritmo de hash MD5 para o arquivo
clonado ou um arquivo selecionado pelo usuério.

Esta camada é composta pelas seguintes classes: Shell-



Command, BackupData, RegisterLog e IntegrityAssurance,
responsaveis, respectivamente, pelas agoes supracitadas.

A camada Visual (Forensic View) passa como parametro
o shell script selecionado para a classe ShellCommand que por
sua vez é invocada ao acionar o botao Clonar da interface
grafica. Esta classe é composta pelo método ExecComman-—
dAdbShell, responsavel por executar o script, que:

e contém os comandos para acessar o adb shell;
e acessa o dispositivo periciado;

e realiza a clonagem da base de dados SQLite para o SD
card;

e invoca a classe RegisterLog para que todos os coman-
dos executados no terminal shell sejam gravados em
arquivo, assim como todos as saidas do terminal.

Este método utiliza a classe ProcessBuilder e Process para
acessar o terminal e executar o shell script. Para obter a
saida do terminal, o método utiliza as classes StringBuilder
e BufferedReader, como pode ser visto no trecho de cédigo
na Figura 10. A chamada do método termina quando o
shell script é finalizado, resultando na criacdo do arquivo
clone da base de dados do dispositivo ou em algum erro no
processamento do script, em ambos 0s casos os comandos
sao registrados em log.

ProcessBuilder pb = new ProcessBuilder (commands);
pb.directory (new File("C: alo/Doc
pb.redirectErrorstream(trus) ;

Process process = pb.start():

StringBuilder out = new StringBuilder():
BufferedReader br =
String line = null, previous = null;
while ((line = br.readLine()} '= null)
if (!line.equals(previous)) {

previous = line;

out.append (line) .append ('\n');
formatDate(),

.writeLogPB (out.toString (), commands) ;

Figura 9: Execugao do shell script

A Figura 10 representa o Diagrama de Sequéncia do pro-
cesso de clonagem para melhor entendimento do fluxo de
operacoes e interacoes do sistema.

A classe BackupData é responséavel por realizar duas cépias
do arquivo clonado do SD card para uma pasta do sistema.
A primeira cépia é realizada para que o arquivo seja utili-
zado na extragdo e o perito ndo precise acessar o SD card,
limitando o contato com o dispositivo. A segunda cépia, é
um arquivo de seguranca que é gerado, caso o arquivo da
primeira cépia seja corrompido, sendo assim possivel ter os
dados originais inalterados.

Esta classe é composta por trés métodos: copyFile, bac-
kupFile e formatDate. Os dois primeiros executam fungoes
parecidas de cépia de arquivo, diferenciando apenas o lo-
cal de destino e a nomenclatura dos mesmo. O arquivo de
backup é nomeado com a data do momento exato da cépia
obtido através do método formatDate. No final do processo
de copia, um objeto da classe IntegrityAssurance é invocado
para realizar o célculo do hash do arquivo recém clonado, e
por fim adicionar o valor gerado no final do arquivo de log
referente ao processo de clonagem daquele arquivo.

A Figura 11 representa o Diagrama de Sequéncia do pro-
cesso de backup para melhor entendimento do fluxo de ope-
ragoes e interagoes do sistema.

new BufferedReader (new InputStreamReader (process.getInputStream())):
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A classe RegisterLog é responsédvel por realizar o regis-
tro das operagbes do shell em log. Essa classe é composta
por dois métodos, o “writeLog’e o “formatDate”. O mé-
todo formatDate é responsédvel por capturar a data, no for-
mato “YYYYMMdd_HHmmss”, no momento que é invocado
e converter a data para String, para que seja utiliza posteri-
ormente na criagao do arquivo de log. O writeLog é o método
que realiza a criacdo do arquivo de log. Esta recebe como
parametros a saida do terminal shell, a data do momento da
execugao do shell script e uma lista com os comandos que fo-
ram executados pela classe invocadora. O log é gravado em
arquivo texto utilizando as classes File Writer e Print Writer.

A Figura 12 representa o log gerado apds o processo de
clonagem e backup. As primeiras informagoes sao referen-
tes aos comandos executados no terminal pelo arquivo shell
script, desde o comando executado até o tempo total do
processo e quantidade de dados clonados. As iltimas linhas
representam o valor do hash daquele arquivo especifico.

Command exec: 3zh clone wa.gh

Result:

List of device=s attached

5557020643521 device

556+0 records in
556+0 records out

284672 bytes transferred in 0.013 gecs (21897846 bytes/sec)

Hash MD5:
3e649ef8781846de37d29dT7fe205a238¢c

Figura 12: Log gerado pela ferramenta

A classe IntegrityAssurance é responsavel por verificar
a integridade dos arquivos periciados, através do algoritmo
hash MD5. Esta classe é composta por duas assinaturas do
método gerarHashMD5. Ambas s@o responsdveis por cal-
cular o hash de um arquivo recebido como pardmetro. O
primeiro é chamado pela classe Backup e recebe além do
arquivo a ser verificado, o log do processo de clonagem do
mesmo. No fim do calculo, o valor do hash é escrito no fi-
nal do arquivo de log, visando prover um maior nimero de
dados sobre o processo para futuras consultas. O segundo
é acionado pelo botdo Calcular Hash e retorna o valor do
hash para qualquer arquivo selecionado pelo usuéario, con-
forme pode ser visto na Figura 13. Desta forma é possivel
validar a integridade do arquivo.

7.6.3 Camada de Acesso a Dados - Forensic Data
Access

A camada de acesso a dados forense (Forensic Data Ac-
cess) é responsdvel por gerenciar o acesso e a extragao de
dados da base de dados SQLite além de fornecer os dados
para preencher a grid e ainda gerar o arquivo XML. Ela é
composta pelas seguintes classes: DBAcessSQLite, InfoData
e DinamicTableModel.

DBAcessSQLite é a classe onde ocorre o processo de extra-
¢ao dos dados da base de dados SQLite. Esta classe tem um
método extractData que recebe como parametro o diretério
onde se encontra o arquivo da base de dados. Este para-
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Figura 10: Diagrama de Sequéncia do processo de clonagem

Iniciar processo de clonagem: | Mensagem b4

ibrowser.db "i | Clone | ,/r‘

=

Hash do arguivo selecionado:
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_IT\Data';Jase\[2D151015_212533}rnsgstore.d':]l| | ‘ Analisar Database |

Calcular Hash

Extrair Dados

Selecionar arguivo ".db":

Wisnalizar Nados

Figura 13: Célculo do hash

metro é utilizado para que seja iniciado o driver do SQLite
em tempo de execugao e estabelecida a conexdo com a base
de dados. O método envia uma consulta para a base de da-
dos e salva o retorno como uma lista de InfoData, conforme
trecho de cédigo da Figura 14. Assim que toda a tabela é
percorrida a classe retorna a lista para popular a grid com
os dados extraidos.

int iTimeout = 30:
ArrayList<InfoData> ListData = new ArrayList«<InfoData>():
try {

PreparedStatement stmt = conn.prepareStatement ("3
ResultSet res = stmt.executeluery():
while (res.next{))}{
InfoData dat.al = new InfoData():
for (int m=1; smt+) {
data.setDados (res.getString(m));
ListData.add (data):;

m <= tblCount

Figura 14: Consulta na base de dados SQLite

A Figura 15 representa o Diagrama de Sequéncia do pro-
cesso de extragdo de dados para melhor entendimento do
fluxo de operagoes e interagoes do sistema.

A classe InfoData foi criada com o intuito de ser parame-
trizada com os dados extraidos da base de dados e que serao

ROM "+tblName);
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populados na grid. Esta classe foi desenvolvida para receber
os valores dinamicamente, sem a limitagao da quantidade de
varidveis possiveis.

DinamicTableModel é uma classe responsavel por definir
a estrutura da grid. Esta classe serd invocada e receberd
como pardametro uma lista de InfoData populada com os da-
dos extraidos da base de dados pela classe DBAcessSQLite.
Em seguida, percorre a lista e exibe os dados na grid. Essa
classe foi configurada de forma a receber dados de qualquer
tabela e apresentar as colunas dinamicamente independente
da quantidade de linhas ou colunas da tabela de origem,
como pode ser visto no trecho de cédigo do método getVa-
lueAt na Figura 16.

public ArrayList getValuoeAt (int linha, int coluna) {
ArrayList<5tring> ar = new ArrayList<S5tring>();
{InfoData) linhas.get (linha);
ar.add(i.getDado={) .get (coluna) )}
L’eturn ar;

InfoData i =

Figura 16: Método getValue do DinamicTableModel

A dltima classe do pacote DAO é o XML Generator, que
é invocada ao acionar o botdo Exportar Dados da interface,
e é responsavel por receber uma lista da classe InfoData
com os mesmos dados que popularam a tabela e gerar um
arquivo XML. Para a formatagdo do arquivo foi utilizado
a classe XStream da biblioteca com.thoughtworks.zstream.
Essa biblioteca reduz a quantidade de cédigo necesséario para
efetuar a formatagdo do arquivo, é necessario apenas chamar
o método toXML da classe XStream e escrever o retorno
desse método no arquivo destino, como mostra a Figura 17.

7.7 Requisitos

7.7.1 Acesso Root
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Figura 11: Diagrama de Sequéncia do processo de backup

String dataInXML = xstream.toXML(data):
tryf
PrintWriter arquivo

new PrintWriter (new BufferedWriter(new FileWriter(path xml))):
arquive.println("<? rersion=\"1.0\" encod nUTE I .

arquivo.println(datalnXML):

) a\nosm)

arquive.close();

Figura 17: Formatacao do arquivo XML

A maior parte dos arquivos relevantes para o perito forense
em um dispositivo Android, como os arquivos de base de
dados, se encontram inicialmente inacessiveis pelo terminal
shell. Para que o shell tenha permissao de acesso a todos
os diretorios e arquivos da memoria do dispositivo é preciso
que seja dado uma permissao de root, ou seja uma permissao
irrestrita.

Em termos de computacdo forense em dispositivos méveis,
0 acesso root tem duas grandes vantagens:

e Clonar quase todos os diretérios e arquivos do sis-
tema de armazenamento do dispositivo é muito sim-
ples, como os diretérios de /data foco deste trabalho;

e Quando se utiliza técnicas de extragao fisica, nem sem-
pre é possivel montar alguns sistemas de arquivos ad-
quiridos, tais como YAFFS2. Se o adb esta sendo exe-
cutado com permissoes de root, vocé pode rapidamente
extrair uma cépia logica do sistema de arquivos.

Porém, na contraméao dos beneficios citados, o processo de
rooting® de um dispositivo é complexo e pode comprometer
alguns arquivos importantes, além do que existe a possi-
bilidade do dispositivo ser danificado durante o processo a
ponto de nao poder ser restaurado. Esta questao se torna
de certa forma um ponto de maior atengdo para os peritos
forenses, tendo em vista que a grande maioria dos disposi-
tivos méveis da plataforma Android ndo tem permissao de

Ytornar um usuério root padrao
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acesso oot e ao mesmo tempo que muitos dados importante
para a pericia s6 podem ser acessados dessa forma.

7.7.2  Cabo de dados USB e o modo de depuracdo

Para o reconhecimento do dispositivo Android periciado
pelo adb é necessario que o mesmo esteja conectado ao com-
putador. Dentre as opgées disponiveis, como acesso sem fio,
bluetooth ou infravermelho, o uso do cabo de dados USB é
a melhor escolha, como j4 afirmado na Secao 5. Além disso,
é necessario que o dispositivo esteja com o modo de depura-
c¢ao USB ativado, o que é feito de forma manual através das
configuragoes do préprio dispositivo.

Esta representa uma das limitagbes deste trabalho. Em
resumo, dispositivo deve estar conectado a ferramenta de
extragdo e deve ter o modo de depuragao USB ligado.

7.7.3 SD card

O cartdo sd removivel é uma pega fundamental para esta
ferramenta. O arquivo gerado durante o processo de clona-
gem do sistema de arquivos em questdo é gravado no SD
card. Esta pratica é dotada porque caso o arquivo de clo-
nagem seja criado na meméria do préprio dispositivo, esse
arquivo poderia sobrescrever algum dado relevante para a
pericia.

Além disso é fundamental que o SD Card esteja formatado
antes do inicio do processo de clonagem dos dados da memé-
ria, para garantir que o arquivo gerado nao sofra nenhuma
alteracao durante a sua alocagao.

8. AVALIACAO E TESTES

A ferramenta proposta neste trabalho tem como escopo
uma area muito especifica da computagdo, que por sua vez
tem um tipo de usudrio ainda mais especifico - o perito fo-
rense. No ambito nacional o maior nimero de profissionais
com esse perfil e com “know-how” para essa validagao traba-
lham na Policia Federal. A acessibilidade aos profissionais
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Figura 15: Diagrama de Sequéncia do processo de extracao

deste 6rgao federal é um tanto quanto reduzida, por conta do
numero reduzido de atuantes na area e por conta da carga
de trabalho dos mesmos. Diante de todas essas questoes
as andlises e validagGes da ferramenta proposta se tornaram
restritas no sentido de quantidade de usuarios para teste.

Dessa forma, os testes funcional, de interface e positivo
/ negativo foram realizados pelo préprio autor do trabalho
para avaliar respectivamente as regras de negécio, a navega-
bilidade e o tratamento para os casos de sucesso e excegao.
Por conta da restrigdo no niimero de especialistas, conside-
ramos um perito forense digital para fazer uma avaliacio da
ferramenta. Para proceder com a avaliacdo da ferramenta,
desenvolvemos um questiondario de apoio baseado na norma
ISO/IEC 9126-1 [15].

Esta norma descreve um modelo de qualidade de software
composto de duas partes. A primeira parte especifica seis
caracteristicas para qualidade interna e externa do software.
A segunda parte especifica quatro caracteristicas de quali-
dade em uso, sendo que qualidade em uso nada mais é do
que a combinacao das seis caracteristicas de qualidade do
produto. Vale ressaltar que as caracteristicas definidas na
ISO /IEC 9126 séo aplicdveis a todo tipo de software.

A norma permite que diversas validagbes de qualidade, no
que diz respeito a software, sejam realizadas. Aqui desta-
camos o seguinte trecho da norma que define melhor essa
questao:

Esta parte da NBR ISO/IEC 9126 permite
que a qualidade do produto de software seja es-
pecificada e avaliada em diferentes perspectivas
pelos envolvidos com aquisi¢ao, requisitos, desen-
volvimento, uso, avaliagdo, apoio, manutengao,
garantia de qualidade e auditoria de software.
Ela pode, por exemplo, ser utilizada por desen-
volvedores, adquirentes, pessoal de garantia de
qualidade e avaliadores independentes, particu-
larmente os responsédveis por especificar e avaliar
qualidade do produto de software.

A importancia da qualidade de software esta relacionada
a entrega de um produto que satisfaca as reais necessidades
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do usudrio. Vale ressaltar que nem sempre a necessidade
explicita do usudrio reflete suas necessidade reais em sua to-
talidade. Além disso, um software de qualidade tem uma
facil usabilidade, corretude no funcionamento e é de fécil
manutengao. As visdes de qualidade mudam durante o pro-
jeto e dessa forma é necessario definir as perspectivas de
qualidade a fim de que seja gerenciado de modo apropriado
em cada estagio do ciclo de vida do software [7].

Os requisitos de qualidade externa sao analisados sobre o
ponto de vista das necessidades de qualidade dos usuérios,
incluindo também os requisitos de qualidade em uso do soft-
ware. Os requisitos de qualidade interna especificam o nivel
de qualidade sob o ponto de vista interno do produto. Pode
ser incluido modelos estaticos e dinamicos, documentos e
cédigo-fonte [15].

8.1 Resultados

Para os teste da ferramenta foi utilizado um smartphone
Samsung Galaxy Mini portador de versdo 2.3 da plataforma
Android. Assim como citado anteriormente, para a avalia-
¢ao desta ferramenta foi desenvolvido um questiondrio ba-
seado na ISO/IEC 9126-1 e aplicado a um perito lotado na
Superintendéncia da Policia Federal - Regional Bahia.

O modelo de qualidade de software descrito pela ISO pode
ser visto na Figura 18.

A seguir serdo apresentados os resultados obtidos da ana-
lise do perito em conjunto com comentarios do autor.

Entendemos que os testes e a validagao sdo fundamental
apds o desenvolvimento de uma solugdo. Entretanto, para a
ferramenta descrita aqui neste texto estas etapas nao pode-
riam ser feita por qualquer usudrio, uma vez que ha termos
e processos que s6 podem ser plenamente avaliados por um
usuario que esteja no contexto da drea de forense digital.
Assim, focamos em uma avaliagdo, feita por um profissio-
nal da area e seguimos com testes nao repetidos, realizados
junto a um usudrio especialista.

Para tanto, foi agendada uma visita a Superintendéncia da
Policia Federal - Regional Bahia, para avaliagdo da solugao,
com o objetivo de avaliarmos:

e adequacdo da ferramenta;
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Figura 18: Modelo de Qualidade para qualidade externa e interna

e necessidade de ferramentas forenses;
e diferencial da ferramenta;
e funcionamento geral e especifico;

e avaliagdo de objetivos atendidos para validarmos se o
objetivo geral e especifico da aplicagdo foram contem-
plados.

A apresentagdo da ferramenta foi seguida de uma avali-
acao feita pelo perito e por uma entrevista, a fim de con-
textualizar o perfil do usudrio e confrontar os resultados do
questiondario com os resultados observados através dos testes
do usudrio especialista.

O questionario é apresentado no Anexo e conta com per-
guntas que devem ser respondidas com notas de 1 (um) a 5
(cinco), onde 1 representa a menor nota e 5 a maior.

No que diz respeito a caracteristica da funcionalidade
do software, o mesmo foi avaliado com nota 5 no que diz
respeito a dispor ao usudrio as funcionalidades que foram
propostas, além de ter uma boa interagdo com o sistema
especificado sendo avaliado com nota 4.

Em termos de confiabilidade a ferramenta foi avaliada
com duas notas 5 para essas subcaracteristicas, tanto na
frequéncia de erros quanto no modo que reage quando os
mesmos ocorrem. O que foi percebido é que os erros avalia-
dos (possiveis e mais frequentes, de acordo com a avaliagdo
do perito) sdo tratados através mensagens de alerta para
cada operagdao. No ponto de visto do autor da ferramenta,
pode-se afirmar que a maioria das situagoes possiveis de fa-
lha foram mapeadas e tratadas, evitando que o sistema pare
de funcionar ou se comporte de forma indevida. Durante
a avaliagdo junto ao perito, nenhuma situacdo de erro foi
reproduzida. Entretanto, testes de estresse realizado por
multiplos usudrios poderiam ajudar neste processo.

Do ponto de vista da usabilidade a ferramenta recebeu
nota 5 em todos as subcaracteristicas, tanto no que diz res-
peito ao entendimento do conceito e aplicagdo da ferramenta,
quanto na facilidade de uso da ferramenta, por conta da
facilidade de operar a mesma. Este ponto foi um dos fo-
cos do projeto, e a parte visual teve uma atengdo especial.
Durante a avaliagdo da ferramenta, foi sugerido uma me-
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lhoria pelo perito, para que sempre que uma acao for exe-
cutada, uma mensagem de confirmagao seja exibida, infor-
mando qual pode ser a préxima acao a ser tomada, tornando
o software mais intuitivo. Esta melhoria ja foi implemen-
tada.

Considerando o requisito de eficiéncia, todas as subca-
racteristicas receberam nota 5. Tanto o tempo de resposta
quanto a velocidade da execugao e o uso dos recursos é bas-
tante otimizado. Nesse ponto vale ressaltar que a velocidade
de execugao esta diretamente ligada ao tamanho do arquivo
a ser clonado ou extraido, ja que sao realizadas operagoes de
copia de dados e consultas em bases de dados.

No que diz respeito a manutenibilidade, a avaliacdo nao
pode ser feita pelo perito, j4 que aspectos de implementagao
do cédigo java nao foram discutidos. Por outro lado, o script
utilizado foi apresentado e alguns aspectos de implementa-
¢ao discutidos e explicados.

E por fim temos a andlise da portabilidade da aplicagao.
Nesse quesito obteve uma boa nota, recebendo um 4 para
adaptabilidade, j4 que a ferramenta pode ser implantada
tanto em ambiente com uma distribuigao Linux quanto num
ambiente com sistema operacional Windows. Por conta da
compatibilidade mais direta com Linux em termos de estru-
tura e comandos, a instalagdo é mais ficil neste ambiente.
Para o ambiente com os sistemas operacionais da Microsoft
s80 necessdrias algumas configuracées adicionais por conta
de comandos executados pelo shell script, que nao sao nati-
vos a este ambiente.

De modo geral a ferramenta foi avaliada de forma positiva,
tendo em vista a que ela se propoe, tendo boa aceitagao por
parte do usudrio final, o perito forense. Além de perten-
cer a uma area de poucos incentivos no ambito nacional do
desenvolvimento de softwares.

9. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresenta a ferramenta Forensic I.T. (Fo-
rensic Investigation Tool) de auxilio a pericia forense, que
busca ajudar o perito nas fases de extragdo e dispondo os
dados de maneira facilitada a andlise do processo pericial.
A ferramenta dispoe ao usudrio final um processo automa-
tizado de clonagem de dados de um dispositivo mével da



plataforma Android. Além disso a ferramenta executa ope-
ragoes de verificagdo de integridade, através de algoritmo
hash, extracao dos dados de qualquer base de dados SQLite,
filtragem dos dados exibidos e exportagao das informacgGes
no formato XML.

A ferramenta apresenta uma interface de facil entendi-
mento ao usudrio, conforme avaliagdo do usudrio, e teve uma
boa avaliacdo no que diz respeito a qualidade de software,
apés apresentado a um usudrio especialista na area de fo-
rense digital.

Como trabalhos futuros, podemos mencionar inicialmente
uma melhoria no processo de clonagem, onde o método de
obtencao das bases de dados a serem extraidas seria alte-
rado para que a ferramenta pudesse identificar e listar em
tempo de execugao todos os arquivos .db do dispositivo pe-
riciado. Essa melhoria requer um estudo mais aprofundado
de shell script principalmente, melhorando o formato atual
do script. Atualmente, essas opgoes de bases de dados a
serem extraidas sdo fixas em cédigo.
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ANEXO

Nesta secdo apresentamos o questionario aplicado na visita
a Superintendéncia da Policia Federal Regional Bahia, com
o objetivo de validar a ferramenta.

Conforme mencionado na Segéao 8, o questiondrio foi acom-
panhado e complementado por entrevista, para que os cri-
térios das notas atribuidas pudesse ser avaliado com maior
clareza.

As notas foram atribuidas de 1(um) & 5(cinco), onde 1
representa a menor nota e 5 a maior. Optamos por nao usar
classificages descritivas como “bom”, “ruim”, “46timo”, por
entendermos que estas questoes estao cercadas de subjetivi-
dade, o que tornaria mais dificil a avaliacao das respostas
obtidas.

As questodes que se referiam ao quesito “Manutenibilidade”
foram removidas do questiondario, porque apesar de o usuario
ter tido acesso ao cédigo fonte, até mesmo para esclarecer
eventuais questoes adicionais, o objetivo principal nado era
que o mesmo avaliasse o aspecto de manutenc¢ao no cédigo.
Além disso, antes da entrevista o perfil do usuario nédo era
conhecido.

A. QUESTOES

1. Funcionalidade
(a) Adequagao: Propoe-se a fazer o que é apropriado?
[L[2][3[4]5]
(b) Acurécia: Faz o que foi proposto de forma correta?
[L[2]3[4]5]
(c¢) Interoperabilidade: Interage com os sistemas espe-
cificados?
[1[2]3[4]5]
(d) Conformidade: Estd de acordo com as normas e
leis?
(L[2]3[4]5]
(e) Seguranca de acesso: Evita acesso nao autorizado
aos dados?
[L[2]3[4]5]
2. Confiabilidade

(a) Maturidade: Com que frequéncia apresenta falhas?
(1[2]3[4]5]




(b) Tolerancia a falhas: Ocorrendo falhas, como ele re-
age?
[L[2]3[4]5]

(c) Recuperabilidade: E capaz de recuperar dados em
caso de falha?
[L[2]3[4]5]

. Usabilidade

(a) Intelegibilidade: E facil entender o conceito e a
aplicagdo?
[L[2]3]4]5]

(b) Apreensibilidade: E facil aprender a usar?
[1[2]3]4]5]

(c) Operacionalidade: E facil de operar e controlar?
[L[2]3[4]5]

. Eficiéncia

(a) Tempo: Qual é o tempo de resposta medido?
[L]2]3]4]5]

(b) Tempo: Qual a velocidade de execugao?
[1[2]3]4]5]

(c¢) Recursos: Quanto recurso usa?
[1[2]3]4]5]

(d) Recursos: Durante quanto tempo usa os recursos?
[1[2]3]4]5]

. Portabilidade

(a) Adaptabilidade: E f4cil adaptar a outros ambien-
tes?
(L[2]3[4]5]

(b) Capacidade para ser instalado: E fécil instalar em
outros ambientes?
[1]2]3]4]5]

(¢) Conformidade: Estd de acordo com padrdes de por-
tabilidade?
[L[2]3]4]5]

(d) Capacidade para substituir: E f4cil usar para subs-
tituir outro?
(1[2[3]4]5]
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