MINISTERIO DA DEFESA
PORTARIA NORMATIVA N2 1.688/MD, DE 5 DE AGOSTO DE 2015

Aprova a Politica de Seguranga da Informagao e
Comunicagdes da Administracdo Central do Ministério da
Defesa e da outras providéncias.

O MINISTRO DE ESTADO DA DEFESA, no uso das atribuigbes que lhe sdo conferidas pelos
incisos | e Il do paragrafo unico do art. 87 da Constituicao, tendo em vista o disposto no Decreto
n? 3.505, de 13 de junho de 2000; nos incisos XV e XVII do art. 27; nos incisos Il, Ill, IV e V do art.
31 do Anexo | do Decreto n® 7.974, de 1° de abril de 2013, e considerando o que consta do
Processo 60586.001035/2012-04, resolve:

Art. 1¢ Aprovar, nos termos do Anexo a esta Portaria Normativa, a Politica de Seguranga da
Informacédo e Comunicagdes (PoSIC), com a finalidade de fornecer diretrizes, critérios e suporte
administrativo para a implementagcdo da Seguranca da Informacdo e Comunicacdes (SIC) no
ambito da Administragdo Central do Ministério da Defesa (ACMD).

Paragrafo unico. A PoSIC se aplica as atividades dos usuarios da ACMD e os obriga ao
cumprimento de suas diretrizes para manuseio, tratamento, controle, protecao das informacoes e
conhecimentos produzidos, armazenados ou transmitidos pelos sistemas de informagdo ou por
meio de outros recursos.

Art. 22 O Centro Gestor e Operacional do Sistema de Protecdo da Amazbnia (Censipam), o
Hospital das Forgcas Armadas (HFA) e o Centro de Catalogagao das Forgcas Armadas (Cecafa),
devido as suas especificidades, serdo regidos por Politica de Seguranca de Informacédo e
Comunicagdes propria, alinhada, no que couber, a PoSIC anexa a esta Portaria Normativa, a qual
deve ser submetida, no prazo de noventa dias, a avaliacdo e a aprovagdo do Comité de
Seguranga da Informacao e Comunicagdes (CSIC).

Art. 3% A integra da PoSIC da ACMD sera disponibilizada no endereco eletronico
www.defesa.gov.br, no Portal do Ministério da Defesa (MD) e também em sua Intranet.

Art. 4° Esta Portaria Normativa entra em vigor na data de sua publicagao.

Art. 5° Fica revogada a Portaria Normativa n® 1.530/MD, de 14 de maio de 2013.

JAQUES WAGNER



ANEXO |

POLITICA DE SEGURANGA DA INFORMACAO E COMUNICAGCOES
DA ADMINISTRACAO CENTRAL DO MINISTERIO DA DEFESA

1. ESCOPO

1.1. A Politica de Segurancga da Informacao e Comunicag¢des (PoSIC) tem por objetivo instituir e
implementar diretrizes estratégicas, responsabilidades e competéncias que assegurem a
disponibilidade, a integridade, a confidencialidade e a autenticidade (DICA) das informagbes no
ambito da Administragdo Central do Ministério da Defesa (ACMD).

1.2. A PoSIC trata do uso e do compartilhamento de dados, informag¢des e documentos no ambito
da ACMD, em todo o seu ciclo de vida (criacdo, manuseio, divulgacdo, armazenamento,
transporte e descarte), visando a continuidade de seus processos criticos, em conformidade com
a legislagdo vigente, normas, requisitos regulamentares e contratuais, valores éticos e as
melhores préaticas de seguranca da informagéao e comunicagdes.

1.3. Integram também a PoSIC as normas e os procedimentos complementares destinados a
protecédo da informacéao e a disciplina de sua utilizacao.

2. CONCEITOS E DEFINIGOES
2.1. Para os efeitos desta Politica entende-se por:

a) Assinatura digital: conjunto de dados criptografados, associados a determinado
documento/arquivo que foi assinado, destinado a garantir a autenticidade e a integridade
das informacdes constantes do documento, sua autoria e eventuais modificacoes;

b) Ativo de informagdo: patriménio composto por dados, informagdes e conhecimentos
obtidos, gerados e manipulados durante a execucdo dos sistemas e processos de
trabalho;

c) Comité de Seguranca da Informagdo e Comunicagdes: grupo de pessoas com a
responsabilidade de assessorar a implementacao das acbes de seguranca da informacao
e comunicagdes no ambito da ACMD;

d) Computacdo em nuvem: modelo computacional que permite acesso, por demanda e
independente da localizagdo, a conjunto compartilhado de recursos configuraveis de
computacao (rede de computadores, servidores, armazenamento, aplicativos e servicos),
provisionados com esforcos minimos de gestédo ou interacdo com o provedor de servicos;

e) Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

f) Custodiante da informagéo: usuario que atua em uma ou mais fases do tratamento da
informagédo, ou seja: recepgdo, produgdo, reproducado, utilizagdo, acesso, transporte,
transmisséao, distribuicdo, armazenamento, eliminacao e controle da informacao, incluindo
a sigilosa;

g) Dispositivos moveis: equipamentos portateis, dotados de capacidade computacional, e
dispositivos removiveis de memoria para armazenamento, dentre eles: notebooks,
netbooks, smartphones, tablets, pen drives, USB drives, HD externos e cartdes de
meméria;

h) Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR): grupo
de pessoas com a responsabilidade de receber, analisar e responder a notificagcdes e
atividades relacionadas a incidentes de seguranca em computadores;

i) Gestao de continuidade: processo abrangente de gestao que identifica ameacas potenciais
para uma organizagao e 0s possiveis impactos nas operagbes de negocio, caso essas
ameacas se concretizem. Esse processo fornece estrutura para que se desenvolva uma
resiliéncia organizacional capaz de responder efetivamente e salvaguardar os interesses



das partes envolvidas, a reputagao e a marca daorganizagao, assim como seus processos
e seu valor agregado. E o resultado da fusdo dos Planos de Contingéncia e dos Planos de
Recuperacdo de Desastres, que objetiva garantir a recuperagcdo de um ambiente de
producdo, independentemente de eventos que suspendam suas operagdes e de danos
nos componentes (processos, pessoas softwares, hardware, infraestrutura etc.) por ele
utilizados;

j) Gestdo de Seguranca da Informacdo e Comunicacbes: acdes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade do negdcio,
tratamento de incidentes, tratamento da informacdo, conformidade, credenciamento,
seguranga cibernética, seguranca fisica, seguranca légica, segurangca organica e
seguranga organizacional aos processos institucionais estratégicos, operacionais e taticos,
nao se limitando, portanto, a Tecnologia da Informagao e Comunicagdes (TIC);

k) Gestao de Riscos em Seguranca da Informacao e Comunicacdes: conjunto de processos
que permite identificar e implementar as medidas de prote¢cdo necessarias para minimizar
ou eliminar os riscos a que estao sujeitos os seus ativos de informagao, e equilibra-los com
0s custos operacionais e financeiros envolvidos;

[) Gestor de Seguranca da Informacdo e Comunicacoes: responsavel pelas acbes de
seguranga da informagéao e comunicagdes no ambito da ACMD;

m) Inventario e Mapeamento de Ativos de Informagdo: processo interativo e evolutivo,
composto por trés etapas:

i. 12 Etapa: A identificacao e classificagcao de ativos de informacéo;
ii. 22 Etapa: Identificacao de potenciais ameagas e vulnerabilidades; e
iii. 32 Etapa: Avaliagcdo de riscos.

n) Politica de Seguranca da Informacdo e Comunicagbes: documento aprovado pela
autoridade responsavel pelo érgao ou entidade da Administracao Publica Federal, direta e
indireta, com objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacao da segurancga da informacao e comunicacgoes;

0) Recurso Criptografico: sistemas, programas, processos e equipamento isolado ou em rede
que utiliza algoritmo simétrico ou assimétrico para realizar a cifragdo ou decifracao;

p) Seguranca da Informacdo e Comunicacbes (SIC): agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

q) Termo de Compromisso Individual (TCI): documento formal, a ser assinado pelos usuarios
da ACMD, por meio do qual é estabelecido vinculo de comprometimento pessoal com a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagoes;

r) Termo de Confidencialidade (TC): documento formal, a ser assinado por prestadores de
servico da ACMD, por meio do qual se comprometem a manter sigilo em relacdo as
informacgdes consideradas confidenciais e respeitar as normas de seguranca vigentes;

s) Tratamento da informagéo: recepc¢ao, producao, reprodugéo, utilizagdo, acesso, transporte,
transmissao, distribuicdo, armazenamento, eliminagéo e controle da informacao, inclusive
as sigilosas;

t) Usuarios: servidores, militares, terceirizados, colaboradores, consultores, auditores,
estagiarios que obtiveram autorizacdo do responsavel pela area interessada para acesso
aos Ativos de informacao da ACMD, formalizada por meio da assinatura do TClI.

3. REFERENCIAS
3.1. A PoSIC da ACMD foi elaborada com base nas seguintes referéncias legais e normativas:

-Lein®8.112, de 11 de dezembro de 1990;

- Lei n® 9.983, de 14 de julho de 2000;

- Lei n? 12.527, de 18 de novembro de 2011;
- Decreto n? 3.505, de 13 de junho de 2000;
- Decreto n? 5.482, de 30 de junho de 2005;
- Decreto n? 7.724, de 16 de maio de 2012;



- Decreto n? 7.845, de 14 de novembro de 2012.

- Decreto n? 7.974, de 12 de abril de 2013;

- Decreto n? 8.135, de 4 de novembro de 2013;

- Instrucdo Normativa GSI n® 1, de 13 de junho de 2008, e respectivas normas
complementares;

- Instrucdo Normativa n® 04 SLTI/MP, de 11 de setembro de 2014;
- Portaria Normativa n® 142/MD, de 25 de janeiro de 2008;

- Portaria Normativa n? 1.704/MD, de 26 de junho de 2012;

- Portaria Interministerial MP/MC/MD n? 141 de 2 maio de 2014;

- Norma ABNT NBR/ISO/IEC 27001/2006; e

- Norma ABNT NBR/ISO/IEC 27002/2007

4. PRINCIPIOS

4.1. A PoSIC da ACMD orienta-se pelos seguintes principios:

Disponibilidade: garante que a informacéo estard acessivel e utilizavel por pessoa fisica,
sistema, 6rgao ou entidade, quando requisitada;

Integridade: garante que a informag¢@o ndo serd modificada, gravada ou excluida sem
autorizacao ou acidentalmente;

Confidencialidade: garante que a informacdo sera acessada apenas por pessoa fisica,
sistema, érgao ou entidade autorizada e credenciada;

Autenticidade: garante a identificacdo de pessoa fisica, sistema, 6rgdo ou entidade que
produziu, expediu, modificou ou excluiu a informacéo.

4.2. As agdes de SIC, no ambito da ACMD, sao norteadas pelos seguintes principios:

Criticidade: define a importancia da informagéao para a continuidade do negdécio da
organizagao;

Celeridade: garante respostas rapidas a incidentes e falhas de segurancga;

Clareza: as regras e a documentagao sobre seguranca da informacdo e comunicagdes
devem ser elaboradas de forma clara, precisa, concisa e de facil entendimento;

Etica: preserva o direito do servidor, militar, colaborador, estagiario e prestador de
servigos, sem que ocorra o0 comprometimento da seguranga da informagédo e
comunicacgoes;

Legalidade: devem ser levadas em consideracdo as leis, as normas e as politicas
organizacionais administrativas, técnicas e operacionais vigentes;

Responsabilidade: os usuarios sao responsaveis pelo cumprimento desta PoSIC e devem
respeitar a legislacao e normas pertinentes a Seguranca da Informacao e Comunicagdes
vigentes.

4.3. Sao observados, ainda, sem prejuizo dos demais, o0s principios constitucionais,
administrativos e do arcabouco legislativo vigente que regem a APF.

5. DIRETRIZES GERAIS

5.1. Pressupostos basicos

5.1.1. O sucesso das acgdes nos assuntos de seguranca da informacado e comunicagdes esta
diretamente associado a capacitagao cientifico-tecnologica dos recursos humanos envolvidos,
a conscientizacdo do publico interno, a qualidade das solugcdes adotadas e a protecdo das
informacgdes contra ameacgas internas e externas.

5.1.2. A informagdo € um recurso vital para o adequado funcionamento de toda e qualquer
organizacao, devendo ser tratada como patriménio a ser protegido e preservado.



5.2. Para cada uma das diretrizes constantes das Sec¢des deste Capitulo devem ser elaboradas
normas técnicas especificas, manuais e procedimentos.

5.3. Tratamento da Informacéao

5.3.1. Toda informagéo criada, adquirida ou custodiada pelo usuario, no exercicio de suas
atividades, é considerada bem e propriedade do MD e deve ser protegida segundo as diretrizes
descritas nesta PoSIC e demais regulamentagées em vigor, com o objetivo de minimizar riscos
as atividades e servigos do 6rgao e preservar sua imagem.

5.3.2. E expressamente proibido o acesso, a guarda ou o encaminhamento de material
discriminatério, malicioso, ndo ético, obsceno ou ilegal por intermédio de quaisquer meios e
recursos de tecnologia da informagéo disponibilizados pelo MD.

5.3.3. Os ativos de informacdo devem ser protegidos de forma preventiva, com o objetivo de
minimizar riscos as atividades e aos objetivos de negécio do MD.

5.3.4. As informagbes criadas, armazenadas, manuseadas, transportadas ou descartadas
devem ser classificadas segundo o grau de sigilo, criticidade e outros, conforme normas
internas e legislacao especifica em vigor.

5.3.5. Todo usuario deve respeitar a classificacdo atribuida a uma informagéo e, a partir dela,
conhecer e obedecer as restricdes de acesso e divulgacao associadas.

5.3.6. As informagdes produzidas ou custodiadas pelo MD devem ser descartadas conforme o
seu nivel de classificagao.

5.3.7. Deve ser disponibilizada uma solugédo de Gestao Eletrénica de Documentos (GED) com
mecanismos de assinatura digital aderente a legislagdo em vigor, com a finalidade de mitigar
riscos associados a informagao impressa.

5.3.8. A manipulagédo de informagdes classificadas em qualquer grau de sigilo deve seguir as
normas internas e a legislacao em vigor.

5.4. Tratamento de Incidentes de Rede

5.4.1. A area de Tecnologia da Informacao (TlI) do MD mantera Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETIR), com a responsabilidade de receber,
analisar e responder notificagOes e atividades relacionadas a incidentes de seguranga em rede
de computadores.

5.5.Gestao de Risco

5.5.1. Os riscos devem ser continuamente monitorados e tratados, de acordo com as
vulnerabilidades associadas aos ativos de informacdo e aos niveis de risco, conforme
procedimentos definidos em norma especifica sobre gestdo de riscos em seguranga da
informagéo e comunicagoes.

5.5.2. Os usuarios sao responsaveis por adotar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estao sujeitos seus ativos de informacao no ambito da
ACMD.

5.5.3. O processo de inventario e mapeamento de ativos de informagéo deve ser aplicado tanto
na gestao de riscos quanto na gestao de continuidade, conforme procedimentos definidos em
norma especifica sobre o tema.



5.6. Gestao de Continuidade

5.6.1. O MD deve manter processo de gestdo de continuidade das atividades e processos
criticos, visando nao permitir que estes sejam interrompidos e assegurar a sua retomada em
tempo habil.

5.6.2. As informagdes de propriedade ou custodiadas pelo MD, quando armazenadas em meio
eletrbnico, devem ser providas de cépia de segurancga, de forma a garantir a continuidade das
atividades do 6rgéo.

5.6.3. As informagbes armazenadas em outros meios devem possuir mecanismos de protecao
que preservem sua integridade, conforme o nivel de classificagéo atribuido.
5.7. Auditoria e Conformidade

5.7.1. O MD deve criar e manter registros e procedimentos, como trilhas de auditoria, que
possibilitem o rastreamento, 0 acompanhamento, o controle e a verificacdo de acessos aos
sistemas corporativos e rede interna do MD.

5.7.2. Deve ser realizada, com periodicidade minima anual, verificacdo de conformidade das
praticas de SIC do MD com esta PoSIC e procedimentos complementares, bem como com a
legislagao especifica em vigor.

5.7.3. A verificagdo de conformidade deve também ser realizada nos contratos, convénios,
acordos de cooperacao e outros instrumentos do mesmo género celebrados com o MD.

5.7.4. A verificacao de conformidade podera combinar ampla variedade de técnicas, tais como
andlise de documentos, andlise de registros (logs), analise de cddigo-fonte, entrevistas e testes
de invaséo.

5.7.5. Os resultados de cada acao de verificacdo de conformidade serdo documentados em
Relatério de Avaliagdo de Conformidade.

5.8.Controle de Acesso
5.8.1. O controle de acesso aos sistemas corporativos, o credenciamento de acesso de
usuarios aos ativos de informacdo e o acesso as informacdes em areas e instalacdes
consideradas criticas devem ser implantados nos niveis fisico e légico definidos em norma
especifica, em conformidade com as diretrizes desta PoSIC.

5.9. Uso de E-mail (Correio Eletrdnico)

5.9.1. O uso de e-mail no ambito da ACMD deve ser definido em norma especifica, com
controle do uso e cancelamento de acesso ao correio eletronico.

5.10. Acesso a Internet
5.10.1. O acesso a rede mundial de computadores (Internet), no ambito da ACMD, sera regido
por norma interna, em conformidade com as diretrizes desta PoSIC, orientagbes
governamentais e legislagdes especificas em vigor.

5.11. Inventario e Mapeamento de Ativos de Informagéao

5.11.1. Nos aspectos relacionados a SIC, o processo de Inventario e Mapeamento de Ativos de
Informacao deve produzir subsidios para a Gestao de SIC, Gestdo de Riscos de SIC, Gestao



de Continuidade de Negécios, bem como para os procedimentos de avaliagdo da
conformidade, de melhorias continuas, de auditoria e, principalmente, de estruturacao e de
geracgao da base de dados sobre os ativos de informacao.

5.11.2. O processo de Inventario e Mapeamento de Ativos de Informagéao deve ser dindmico,
periédico e estruturado, para manter a Base de Dados de Ativos de Informacéao atualizada e,
consequentemente, prover informagdes para o desenvolvimento de acdes e planos de
aperfeicoamento de praticas de Gestao da Seguranga da Informacao e Comunicagdes.

5.12. Dispositivos Méveis

5.12.1. O uso de dispositivos méveis para acesso aos recursos computacionais no ambito da
ACMD deve ser controlado, com a implementacdo de mecanismos de autenticacéo,
autorizacao e registro de acesso do usuario, de acordo com procedimentos definidos em norma
especifica e em conformidade com as diretrizes desta PoSIC.

5.13. Computagdo em Nuvem

5.13.1. As agbes de seguranca da informacdo e comunicagbes para a implementagdao ou a
contratacdo, no ambito da ACMD, de tecnologias de computacdo em nuvem devem estar em
conformidade com as orientagbes definidas em norma e legislagbes especificas em vigor.

5.14. Criptografia

5.14.1. A cifragdo e a decifragdo de informagbes classificadas em qualquer grau de sigilo
devem utilizar recurso criptogréafico baseado em algoritmo de Estado, conforme procedimentos
definidos em norma e legislagdes especificas em vigor.

5.15. Redes Sociais

5.15.1. O uso institucional das redes sociais deve ser norteado por diretrizes, critérios,
limitagbes e responsabilidades estabelecidas, visando ao uso seguro das redes sociais,
conforme procedimentos definidos em normas e legislacdes especificas em vigor.

5.16. Contratacao de Servicos

5.16.1. Nos editais de licitacdo e nos contratos de empresas prestadoras de servicos com a
ACMD devera constar clausula especifica sobre a obrigatoriedade de atendimento as normas
desta PoSIC, bem como ser exigida da empresa contratada e do prestador a assinatura do
Termo de Compromisso Individual e do Termo de Confidencialidade.

5.16.2. A empresa contratada também dever4d demonstrar que possui mecanismos que
assegurem a seguranga das informagbées do MD por ela acessadas direta ou indiretamente
(acesso aos ativos que contém informacbes) e cumprir o disposto nesta PoSIC quando
aplicavel.

5.16.3. Nao podera ser objeto de contratacdo a Gestdo de Processos de Tecnologia da
Informacgéo ou a Gestao de Seguranca da Informacao.

5.16.4. O apoio técnico aos processos de planejamento e avaliagdo da qualidade das solugdes
de tecnologia da informacao e comunicacdes podera ser objeto de contratacdo, desde que sob
supervisdo exclusiva de servidores do MD.

5.16.5. Os termos e procedimentos para contratacdo de servigos terceirizados serao
detalhados em norma complementar especifica.



6. PENALIDADES

6.1. O usuério respondera pelo prejuizo que vier a ocasionar ao MD em decorréncia do
descumprimento de uma ou mais regras previstas nesta PoSIC.

6.2. A desobediéncia as regras estabelecidas implicara ao infrator as penalidades previstas em lei,
nos ambitos administrativo, civil, penal e militar.

7. COMPETENCIAS E RESPONSABILIDADES
7.1. Gestor de Seguranca da Informagédo e Comunicagdes:
7.1.1. Planejar e coordenar a execucao das agdes de SIC;
7.1.2. Definir estratégias para a implementacéo desta PoSIC e normas complementares;

7.1.3. Supervisionar e analisar a efetividade dos processos, procedimentos, sistemas e
dispositivos de SIC;

7.1.4. Acompanhar as investigacoes e as avaliagbes dos danos decorrentes de quebras de
segurancga e adotar as medidas administrativas necessarias a aplicagéo de agdes corretivas;

7.1.5. Encaminhar os fatos apurados, decorrentes de quebras de seguranca, para a aplicacao
das penalidades previstas;

7.1.6. Gerenciar a analise de risco;
7.1.7. Verificar se os procedimentos de Seguranca da Informagao e Comunicagdes (SIC) estao
sendo aplicados de forma a atender a conformidade com legislagcbes vigentes a respeito do
assunto e normativos internos especificos;
7.1.8. Providenciar a divulgacao interna e permanente desta PoSIC.

7.2. Comité de Seguranca da Informagao e Comunicagées:

7.2.1. Atualizar a Politica de Seguranca da Informagéo e Comunicagoes;

7.2.2. Propor grupos de trabalho para tratar de temas e sugerir solu¢des especificas sobre a
seguranga da informagéao e comunicagdes;

7.2.3. Propor, analisar e aprovar normas relativas a seguranga da informagao e comunicagoes,
em conformidade com as legisla¢des vigentes sobre o tema;

7.2.4. Propor um programa de Gestédo de Continuidade de Negdcios, com vistas a minimizar os
impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre as
atividades do MD, além de recuperar perdas de ativos de informagé@o a um nivel aceitavel, por
intermédio de acdes de prevencao, resposta e recuperacao.

7.3. Area de Tecnologia da Informagao:

7.3.1. Planejar, coordenar, supervisionar, executar e controlar a execucédo das atividades de
TIC relacionadas com as diretrizes desta PoSIC;



7.3.2. Elaborar, implementar e atualizar normas internas especificas em conformidade com
esta PoSIC e demais diretrizes do Governo;

7.3.3. Criar e manter a ETIR, com a responsabilidade de receber, analisar e responder
notificagdes e atividades relacionadas a incidentes de seguranga em rede de computadores;

7.3.4. Manter registros e procedimentos como trilhas de auditoria e outros que assegurem o
rastreamento, 0 acompanhamento, o controle e a verificagdo de acesso a todos os sistemas
corporativos e das redes computacionais do MD;
7.3.5. Manter uma unidade de Seguranga da Informagdo e Comunicagbes com a
responsabilidade de apoiar o Gestor de Seguranca da Informagdo e Comunicagdes no
cumprimento de suas atribuicoes;

7.4. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais:
7.4.1. Facilitar e coordenar as atividades de tratamento e resposta a incidentes de seguranca;
7.4.2. Promover a recuperacao de sistemas;
7.4.3. Agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendagdes de SIC e avaliando condigbes de seguranga de rede por
meio de verificac6es de conformidade;
7.4.4. Realizar agdes reativas que incluem recebimento de notificacbes de incidentes,
orientacdo de equipes no reparo a danos e andlise de sistemas comprometidos, buscando
causas, danos e responsaveis;
7.4.5. Analisar ataques e intrusdes na rede do MD;

7.4.6. Executar as agcbes necessarias para tratar quebras de seguranca;

7.4.7. Obter informagbes quantitativas acerca dos incidentes ocorridos que descrevam sua
natureza, causas, data de ocorréncia, frequéncia e custos resultantes;

7.4.8. Cooperar com outras equipes de Tratamento e Resposta a Incidentes.
7.5. Setor de Recursos Humanos:

7.5.1. Comunicar ao Gestor de SIC, por meio de memorando, a auséncia ou o desligamento de
pessoal do MD;

7.5.2. Definir, nas descri¢cdes de cargos e fungdes, as responsabilidades pela manutengdo das
acoes de SIC, bem como colher a assinatura do Termo de Compromisso Individual e do Termo
de Confidencialidade que envolvam o manuseio dos ativos de informacao;

7.5.3. Promover a ambientacao de todo o pessoal, civil e militar, nomeado e/ou designado para
a ACMD, por meio de treinamento e capacitagdo, com vistas a permitir acesso aos sistemas
corporativos e as informagdes nos niveis fisico e l6gico, definidos em norma especifica, em
conformidade com as diretrizes desta PoSIC.

7.6. Usuario:

7.6.1. Acessar a rede de dados do MD somente apds tomar ciéncia das normas de SIC e
assinar o TCl,



7.6.2. Tratar a informacéo digital como patriménio do MD e como recurso que deva ter seu
sigilo preservado;

7.6.3. Utilizar as informacdes digitais disponibilizadas e os sistemas e produtos computacionais
de propriedade ou direito de uso do MD exclusivamente para o interesse do servigo;

7.6.4. Preservar o conteudo das informagdes sigilosas a que tiver acesso, sem divulga-las para
pessoas nao autorizadas e/ou que nao tenham necessidade de conhecé-las;

7.6.5. Nao tentar obter acesso a informagéao cujo grau de sigilo ndo seja compativel com a sua
Credencial de Seguranca (CredSeg) ou cujo teor ndo tenha autorizagdo ou necessidade de
conhecer;

7.6.6. Nao se fazer passar por outro usuario usando a identificacdo de acesso (login) e senha
de terceiros;

7.6.7. No caso de exoneracdo, demissao, licenciamento, término de prestagdo de servi¢co ou
qualquer tipo de afastamento, preservar o sigilo das informagdes e documentos sigilosos a que
teve acesso;

7.6.8. Nao compartilhar, transferir, divulgar ou permitir o conhecimento das suas autenticagées
de acesso (senhas) utilizadas no ambiente computacional do MD por terceiros;

7.6.9. Responder, perante o MD, por acessos, tentativas de acesso ou uso indevido da
informagéo digital, realizados com a sua identificagdo ou autenticacao;

7.6.10. Nao transmitir, copiar ou reter arquivos contendo textos, fotos, filmes ou quaisquer
outros registros que contrariem a moral, os bons costumes e a legislagéao vigente;

7.6.11. Nao transferir qualquer tipo de arquivo que pertenca ao MD para outro local, seja por
meio magnético ou nao, exceto no interesse do servigco e mediante autorizagdo da autoridade
competente;

7.6.12. Estar ciente de que o processamento, o tramite e o armazenamento de arquivos que
ndo sejam de interesse do servigo sao expressamente proibidos no ambiente computacional do
MD;

7.6.13. Estar ciente de que toda informacédo digital armazenada, processada e transmitida no
ambiente computacional do MD pode ser auditada;

7.6.14. Estar ciente de que o correio eletrénico é de uso exclusivo para o interesse do servico e
que qualquer correspondéncia eletrdnica originada ou retransmitida no ambiente computacional
da ACMD deve obedecer a esse preceito;

7.6.15. Ao assinar o TCI, o usuario declara, formalmente, ter pleno conhecimento e aceitar
expressamente, sem reservas, os termos desta PoSIC.

7.7. Custodiante da Informacao:

7.7.1. Cumprir e zelar pela observéancia integral das diretrizes desta PoSIC e demais normas e
procedimentos decorrentes;

7.7.2. Zelar pela disponibilidade, integridade, confidencialidade e autenticidade das
informagdes e recursos em qualquer suporte sob sua custddia, conforme condigbes



estabelecidas nesta PoSIC e demais normas e procedimentos decorrentes, mediante
assinatura do TCl;

7.7.3. Participar de capacitacéo e treinamento em segurancga da informagéo e comunicacgoes,
quando convocado;

7.7.4. Utilizar os recursos que Ihe foram concedidos somente para o fim a que se destinam;

7.7.5. Proteger as informagdes contra acesso, modificagdo, destruicdo ou divulgagdo nao
autorizada;

7.7.6. Preservar a classificagdo do grau de sigilo a documentos, dados e informagdes dos quais
tiver conhecimento em decorréncia do exercicio de suas fungoes;

7.7.7. Comunicar prontamente ao seu Chefe imediato e ao Gestor de Seguranga da Informacao
e Comunicagdes qualquer incidente de que tenha conhecimento ou situagcdes que
comprometam a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informagdes e recursos em qualquer suporte sob sua custddia.

8. DIVULGAGAO

8.1. A PoSIC e suas atualizagbes, apds publicagcdo, deverdo ser divulgadas amplamente aos
usuarios da ACMD e disponibilizadas no Portal do MD e também em sua Intranet.

9. ATUALIZACAO

9.1. A atualizagdo desta PoSIC e instrumentos normativos adicionais obedecerdo aos seguintes
critérios:

9.1.1. Politica - Nivel de Aprovagédo: Ministro de Estado da Defesa. Periodicidade de
atualizagédo: sempre que se fizer necessario, ndo excedendo o periodo maximo de trés anos;

9.1.2. Normas - Nivel de Aprovacao: Comité de Seguranga da Informacdo e Comunicacoes.
Periodicidade de atualizacdo: sempre que se fizer necessario, ndo excedendo o periodo
maximo de dois anos;

9.1.3. Procedimentos - Nivel de Aprovacao: Responséavel pela area envolvida. Periodicidade de
atualizagédo: sempre que se fizer necessario, ndo excedendo o periodo maximo de um ano.

10. ANEXOS
10.1. Termo de Compromisso Individual.

10.2. Termo de Confidencialidade.



ANEXO Il
MINISTERIO DA DEFESA
SECRETARIA-GERAL

SECRETARIA DE ORGANIZAGAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO

TERMO DE COMPROMISSO INDIVIDUAL

Pelo presente instrumento, eu, ;

CPF n® , Carteira de Identidade n® , expedida pelo
em , lotado(a) no(a)

] , heste Ministério, na qualidade de

USUARIO (A) da rede de computadores ou CUSTODIANTE de informagdes da Administragéo

Central do Ministério da Defesa (ACMD), DECLARO TER CONHECIMENTO da Politica de

Seguranga da Informacdo e Comunicacdes (PoSIC) da ACMD, segundo a qual, sem restar

qualquer duvida de minha parte, devo:

a) tratar a informagéao como patriménio do Ministério da Defesa (MD);

b) utilizar as informagdes e os recursos, em qualquer suporte sob minha custédia, exclusivamente

no interesse do servigo do MD;

¢) manter a confidencialidade das informacdes sigilosas a que tiver acesso, sem divulga-las para

pessoas nao autorizadas e/ou que nao tenham necessidade de conhecé-las;

d) utilizar as credenciais de acesso (login e senha) e o0s recursos computacionais, em

conformidade com a PoSIC da ACMD e procedimentos estabelecidos em normas especificas do

orgao;

e) no caso de exoneragao, demissao, licenciamento, término de prestagao de servigo ou qualquer

tipo de afastamento, observar a confidencialidade das informagdes sigilosas acessadas;

f) responder perante o MD pelo uso indevido das minhas credenciais de acesso, no ambito

administrativo e, se for o caso, perante a Justica, no ambito penal e civil.

Estou ciente de meu compromisso individual no Ministério da Defesa e assumo a
responsabilidade pelas consequéncias decorrentes da ndo observancia do disposto no presente
Termo e na legislagado vigente.

Brasilia - DF, de de

Assinatura
(Usuario)

Assinatura
(Representante da Unidade de Seguranca da Informagéao e Comunicagées)



ANEXO lll
MINISTERIO DA DEFESA
SECRETARIA-GERAL

SECRETARIA DE ORGANIZAGAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO

TERMO DE CONFIDENCIALIDADE

A , inscrita no CNPJ sob o n® , sediada
, por intermédio de seu representante
legal, Sr. (a.) , portador(a) da Cédula de
ldentidade n® , expedida pelo (a) e CPF n® , DECLARA
que, para fins da execugéo do contrato no , comprometemo-nos a manter

em sigilo, ou seja, nao revelar ou divulgar as informacdes confidenciais ou de carater ndao publico
recebidas durante e apés a prestagdo dos servigos nas instalagcdes do Ministério da Defesa, tais
como: informagdes técnicas, operacionais, administrativas, econémicas, financeiras e quaisquer
outras informacoes, escritas ou verbais, fornecidas ou que venham a ser de nosso conhecimento,
sobre os servicos licitados, ou que a eles se referem e ainda respeitar as normas de segurancga
vigentes.

A violacdo dos termos deste instrumento resultard na aplicacdo das penalidades cabiveis ao
infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a isentar e/ou indenizar o
Ministério da Defesa de todo e qualquer dano, perda, prejuizo ou responsabilidade, em virtude de
demandas, acdes, danos, perdas, custas e despesas que porventura venha a sofrer como
resultado da violagdo do disposto neste instrumento.

Local e Data

Nome, Cargo e Assinatura
(Representante da Licitante)



