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ABSTRACT

Nowadays, cloud computing platforms have been used to
provide computing services, allowing on-demand rent of com-
putational resources. However, even cloud computing-based
services may fail, and replication mechanisms shoud be used,
providing an adequate number of replicas to run the service.

In this work, we present CloudGI , a replica manager for
OpenStack cloud computing platform. Such tool allows for
deploy a replicated service, instantianting N replicas for tol-
erate I’ faults: crash-recovery or bizantine — according to
a prescribed service level. CloudGI monitors replicas, in-
dicate faults and act under fault replicas for fixing them.
Also, it implements periodic replica rejuvenation, in order
to pro-actively minimizing the number of possible compro-
mised replicas.
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RESUMO

Plataformas de computagao em nuvem tém sido amplamente
utilizadas para o provimento de servigos computacionais nos
dias atuais, permitindo o dimensionamento de recursos sob
demanda e a escalabilidade adequada no uso de servigos.
Contudo, mesmo servicos providos por meio de um ambi-
ente de Computagdo em Nuvem estdao sujeitos a falhas, e
mecanismos usuais de replicagdo podem ser utilizados, ins-
tanciando um conjunto de réplicas adequado para a manu-
tencao do servigo.
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Neste artigo, apresentamos a ferramenta CloudGI, um ge-
renciador de réplicas para o ambiente de computagdo em nu-
vem OpenStack. Por meio desta ferramenta, pode-se imple-
mentar um servigo replicado, instanciando N réplicas para
tolerar F' falhas — crash-recovery ou bizantinas, de acordo
com o nivel de servigo estabelecido. CloudGI monitora o
funcionamento das réplicas, indica falhas e atua sob as ré-
plicas falhas para re-estabelecer o funcionamento. Ainda,
implementa o rejuvenescimento peridédico de réplicas sujei-
tas a falhas bizantinas, de modo a minimizar o nimero de
réplicas comprometidas.

Palavras Chaves
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1. INTRODUCAO

Com o avango constante das tecnologias da informagéo, a
necessidade do desenvolvimento de ferramentas e técnicas
- que auxiliem nos processos de gerenciamento, armazena-
mento, distribuicdo e acesso aos dados e aplicagoes -, vem
se tornando cada vez mais necessarias. Diante disto, a com-
putacdo em nuvens tem sido um poderoso mecanismo para
atender a essas questoes, por meio de distribui¢ao no proces-
samento e armazenamento de servicos e dados. Os recursos
mantidos em nuvem devem ter garantias de disponibilidade,
integridade, seguranca e confiabilidade. Entretanto, mesmo
sistemas computacionais em nuvem estao sujeitos a falhas.
Falhas estas, que podem acarretar sérios problemas para as
organizacoes, ocasionando perda de dados, perda de dispo-
nibilidade dos servigos, furto de informagoes, dentre outros.

Muitas técnicas sugiram com o objetivo de mitigar e tole-
rar estas falhas, tais como backup dos dados, espelhamento
de discos e redundancia de equipamentos. Uma solugao que
tem acarretado grandes beneficios é a de replicagao de com-
ponentes em um sistema distribuido, [10].

A solugao de replicar maquinas e dados para garantir confi-
abilidade, integridade, seguranca e disponibilidade tem sido
muito utilizada. O gerenciamento de réplicas, tanto em ma-
quinas fisicas, quanto por meio de méquinas virtuais hos-
pedadas em nuvens computacionais, tem sido um assunto
bastante discutido nos dias atuais. Trabalhos como [23],



[24], |25] abordam o gerenciamento de réplicas.

O gerenciamento de réplicas deve considerar o cenario de
falhas que deva ser tolerado, tais como: falhas por crash e
falhas bizantinas. Falhas estas que comprometem a confia-
bilidade, seguranca e disponibilidade dos servigos.

Diante disto, apresenta-se a ferramenta CloudGI. A apli-
cagao desenvolvida tem por objetivo monitorar, gerenciar
e criar instancias de maquinas em um ambiente de nuvem
OpensStack, com foco na geréncia de réplicas que provém a
tolerancia a falha em sistemas distribuidos. A mesma com-
plementa a atuagao de middlewares de replicacao na tole-
rancia a um dado nimero de réplicas falhas por crash ou de
forma arbitraria (bizantina), conforme um nivel de servigo
previamente estabelecido (aqui denominado ouro, prata ou
bronze).

Para garantir a cobertura dessas falhas, através de comandos
de gerenciamento do servico OpenStack, o CloudGI monitora
periodicamente todas as instancias, visando garantir que as
mesmas estejam sempre em estado ativo. Caso uma réplica
venha apresentar algum problema, a aplicagdo tomara as
devidas providéncias para reaver a instancia.

A aplicagao em questao conta com dois médulos: a aplicagao
web, voltada para o cliente, fornece os servigos de inicializa-
¢ao e visualizagao das instancias; o médulo desktop é voltado
para monitorar, gerenciar e visualizar as réplicas, garantido
que sejam identificados problemas com instancias para que
sejam tomadas as devidas solugdes.

O presente trabalho estd organizado como exposto abaixo:

e A Secdo 2 apresenta conceitos bésicos a cerca de com-
putacao em nuvens;

e A Secdo 3 apresenta conceitos referentes a tolerancia
a falhas em sistemas distribuidos. Incluindo subsecGes
sobre modelos de sistemas sincronos e assincronos e
falhas por crash, crash recovery e bizantinas;

e A Secdo 4 discorre sobre o projeto OpenStack, com
uma subsecdo sobre o shell script devstack utilizado
para instalagdo do ambiente em nuvem;

e A Secdo 5 expoe os trabalhos correlatos;

e A Secdo 6 apresenta a ferramenta CloudGI, expondo o
caso de uso, a arquitetura, o modelo de base de dados,
a implementacao e as funcionalidades da mesma;

e A Segdo 7 apresenta a avaliagdo de funcionalidades,
expondo o ambiente de experimentagao, cendrios ava-
liados e resultados dos testes.

e A Secao 8 apresenta a conclusao e os trabalhos futuros.

2. COMPUTACAO EM NUVENS

Com o crescimento dos servigos de Internet e a necessidade
de estar conectado a todo o momento e poder acessar seus
arquivos e aplicagbes em qualquer lugar, se tornou neces-
sdrio um mecanismo que suportasse a grande demanda de
dados e acessos a esses servigos de forma segura e eficiente.

Diante disto, a computagdo nas nuvens foi uma tecnologia
desenvolvida que possibilita acesso a programas, servigos e
arquivos com o uso da Internet. Segundo [4], as nuvens séo
repositorios que contém recursos virtualizados que sdo fa-
ceis de usar, sao acessiveis e reconfiguraveis para atender
uma demanda varidvel e para otimizar recursos. A com-
putagdo em nuvem foi classificada como uma das melhores
tecnologias da década [1]. De acordo com |[2|, é uma ar-
quitetura emergente no qual os dados e os aplicativos resi-
dem no ciberespago, permitindo aos usudrios acessé-los por
meio de qualquer dispositivo conectado a web. Computa-
¢ao em nuvem fornece uma infraestrutura de computagao
em rede que reduz os custos associados a gestao de recursos
de hardware e software. Nuvens possibilitam a terceirizagao
do fornecimento da infraestrutura de computacao necessaria
para hospedar servigos. Segundo [3], é um modelo compu-
tacional onde os dados e os softwares residem e podem ser
acessados por computadores pessoais e por dispositivos como
smartphones, PDAs, aparelhos de informatica, consoles de
jogos e até mesmo carros.

A computagdo em nuvem é um modelo de infraestrutura co-
mercial emergente que fornece para as empresas a possibili-
dade de eliminar hardware in-house de alto custo, software
e infraestruturas de rede. Além disso, reduz ou até mesmo
elimina o alto custo de recrutamento de profissionais técni-
cos para apoiar estas infraestruturas e operar as solugoes de
TI in-house [1]. Nos dias atuais, a mesma emerge como o
paradigma adequado para hospedagem de infra-estrutura e
servigos na Internet, em face de prover mecanismos adequa-
dos para provisionamento dindmico de recursos, permitindo
as organizagoes escalabilidade no uso de recursos, conforme
a demanda dos seus usuérios [34].

Existem trés modelos onde as clouds sdo utilizadas: Infras-
tructure as a Service (laaS), onde os IPs (Infrastructure
Providers) gerenciam um grande conjunto de recursos de
computacado e através da virtualizagdo sdo capazes de di-
vidir, ceder e dinamicamente redimensionar esses recursos
para construir sistemas ad-hoc como exigido pelos clientes;
Platform as a Service (PaaS), no qual sistemas em nuvens
podem oferecer um nivel de abstragao adicional podendo
fornecer uma plataforma de software onde os sistemas po-
dem ser executados; e Software as a Service (SaaS) que s@o
servigos de potencial interesse para uma ampla variedade de
usuarios e que podem ser hospedados em sistemas de nuvem,
sendo uma alternativa para executar aplicativos localmente.
De acordo com |[1] os requisitos para a melhoria dos servi-
¢os em nuvem sao seguranca, privacidade, disponibilidade,
auditoria, a flexibilidade, o arquivamento, escalabilidade e
qualidade de servigos (QoS) [4].

O uso de laaS para a computagdo em nuvem permite as orga-
nizacdes a vantagem de manter maquinas virtuais que com-
binem diferentes plataformas de execugdo e servigos, nem
sempre disponiveis sob a forma de PaaS ou de SaaS, bem
como gerenciar de forma mais suave e flexivel a alocagao
de recursos para cada maquina do que com a alocacao de
maquinas fisicas. Isto pode ser obtido por meio da con-
tratagdo de recursos em uma nuvem publica, como Amazon
EC2 [36], ou ainda, através de uma infraestrutura prépria ou
compartilhada entre um nimero reduzido de organizagoes,
em nuvens privadas, as quais podem ser construidas a partir



do uso de plataformas computacionais como Fucalyptus |32,
OpenNebula [31] ou OpenStack |35).

3. TOLERANCIA A FALHAS EM SISTEMAS

DISTRIBUIDOS

Diante do crescimento dos recursos computacionais e do ar-
mazenamento de dados, se tornou necessario o desenvolvi-
mento de técnicas que garantissem a disponibilidade e inte-
gridade das informacgoes. Todos os sistemas sao suscetiveis
a falhas, causando assim, constantes prejuizos e problemas
para grandes e pequenas organizagbes. Diante das vulne-
rabilidades, técnicas sao desenvolvidas para tolerar falhas,
garantindo a disponibilidade dos servicos e integridade das
informagoes.

Simples técnicas como backup dos dados, redundancia de
equipamentos e espelhamento de discos, podem solucionar
estes problemas, mas, muitas vezes, consomem recursos de
hardware e diminuem o desempenho. Diante da populari-
zagao das redes, fornecendo diversos servigos, solugdes mais
robustas se tornaram necessarias para atenuar tais vulnera-
bilidades [10]. Sistemas Distribuidos tem sido uma solugao
para amenizar o problema de disponibilidade de servigos,
integridade e armazenamento dos dados, entretanto se tor-
nou necessario desenvolvimento de solugdes cada vez mais
complexas para tolerar falhas nestes ambientes.

Sistemas distribuidos consistem em uma colegdo de dispo-
sitivos autonomos que se conectam através de redes e mid-
dleware distribuido. Sado construidos em cima de redes exis-
tentes e sistemas operacionais. Para que se tornem auténo-
mos existe uma associagdo master/slave entre computadores
e redes. O middleware permite que as maquinas coordenem
as atividades e compartilhem os recursos do sistema para
aparentar um mecanismo unico de computagao integrada

[12).

Sistemas distribuidos podem ser caracterizados considerando
dois modelos: o fisico, onde os componentes sdo a rede de
comunicagao e os nodos, e o 16gico no qual a aplicagao é vista
como distribuida, considerasse que a rede esta conectada e
que os canais entregam mensagens na ordem que foram en-
viadas, apesar de ndo existir uma ordenacao total e sim par-
cial das mensagens |10]. Eles devem garantir transparéncia,
comunicagao, desempenho, escalabilidade, heterogeneidade,
Openness, confiabilidade, tolerancia a falhas e seguranca.

Os sistemas de computacao distribuida sao caracterizados
pela sua estrutura, onde um grande nimero de dispositivos
interage. Diferenciam-se de computadores paralelos, por se-
rem de fraco acoplamento, pois os elementos desses sistemas
nao tém acesso a uma memoria comum. Os mesmos apre-
sentam uma redundancia natural, o que facilita a utilizagao
de técnicas de tolerancia falhas [10] |13].

Do ponto de vista de tolerancia a falhas, os sistemas dis-
tribuidos tém uma grande vantagem por serem redundan-
tes. Entretanto, existem diversas dificuldades que permeiam
questoes de dependability, - que indica qualidade de servico e
agrega atributos como seguranga (security), disponibilidade,
confiabilidade, seguranca de funcionamento (safety), testa-
bilidade, mantenabilidade e desempenho (performability) -
[10]. Geralmente os problemas em lidar com dependability

em tais ambientes surgem a partir da distribuicao geogréfica
e instabilidade dos recursos, as altas frequéncias de atuali-
zagoes do usudrio e as transferéncias de dados, restrigoes
das aplicagOes, entre outros |14]. E de essencial importan-
cia solucionar problemas referentes de consenso, ordenagao
e atomicidade na troca de mensagens entre grupos de pro-
cessos, sincronizar relégios quando necessario, implementar
réplicas consistentes de objetos, garantir consisténcia de da-
dos e processos em sistemas computacionais [10].

3.1 Modelos de Sistemas Distribuidos

Os sistemas distribuidos podem ser classificados em sincro-
nos e assincronos, a depender se existem ou nao a previsibi-
lidade temporal para a comunicagao entre processos e exe-
cugao de passos computacionais para troca de mensagens.

3.1.1 Sincronos

Os sistemas sincronos sao determinados pela existéncia e
conhecimento dos limites temporais. Neles, cada processo
executa um passo para realizar a computacdo e todas as
mensagens serao entregues. Estes possibilitam que existam
uma estimativa de tempo para a execucao dos protocolos do
sistema e das fungdes da aplicagio distribuida [19] [13]. Por-
tanto, para que os sistemas sejam sincronos limites devem
ser definidos: devem existir limites de tempo inferiores e su-
periores para executar cada processo; mensagens devem ser
recebidas em um tempo limite conhecido; e cada processo
tem um clock onde a taxa de desvio tem limite conhecido
|20].

Estes sistemas séo eficientes para tolerar falhas, pois a exis-
téncia de timeouts assessora na detec¢do de falhas [19|. Os
processos executam em lock-step, ou seja, avangam em con-
junto, e ndo existe incerteza de sincronismo. Isto facilita a
criagdo de protocolos, mas os torna mais suscetiveis a pro-
blemas de sincronizagao do mundo real [13].

3.1.2 Assincronos

Diferente dos sistemas sincronos, nos assincronos nao exis-
tem hipdteses acerca de intervalos de tempo [20] [19]. Neste
modelo, os processos nao precisam satisfazer propriedades
de timeliness. Nao existem limites de taxas de execucao,
com isso um processo pode ser executado com um limite
de taxa mais rapida que o outro. Também nao tem limites
sobre atrasos de mensagens, com isso elas podem ser envia-
das de um processo para outro e serem realizados de forma
rapida ou devagar [21].

Em sistemas assincronos nao é possivel obter consenso na
presencga de falhas, o que dificulta definir se um processo esta
lento ou se é falho |19]. Nestes, uma solicitacao enviada néo
precisa esperar por resposta, diferente dos sincronos. Com
isso, nao é necessario aguardar a finalizacao da execugao de
um processo de iniciar outro.

3.2 Falhas em Sistemas Distribuidos
3.2.1 Falhas por Crash e Crash Recovery

Falhas por crash ocorrem quando um processo falha em pros-
seguir com sua computacao, ndo entregando ou recebendo
mensagens e nem executando eventos locais. Em um ambi-
ente sincrono, ou seja com timeouts conhecidos, é possivel
perceber a falha por crash e os demais processos de uma



computacdo distribuida excluirem o processo falho. Para
que um sistema tolere esse tipo de falha é necessario pelo
menos f+1 réplicas. Ja as falhas por Crash Recovery sado
aquelas que mesmo que um servigo falhe, é possivel que o
processo retorne a um estado anterior ao da falha e a partir
de entao continue a computacao - isto pode requerer, por
exemplo, uma sincronizagao do estado local deste processo
com os demais participantes da computacao distribuida

22).

3.2.2 Falhas Bizantinas

O modelo de falhas bizantinas foi inspirado no problema
dos generais bizantinos. Onde n generais defendendo uma
cidade, no qual t deles foram subordinados pelos turcos para
atrapalhar a operacdo. Por estarem separados pelo relevo,
somente se comunicam através de mensageiros e os mesmos
sé poderao vencer se todos atacarem. A questdo que norteia
esse problema é, qual a quantidade necessaria de generais
para suportar o minimo de traidores. O nimero de n=f+1
processos utilizado para falhas por crash nao se aplica a este
contexto, nao se aplica a este contexto .

O problema é insolivel para qualquer arranjo de n < 3f
(n é o nimero de réplicas e f é nimero de instancias que
podem falhar), onde n=3 e f=1, como ilustrado na Figura
[[], que apresenta trés generais, onde o C é um traidor. A
diz para B e C atacar, entretanto C diz para B recuar, que
nao consegue saber a qual dos comandos atender. Com isso,
eles nunca chegarao a um consenso. Diante disto, Lamport,
Shostack e Peace provaram que o problema tem solucéo se,
e somente se, n > 3f + 1, ou seja, para um sistema suportar
o minimo de falhas (f=1), serdo necessdrias no minimo 4
méquinas . A Figuratambém mostra a solugdo
proposta por Lamport, Shostack e Peace, onde os generais
conseguem entrar em um consenso.
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Figure 1: Problema dos generais bizantinos: 3 pro-
cessos vs. 4 processos

Duas condigbes sao necessarios para identificar falhas bizan-
tinas: a primeira relata que os processos corretos devem
possuir uma visao coerente das mensagens enviadas por cada
processo. Técnicas como redundéancia da informagéo e assi-
naturas digitais ndo adulterdveis podem atender a este re-
quisito. O segundo discorre que os processos corretos, devem
poder verificar se as mensagens enviadas pelos demais, estao
consistentes com os requisitos do algoritmo sendo executado
para deteccdo de falhas bizantinas. Esta exigéncia pode ser
atendida incluindo informagoes as mensagens, com certifica-
dos, para autenticar o conteido sendo transmitido .

Segundo e , as falhas bizantinas podem ser diferen-
ciadas em detectdveis e nao-detectdveis. As primeiras, se
referem aos desvios que sdo revelados no comportamento
externo de um processo, constatados por mensagens envi-
adas, ou nao, por processos em execugao, a partir de um
algoritmo. Estas, podem ser classificadas em:

e Falhas por omissao: onde o processo falho nao envia
as mensagens requeridas a ele, ou envia apenas para
uma parte dos processos |17];

e Falhas de seguranga: que violam propriedades invari-
antes dos processos .

O segundo caso, sao as falhas que nao sao notadas nas men-
sagens, e se forem identificadas ndo podem ser atribuidas a
um processo [18] [17]. Estas podem ser classificadas em:

e Nao-observaveis: quando os processos que néo falha-
ram, ndo percebem a ocorréncia da falha [17];

e Nao-diagnosticaveis: quando néo é possivel saber qual
0 processo que gerou a falha .

4. OPENSTACK

O OpenStack é um projeto open source desenvolvido, inici-
almente, pela NASA (National Aeronautics and Space Ad-
ministration) e pela Rackspace. E um sistema operacional
na nuvem que tem fornecido confiabilidade, robustez e dis-
ponibilidade com uma solucao IaaS (InInfrastructure as a
Service) tanto para infraestruturas publicas, quanto priva-
das. Possui uma arquitetura modular e configurdavel que
possibilita as empresas escolherem uma diversidade de ser-
vigos que atendam as necessidades de rede, computacao e
armazenamento. Uma solucdo que contempla recursos de
hardware adequados, disponiveis tanto para um nivel pro-
fissional, quanto béasico, com poucos ou muitos nés de com-

putadores [5] [6].

O objetivo principal do projeto OpenStack é desenvolver um
sistema operacional em nuvens altamente escalavel. Com
elasticidade e escalabilidade horizontal, todos os servicos e
componentes seguem uma politica shared-nothing, que faz
com que qualquer um de seus servigos ou componentes pos-
sam ser instalados em qualquer local. O OpenStack é com-
posto por sete servicos principais, como é ilustrado na Figura
que mostra a arquitetura basica do sistema Eﬂ

- .  Object

Network F,_.) — Pt
Block - Compute (— Image
Dashboard L g)i Identity

Figure 2: Arquitetura do OpenStack



O sistema da OpenStack controla uma larga quantidade de
pools de armazenamento, computagado e recursos de rede em
um datacenter. Através de um painel, fornece um conjunto
de ferramentas aos administradores para gerenciar, contro-
lar e oferecer aos seus usuarios uma prestagdo de servigos
através de uma interface web [5]. OpenStack gerencia um
grupo de recursos virtuais interdependentes, como maquinas
virtuais, redes virtuais e volume de dados, e define os vérios
niveis de granularidade dos recursos virtuais. Fornece varios
mecanismos para interacdo com o mesmo, com APIs (Ap-
plication Programming Interface) em REST e Python que
fornecem servigos de notificagéo [7].

A OpenStack dispoe de diversos componentes, dentre os prin-
cipais estdo: Nova (computagao), Glance (Repositério VM ),
Neutron (networking), Swift e Cinder (armazenamento), que
serdo descritos a seguir. Além destes, em um projeto sepa-
rado, é disponibilizado uma implementacdo do Open Cloud
Computing Interface(OCCI) [6] [7].

e Nowa: Fornece servidores virtuais sob demanda que in-
teragem com varios tipos de hypervisors, como KVM,
Xen, VMware ou Hyper-V. Essencial para uma imple-
mentacao basica de arquitetura em nuvem, o mesmo
fornece servigos para a gestao de recursos na cloud
por meio de APIs, capazes de organizar instancias em
execugao, redes e controle de acesso. Os recursos e
funcbes mais importantes da Nova sdo: Gestdo do
ciclo de vida das instancias; Gestao dos recursos de
computacao; Redes e Autorizagdo; API baseada em
REST; comunicagao assincrona consistente; suporte
para Xen, XenServer / XCP. Os principais componen-
tes que compoem a mesma sao: API Server (nova-api);
Message Queue (rabbit-mgq server) Compute Workers
(nova-compute); Network Controller (nova-network);

Volume Worker (nova-volume); Scheduler (nova-scheduler)

6] 18-

e (lance: Sistema de recuperagio e pesquisa de imagens
de maquinas virtuais (VM). O Glance oferece servigos
para recuperar, descobrir e registrar imagens virtuais
através de uma API que propicia a consulta de me-
tadados de imagens VM, catalogo e gerenciamento de
grandes bibliotecas de imagens de servidores [6]. A
fun¢@o principal do Glance é fornecer um servico de
imagem, ele pode ser configurado para utilizar as se-
guintes infraestruturas de armazenamento: OpenStack
Object Store para armazenar imagens, S3 storage direc-
tly e S3 storage com Object Store como intermedidrio
para acessar S3 [§].

e Neutron: Servigo de rede da OpenStack, que fornece
recursos para o gerenciamento de protocolo de configu-
ragao dinamica de host (DHCP), protocolo de Internet
estético (IP’s), ou redes virtuais (VLANS), juntamente
com outras politicas avancadas e topologias. Devido a
sua arquitetura, permite aos usudrios aprimorar fra-
meworks para suportar os fornecedores [6].

e Swift: Servigo de armazenamento distribuido, com alta
disponibilidade. Permite aos usuarios armazenar e re-
cuperar arquivos [6]. Semelhante ao servico Amazon
Web Services - Simple Storage Service, pode armaze-
nar bilhdes de objetos distribuidos entre os nés. E

extremamente escalavel tanto em termos de tamanho,
quanto de capacidade. As principais caracteristicas e
fungdes do Swift s@o: armazenamento de um grande
nimero de objetos; redundancia de dados; trabalha
com grandes conjuntos de dados; capacidades de strea-
ming de midia; armazenamento seguro de objetos; bac-
kup e arquivamento; escalabilidade e armazenamento
de grandes objetos [§].

e (Cinder: Servigo que fornece armazenamento persis-
tente em blocos para guest de maquinas virtuais. Tra-
balhando com o Swift pode fazer backup de grandes
volumes de VMs. Cinder interage principalmente com
Nova, fornecendo volumes de suas instancias, permi-
tindo através de uma API a manipulacdo de volumes,
tipos de volume e snapshots de volume |[5] [6].

4.1 DevStack

DevStack é um shell script usado para implantar um ambi-
ente completo de desenvolvimento OpenStack. E um reposi-
tério de cédigo que instala e inicia o OpenStack development
e um ambiente de testes. O mesmo suporta um grande nu-
mero de opgoes de configuragoes, plataformas alternativas
e servigos de apoio. Originalmente foi desenvolvido pela
Rackspace Cloud Builders e atualmente mantido pela comu-
nidade da OpenStack [11] |5].

Os componentes suportados pelo DevStack sdo: Sistemas

Operacionais (Ubuntu, Fedora, RHEL); Base de dados (MySQL

e PostgreSQL); Queues (Rabbit e Qpid); Web Server (Apa-
che); OpenStack Network (Nova Network e Neutron); Ser-
vigos (Identity (Keystone), Object Storage (Swift), Image
Storage (Glance), Block Storage (Cinder), Compute (Nova),
Network (Nova), Dashboard (Horizon) e Orchestration (Heat));
Configuracoes de nds e Exercicios [5]. Dentre uma variedade
de scripts que sao disponibilizados pelo DevStack, os mais
utilizados sao os descritos abaixo, pois realizam a instalagao,
a reinicializac@o, entre outras agGes para o sistema [11] [5].

o stack.sh: Script utilizado inicialmente para instalar o
OpenStack, permite especificar as configuragoes do re-
positério git, as imagens ISO que serdo utilizadas, as
configuragdes de rede e senhas, entre outros. O mesmo
instala e configura varios combinagoes do Ceilometer,
Cinder, Glance, Heat,Horizon, Keystone, Nova, Neu-
tron e Swift. E necessério executé-lo toda vez que uma
alteracao na configuracao do OpenStack é realizada ou
um novo servico habilitado [11] [5].

e unstack.sh: Interrompe todos os servigos inicializados
pelo stack.sh, exceto mysql e rabbit que sdo deixados
em execucao [11] [5)].

e rejoin-stack.sh: Script que recria a sessdo de uma exe-
cugado anterior. Possibilitando que nao haja perda de
dados caso a maquina seja reiniciada [11].

e run_test.sh: Script que executa uma ferramenta cha-
mada bash8 que fornece informacoes sobre todos os
espagos em brancos dispersos |11].

e clean.sh: Script utilizado para apagar todos os arqui-
vos relacionados ao OpenStack do sistema [11] [5].



S. TRABALHOS CORRELATOS

Nesta segdo, serao apresentados os trabalhos relacionados.
Muitos sistemas desenvolvidos com o objetivo de gerenciar
réplicas e recursos em ambientes de nuvens podem ser en-
contrados na literatura.

O trabalho de [23] propde em um de seus médulos um ge-
renciador de réplicas em ambientes de nuvem eucalyptus. O
Just-in-Time (JiT) Cloud é uma agregagao de diversos JiT
Data Centres que estao dispersos geograficamente, provendo
infraestrutura computacional como servico, por meio da alo-
cag@o sob demanda de mdquinas virtuais [23]. O mesmo é
composto por trés mdédulos, dentre estes o JiT DC Mid-
dleware é o responsavel por gerenciar os recursos das ma-
quinas virtuais instanciadas por meio abstracao para a cloud
privada implantada pelo eucalyptus. Outro médulo, deno-
minado MDA (Médulo de Dependabilidade Autonémica),
oferece um servico de replicacdo primary-backup para mé-
quinas virtuais com mecanismo de gestdo autonomica.

A artigo [24] discorre sobre um sistema de criagdo e gestao
de tolerancia a falhas em ambientes de cloud computing.
Ele apresenta o FTM (Fault Tolerance Manager), um fra-
mework, onde em um de seus componentes, - o Replication
Manager -, fornece um servigo de tolerancia a falhas. Para
isto, ele utiliza uma técnica de replicar as aplicagoes dos
usudrios, por meio de um mecanismo de replicagao primary-
backup, garantindo que se uma falhar ocorrer, haverda uma
copia dos dados. No ambiente de computagao em nuvem, a
redundancia também pode ser aplicada em toda a instancia
VM em que o aplicativo estd hospedado [24].

O trabalho [25] apresenta Claudia, um sistema de gerencia-
mento de uma nuvem federada que implementa uma camada
de abstragdo que pode ficar em cima de diferentes provedo-
res de nuvem. Este sistema prové uma camada de abstragao
Unica, que tenta amenizar problemas de lock-in e permitir a
federagdo transparente de nuvens para a execugao dos ser-
vigos, preocupando-se com o ciclo de vida das aplicagoes.
Permitindo que réplicas estejam hospedadas nas nuvens de
diferentes provedores, como, por exemplo, em uma nuvem
baseada em OpenStack e outra baseada em Fucalyptus.

6. CLOUDGI - GERENCIANDO INSTANCIAS

DE UM SERVICO REPLICADO EM UMA
PLATAFORMA DE COMPUTACAO EM
NUVEM OPENSTACK

Esta secao do artigo discorre sobre o funcionamento do Ge-
renciador de Instancias de réplicas em Ambientes de Nuvens
com Servigo de Tolerancia a Falhas, o CloudGI. Um sistema
que tem como principal objetivo, criar e monitorar instan-
cias de réplicas em uma cloud, com foco no tipo de servico
e tipo de falha, a ser tolerada, definidos pelo cliente.

A proposta do CloudGI difere das apresentadas, na se¢éo de
trabalhos correlatos, por fornecer um suporte ao servigo de
replicagdo ativa. A aplicacdo permite instanciar maquinas
virtuais em uma plataforma de computagao em nuvem laaS
correspondentes as réplicas de um servigo replicado.

O CloudGI monitora e gerencia as réplicas, atuando na pla-
taforma de computagdo em nuvem em caso de falhas, po-

dendo reiniciar instancias, ou em caso de um estado mais se-
vero, recrid-las. Este suporte em um ambiente de replicagao
ativa permite suportar o modelo de falhas crash-recovery,
em que réplicas falhas, ao reiniciarem, podem sincronizar o
estado com as demais e prosseguem na computagao.

Se o middleware ou servidor de aplicagao utilizado prové su-
porte a replicacdo de falhas bizantinas, implementando um
protocolo como o PBFT [30]. Ou seja, se, dentre outras coi-
sas: as réplicas utilizam de chaves criptograficas apropriadas
para a comunicacao entre si, e o progresso da computagio
depende da concordancia de mais de dois tercos das répli-
cas, CloudGI implementa o mecanismo de rejuvenescimento
de réplicas, no qual, periodicamente cada réplica é recriada,
assumindo que ao longo do tempo uma réplica pode ser com-
prometida e esta operagao restabelece o cédigo original da
réplica. Neste caso, mecanismos adicionais de salvaguarda,
como a manutengao das imagens, que instanciam as maqui-
nas virtuais, em dispositivo protegido de escrita, podem ser
implementados.

O CloudGI fornece um servigo de criagdo e monitoramento
de réplicas. O mesmo auxilia no suporte a replicagdo tole-
rante a falhas por crash e falhas bizantinas. De acordo com
a falha selecionada, o mesmo fornece trés tipos de servigo,
que foram classificados em: Ouro, Prata e Bronze. No qual,
para cada tipo de falha, existem estes servigos relacionados.
A Tabela [I| apresenta o numero de réplicas e falhas para
cada servigo de acordo com o tipo de falha, que pode ser
bizantina e por crash.

Tipo de | N° de réplicas | réplicas por tipo de falha
Servico Falhas Crash Bizantina
Bronze 1 2 4

Prata 2 3 7

Ouro 3 4 10

Tabela 1: réplicas e falhas por servigo

Em linhas gerais, no Modo Crash-Recovery, temos que n =
f +1; e no Modo Bizantino, n = 3f + 1. Assumimos como
premissa que a infra-estrutura de computagdo em nuvem é
configurada sob um ambiente dedicado e com uma reserva
adequada de recursos (e.g. rede de computadores, servido-
res, sistemas operacionais etc.), no qual é possivel determi-
nar com alto grau de probabilidade as laténcias maximas de
comunicagdo e processamento, ou seja, o conjunto de répli-
cas, os componentes de software do CloudGlI, os sistemas
operacionais hospedeiros e a plataforma de computacio em
nuvem utilizada atuardo como um sistema sincrono. Esta
premissa pode ser véalida apenas para o conjunto de répli-
cas, uma vez que os clientes do servigo replicado podem estar
dispostos sob a Internet. Contudo, tal premissa permite as-
sumir a detecgdo perfeita de falhas por crash.

CloudGI foi desenvolvido para atuar sob a plataforma de
computagao em nuvem laaS OpenStack |35]. Outras plata-
formas IaaS de cédigo-aberto que poderiam ter sido utiliza-
das incluem OpenNebula |31], Fucalyptus |32| e Nimbus |33].
O conjunto de funcionalidades do OpenStack, como a com-
patibilidade com Amazon EC2 e Amazon S3, permitindo a
oferta de mesmos servicos da Amazon, mas em uma nuvem
privada ou comunitaria, bem como uma tendéncia crescente
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Figure 3: Diagrama de caso de uso para os principais atores do sistema: Cliente e Administrador

de usudrios em comparativo a outras plataformas de nuvem

TaaS embasou a escolha do OpenStack.

O CloudGl foi desenvolvido em dois médulos. Um voltado
para o cliente, uma aplicagdo web. Um com foco no gerenci-
amento e monitoramento das instancias, um aplicativo para
desktop.

6.1 Casos de Uso

Esta secao, apresenta os casos de uso do sistema. Discorre
os usudrios do sistema e quais as funcionalidades que cada
perfil tem acesso.

A Figura apresenta o caso de uso para os principais atores
do sistema e as funcionalidades que cada um tem acesso. A
aplicagao sera utilizada por trés perfis de usuério:

e Utilizador Geral: Toda e qualquer pessoa, que queira
visitar a pagina do sistema para conhecer o projeto,
podendo a mesma realizar o cadastro no site, e vir a
se tornar um usudrio do tipo cliente.

e Utilizador Administrador: Quem administra o sistema,
tem acesso a todas as fungdes do mesmo. O Adminis-

trador pode criar instancias, iniciar e parar o moni-
toramento das mesmas, excluir e visualizar todas as
réplicas presentes na nuvem, cadastra usudrios, atua-
lizar seu perfil.

e Utilizador Cliente: Usudrio para qual o sistema é desti-
nado, quem contrata o servi¢o de gerenciamento e tem
acesso a funcoes importantes do sistema. O cliente
pode iniciar um servico, que possibilita a criagao de
instancias na nuvem, obter uma lista de todas as suas
réplicas e atualizar o seu perfil. Para isto, o mesmo
necessita estd autenticado no sistema.

6.2 Arquitetura

Uma visao geral do sistema proposto neste artigos, estd ilus-
trada na Figura @ A mesma apresenta a cloud que é ge-
renciada pelos servigos da OpenStack, que por sua vez, é
executada em uma Servidor Ubuntu. Um cliente acessa o
CloudGl, online, e solicita os servigos por ele disponibili-
zados. O gerenciador monitora o estado das maquinas, e
realiza as agOes necessédrias para o correto funcionamento,
através do acesso ao servidor Ubuntu com comandos de ge-
renciamento do OpenStack.

O padrao arquitetural utilizado no CloudGI foi o MVC (Mo-
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del -View - Controller) /Modelo - Visao - Controle. Este pa-
drdo promove a separacao em camadas de diferentes niveis

de abstragdo. Isso garante o facil acoplamento e manutengao
dos aplicativos [29].

O Model é a camada ldégica da aplicagao, responsavel pela
validacao légica, pelo processamento, integragao e calculos.
O View é a camada que tem por objetivo realizar a intera-
¢ao com o usudrio, geralmente sao elementos de interface. O
Controller é responsavel por processar e responder os even-
tos que recebe de requisi¢oes, principalmente de usuérios, e
interagir com a camada de modelo .

O CloudGI utilizou o padrao de Projeto DAO (Data Access
Object). O mesmo tem por objetivo abstrair o mecanismo
de persisténcia utilizado numa aplicagdo, permitindo a or-
ganizacao logica de acesso aos dados e encapsulamento de
caracteristicas especificas . A Figura apresenta o dia-
grama de classes, a interacdo entre o Controller e o DAO.

6.2.1 Requisitos Funcionais
Sao definidos como requisitos funcionais para atender as ne-
cessidades propostos pelo sistema CloudGI:

1. Definir um servigo a ser replicado e o acordo de pres-

tabilidade do mesmo: O sistema deve permitir ao cli-
ente escolher o tipo de servigo (ouro, prata, bronze) de
acordo com suas demandas;

. Login/Logout no sistema: O sistema deve permitir que

o usudrio se autentique no sistema por meio de um
login e uma senha de acesso. Também deve permitir
que o usudrio se desconecte do sistema;

. Cadastrar perfil: O sistema deve fornecer ao usuério a

opc¢ao de cadastrar-se no sistema;

. Criar instancias de réplicas: O sistema deve ser capaz

de iniciar as réplicas solicitadas pelo cliente de acordo
com o servico escolhido;

. Listar todas as instancias por cliente: A aplicagao deve

capaz de listar todas as réplicas que pertencem ao cli-
ente;

. Listar todas as instancias: A aplicagdo deve ser capaz

de listar todas as réplicas que se encontram na nuvem
da OpenStack para o administrador;

. Deletar instancias de réplicas: O sistema deve fornecer

a opcao de exclusao de instancia da nuvem;

. Reiniciar instancias: O sistema deve ser capaz de rei-

niciar instancias, caso necessario;
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Figure 5: Diagrama de Classes

9. Monitorar as instancias: O sistema deve ser capaz de
monitorar todas as réplicas para atender aos requisitos
propostos pela aplicacao;

10. Persistir os dados dos clientes no banco: A aplicagao
deve ser capaz de gravar os dados na base de dados;

11. Atualizar perfil: O sistema deve fornecer ao usudrio
alterar informacGes em seu perfil.

6.2.2 Requisitos Ndo-Funcionais

A Tabela [2| apresenta os requisitos nao-funcionais do sis-
tema. Os mesmos abordam caracteristicas como: seguranca,
usabilidade, manutenabilidade, entre outros.

6.3 Base de Dados

Esta secao apresenta o modelo do banco de dados do CloudGI.
A Figura [f]ilustra a modelagem fisica da base de dados.

6.4 Tecnologias Utilizadas
Para atender aos requisitos funcionais do sistema o CloudGI
desenvolvido na plataforma Java EE 7 - (Java Plataform

Requisito Nao Funcional

Categoria

O sistema devera prover uma
interface de facil manuseio
para o usudrio

Usabilidade

Usudrios nao devem ter acesso
a réplicas e informacgoes de
outros clientes

Seguranga

Réplicas devem ser monitoradas
periodicamente para garantir
que as mesmas estejam ativas

Integridade

O sistema serd desenvolvido na
linguagem de programacao
orientada a objetos Java
e o banco de dados JDBC.

Software

Tabela 2: Requisitos nao-funcionais
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Figure 6: Modelo fisico do banco de dados do CloudGI

Enterprise Edition 7. O Java EE é uma plataforma de de-
senvolvimento da Oracle que possui um conjunto de recursos
voltados para desenvolvimento, gerenciamento e implanta-
¢ao de aplicagoes. A linguagem de programagao adotada é
o Java. Oferece muitas ferramentas para o desenvolvimento
de APIs e incentiva o uso de padrbes para construgao das

aplicagoes|26].

O servidor de aplicagao utilizado foi o Glassfish. Um servi-
dor open source que suporta especificagoes da API Java EE
como JDBC, RMI, JavaMail, JMS, JMX ,

Para armazenamento e consulta dos dados foi utilizado &
tecnologia Java Database Connectivity - JDBC. Uma API
Java, distribuicao da Oracle, do banco de dados open source
Apache Derby. Por ser de facil uso, tem véarios recursos
completos para gerenciamento de dados, podendo acessar
qualquer tipo de dados tabulares, como os armazenados em
um SGBD. Por ser desenvolvido em Java, o mesmo é uma
poderosa ferramenta para desenvolvimento de aplicacoes na

linguagem Java .

O ambiente de desenvolvimento integrado utilizado foi o
Netbeans. Framework genérico que possibilita o desenvolvi-
mento de aplicagoes robustas e extensiveis. Suporta diversas
linguagens como Java, C, C++, PHP, Groovy, Ruby, entre

outras [27].

Para o gerenciamento do ambiente de réplicas nas nuvens foi
utilizado o sistema e a nuvem da OpenStack, sendo neces-
sario utilizar, para instalagdo deste servigo, o sistema ope-
racional Ubuntu 14.04 (Trusty) em uma méquina. Diante

disto, sdo necessdrias algumas especificagdes para utilizagao
deste servigo. Para o gerenciamento das réplicas foi preciso
utilizar os comandos do servigo Nova, expostos na Tabela[3]
Estes comandos possibilitaram a criagao, exclusao e listagem
de instancias, imagens, flavors e par de chaves.

6.5 Funcionalidades

Dois médulos foram desenvolvidos para o CloudGI: A aplica-
cao web e a desktop. A primeira foi desenvolvida com foco no
cliente, possibilitando ao mesmo o gerenciamento das suas
réplicas. Ja o segundo foi desenvolvido com o objetivo de
monitorar todas as instancias.

As funcionalidades do mdédulo web sao:

e Cadastrar usudario: Esta opgao estd disponivel para
qualquer usudrio que acessar o médulo web. O formu-
lario de inscrigao ¢ ilustrado na Figura

e Iniciar servigo: Para iniciar um servigo o usuario ne-
cessita estd cadastrado no sistema e possuir um login e
senha de acesso. Com isso, ele poderd criar instancias
determinado o tipo de servigo e falha. Como ilustrado
na Figura para um cliente criar instancias serd ne-
cessario o mesmo o nome do servigo a ser criado, o tipo
de falha ( Crash ou Bizantina), a quantidade de réplicas
a serem instanciadas, a imagem da maquina (Cirros ou
Fedora) e o flavor, que por enquanto se limitam apenas
aos ml.nano e ml.micro.

e Listar Instancias do usudrio: Estd fungdo permite
ao usudrio visualizar todas as instancias por ele ja cri-
adas, incluindo informagées como o tipo de falha que



Comando Descrigao

$ nova list Lista todas as instancias que
estao na nuvem
$ nova image-list Lista todas as imagens de sistemas
operacionais que estdo no servidor da OpenStack
$ nova flavor-list Lista todos os flavors que estao
no servidor da OpenStack
$ nova boot —flavor FLAVOR_ID —image IMAGE_ID Inicia uma instance

—key-name KEY_NAME —security-groups SEC_GROUP_-NAME
INSTANCE_NAME

$ nova delete INSTANCE_NAME Exclui uma instancia
$ nova reboot INSTANCE_NAME Reinicia uma instancia
$ nova pause/unpause INSTANCE_NAME Pausa/despausa uma instancia
$ nova shelve/unshelve INSTANCE_NAME Arquiva/desarquiva uma instancia
$ nova suspend/resume INSTANCE_NAME Suspende/resume uma instancia
$ nova stop/start INSTANCE_NAME desliga/liga uma instancia
$ nova keypair-add KEY_NAME > MY_KEY.pem Cria um par de chaves

Tabela 3: Requisitos nao-funcionais

tolera cada réplica, a imagem, a qual servigo a mesma
pertence, o IP da maquina na nuvem da OpenStack e

o status. Ver Figura[9] Cadas'[l‘[‘,l

e Excluir servigo: Esta funcao possibilita que um usua-

rio finalize um servigo. Com isso, sdo excluidas todas Nome Complero*:
as instancias do servigo em questdo. A Figura[§]ilustra
esta opcao.

. . ; - . E-mail*:
e Gerenciar perfil do usudrio: Estd fungdo permite ;

o usudrio modificar informagoes do seu perfil, como

senha, nome, entre outros. —
Lomun*:

A Figura [I0]ilustra a tela de login do CloudGI web.

Senha *;

As principais funcionalidades do médulo desktop sao:

Confirmar Senha*;

e Listar todas as instancias presentes no servidor:
Esta fungao lista todas as instancias presentes na nu-
vem da OpenStack. A Figura[[I]ilustra a simulagdo da
tela que apresenta a lista de instancias.

e Iniciar o servigo de monitoramento das répli- Salvar
cas: Esta é uma das principais fungoes deste médulo,
ela garante que as réplicas estejam em estado ativo,
monitorando uma por uma para garantir o perfeito
funcionamento das réplicas. Caso uma destas instan- Figure 7: CloudGI: Tela de cadastro de usuario da
cias esteja em um status diferente de ativo, esta funci- aplicacao web
onalidade tomard as devidas providéncias para reaver
a mdquina.
e Rejuvenescimento de instancias: Reinicia, perio- e
dicamente, replicas de servigos voltados a tolerancia de ZExduinserico
falhas bizantinas.
e Parar o monitoramento dos réplicas: Funcao que Figure 8: CloudGI: Tela de exclusao de servico da

permite parar o monitoramento das instancias. aplicagcao web

e Excluir instancias manualmente: Esta fungdo estd
presente no caso de haver a necessidade de excluir uma e Reiniciar instancias manualmente:Esta fungao esta
instancia manualmente. presente no caso de haver a necessidade de reiniciar



Gerenciar

Lista de Insténcias
Nome ¢ IP & Status ¢ Falha ¢ Servico & Imagem ¢ Tamanho %
user2_1.82_1 10.0.09 ACTIVE Crash Bronze CIRRUS m1.nano
user2_1.82_2 10.0.0.10 ACTIVE Crash Bronze CIRRUS m1.nano
user2 2 1841 | 10002 ACTIVE Bizantina Bronze CIRRUS m1.nano
user2_2_1. 84 2 | 10.0.0.3 ACTIVE Bizantina Bronze CIRRUS m1.nano
user2 2 184 3 | 10004 ACTIVE Bizantina Bronze CIRRUS m1.nano
user2_2_1 84 4 | 10.0.0.11 ACTIVE Bizantina Bronze CIRRUS m1.nano

» Excluir Servico

Figure 9: CloudGI: Tela de listagem de instancias da aplicagao web

B . - o
]
< i
5 Cl:ud6I
lista de Instancias
| ID | Name | Status | Task State | Power State | Networks |
| 03488037-cfd5-4blf-b26f-43adf825a3e7 | userl 6 90 1 | ACTIVE | - | Bunning | private=10.0.0.8 |
| 008aZedf-46d9-4882-210e-18849533949d | userl &_90_2 | ACTIVE | - | Running | private=10.0.0.9 |
| cf6l9%al3-884a-4c0l-Bcde-e58£ff0c41lc53 | userl 6 90 3 | ACTIVE | - | Bunning | private=10.0.0.10 |
| 15780elc-07d3-4led-80cd-d42e1d9d3e39 | userl &_90_4 | ACTIVE | - | Running | private=10.0.0.11 |
| 3fcTecl3-d3ec-432d-b93c-34e455a2ea24 | user2 1 88 1 | ACTIVE | - | Bunning | private=10.0.0.2 |
| 2eee37da-4110-43b4-b24c-ef9dE8f9leldcl | user2 1 88 2 | ACTIVE | - | Running | private=10.0.0.3 |
| 7194bede-dl28-46b4-8£97-3072a970£01f | user2 1 88 3 | ACTIVE | - | Bunning | private=10.0.0.4 |
| 6541a29f-1168-4e5d-b675-3dedb5Tb5dlb | user2 1 88 4 | ACTIVE | - | Running | private=10.0.0.5 |
| e2983ebb-0a5f-4500-b51c-63f06eccaf4d | userd 1 89 1 | ACTIVE | - | Bunning | private=10.0.0.6 |
| 723143e0-9abb-4899-96c0-95fef51198de | user3_1 89 2 | ACTIVE | - | Running | private=10.0.0.7 |
| Fechar |
Figure 11: CloudGI Desktop: Tela de Listagem de Réplicas
uma instdncia manualmente. A Figura [[3]ilustra a tela inicial do CloudGI Desktop.

6.6 Implementacao do CloudGI
e Iniciar instincias manualmente:Esta funcéo estd O moédulo web do CloudGI oferece funcionalidades impor-
presente no caso de haver a necessidade de criar uma tantes para a manipulagdo dos servigos por parte do usuario.
instdncia manualmente. Ver Figura Para que um cliente tenha acesso a todas as fungoes é neces-



% localhost 2030/ Cloudslfaces Pasinas/login it

Cadastrar Ususrio

Cleud6T

Figure 10: CloudGI: Tela de login da aplicagao web
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Cl7ud6I

Iniciar Instancia

Digite o0 nome da instancia: |

Selecione o Flavor: | 'J

Selecione aimagem: | 'J

l Cancelar Jl Iniciar J

Figure 12: CloudGI Desktop: Criar instancias

a

Cl:ud6I

Gerenciador

ame L Parar Monitoramento |
| Listar Instancias | | Criar Instancia |
L Reiniciar Instancia || Excluir Instancia |

Iniciando Monitoramento...

Figure 13: CloudGI Desktop: Tela Inicial

sario o mesmo realizar um cadastro, passando como princi-
pais informagoes o usudrio e a senha. Com isso, o servico de
criacao e monitoramento de instancias pode ser iniciado.

Para iniciar um servigo, o usudrio precisa fornecer o nome
do grupo de insténcias, o tipo de falha (Crash ou bizantina)
que deseja tolerar, o servigo (ouro, prata ou bronze) que
define o niimero de instancias a ser criadas, a imagem (fedora
ou cirros) e por fim o flavor (nano ou micro). Ver Figura
Apés fornecer estas informagoes, que serdo armazenadas

Nome Memoéria | Disco
ml.nano 64 0
ml.micro 128 0
ml.heat 512 0

m1l.tiny 512 1
ml.small 2048 20
ml.medium 4096 40
ml.large 8192 80
m1l.xlarge 16384 160

Tabela 4: Memdria e espago em disco alocado para
cada Flavor

na base de dados, o processo de criagdo de instancias serd
iniciado.

Para iniciar as instancias sdo necessarios os seguintes atri-
butos:

e [d do Flavor: este atributo especifica a memdria a ser
utilizada pela instancia e o espago alocado em disco.
Na tabela sdo especificados os requisitos citados
acima de acordo com o tipo de flavor;

e [d da Image: Este atributo especifica a imagem para
criar as instancia. No caso do CloudGI sao utilizadas
as imagens padrées do OpenStack que sdo a Fedora e
a Cirros;

o Security-Groups: Atributo de seguranga que determina,
para administradores e clientes, o tipo de trafego e di-
recdo de uma porta especifica. Para o CloudGI, foi
utilizado o grupo de seguranga default do OpenStack;

e Key-name: Par de chaves que dé acesso SSH para as
instancias. Para O CloudGI foi criado um especifico,
denominado KeyPair01;

e Nome da réplica: Que é composto pelo nome fornecido
pelo usudrio para iniciar o grupo de instancias, o id do
cliente, o id do servigo e o niimero da instancia.

Ap6s criagdo das instancias é necessario atualizar no banco
o status e o IP de cada uma. Para isto, é necessario buscar
na nuvem da OpenStack as réplicas criadas para encontrar
estas informagdes e realizar a atualizacdo. Finalizando este
processo, o servico foi iniciado com sucesso.

Outra funcionalidade disponibilizada para o usuédrio é a ex-
clusao de um servigo, que elimina todas as réplicas agregadas
a um determinado servigo. Primeiro, todos os dados da base
de dados sdo excluidos, depois cada instancia é deletada da
nuvem com o comando (nova delete nome_instancia).

O moédulo desktop foi criado para garantir a estabilidade
das instancias criadas. Para isto é necessario monitora-las
constantemente.

Para monitoramento das instancias o CloudGI verifica o sta-
tus. Para isto, se torna necessério atualizagdo constante do
estado das réplicas, onde o gerenciador de tempo em tempo
busca no servidor a lista de todas as instancias criadas para
atualizacao na base de dados.



Para verificar se uma réplica estd em perfeito funcionamento,
periodicamente, o CloudGlI faz ping para cada instancia que
estd na nuvem, enviando 4 mensagens. Caso a réplica nao
receba nenhum dos pacotes enviados, o status da mesma é
verificado e a devida agdo para restaurar a instancia sera
executada.O status das réplicas e as agdes necessérias para
recuperagao das mesmas esta descrito na tabela5] A Tabela
apresenta os comandos necessario para excluir, reiniciar,
criar e etc.

Este mdédulo também realiza o rejuvenescimento de instan-
cias criadas para tolerar falhas bizantinas. Periodicamente
é reiniciado um replica de cada servigo.

A listagem das réplicas neste médulo, retorna todas as ins-
tancias que constam na nuvem da Opensatck, com informa-
¢oes como nome, status, IP, id e etc.

7. AVALIACAO DE FUNCIONALIDADES

7.1 Ambiente de experimentacio

O CloudGlI foi testado em uma méquina com processador
Intel Core i7, 8 Gb de RAM, placa de video Geforce 2 Gb
e 1 Tb de HD. O sistema operacional utilizado foi o Win-
dows 8. Neste, foi instalado o VMware Play 7, e criada uma
maquina virtual com o sistema operacional Ubuntu Server
14.04 (Trust) com as seguinte especificagdes: 2 Gb de RAM,
processador Virtualize Intel VT-x EPT or AMD-V/RVI, 30
Gb de HD e rede Bridget. Depois de instalado o SO, o script
da devstack [37] foi executado para instalar a nuvem e ser-
vigos da OpenStack [5).

7.2 Cenarios avaliados

e Teste Funcional: Neste cendrio foram avaliados as fun-
cionalidades do sistema. Para isso, foram provoca-
dos, propositalmente, nas maquinas ativas, estados nos
quais haveriam a necessidade de restauragao, reiniciali-
zagao ou outras acgoes para retomar as instancias. Para
este teste, 10 réplicas foram iniciadas por n clientes.
Estas instancias foram pausadas, desligadas, arquiva-
das, reiniciadas e suspensas. Também foi analisado o
que acontece quando uma réplica estd em estado de
erro

7.3 Resultados e discussao

7.3.1 Teste Funcional

Nesta andlise, instancias foram pausadas, arquivadas, sus-
pensas, desligadas e reiniciadas, com o intuito de comprovar
as funcionalidades do sistema. Primeiramente, foram cria-
das 10 réplicas por 3 usuéarios, com tipo de falhas e servigos
aleatérios. Todas foram criadas com sucesso, apresentando
estado ativo, como ilustra a Figura O display de log do
sistema apresenta as seguintes informacoes: o Check Time,
que apresenta o nimero da verificagdo, juntamente com a
hora e a data; o nome da m&aquina; o IP; e o nimero de
pacotes recebidos, sendo que para cada maquina sao dados
2 pings para verificar se a mesma estd respondendo, caso
o resultado seja 0, para o nimero de pacotes, significa que
algum problema estd acontecendo.

A primeira andlise teve como objetivo provar que ao en-
contrar uma instancia pausada, a aplicagao restauraria para
seu estado ativo. Uma réplica foi escolhida aleatoriamente e

Check time n°
Nome da Maquina /

Pacotes recebiq

Nome da Magquina /

Maquina
3 recebi
Madquina /
e3 recebido
Maquina
: recebis

Maquina /

Home
Paco
End-

Waiting...

Figure 14: CloudGI Desktop: Display de log do sis-
tema. Réplicas Ativas.

pausada. Como ilustra a Figura[I5] apés detecgao do estado
da méquina denominada userl_6_93_1 como PAUSED e por
nao ter recebido nenhum dos pacotes enviados, a mesma foi
despausada e na préxima verificagdo seu estado ja foi resta-
belecido.

Logo depois, uma méquina denominada user2_6_93_2 foi sus-
pensa. Apds detecgdo o CloudGI, restaurou o seu estado.
Como ilustra a Figura

Em seguida uma réplica denominada user2_6_93_3 foi desli-
gada, apresentando o estado SHUTOFF. Ver Figura[l7] que
ilustra que na préxima verificagao seu estado foi restaurado.

A Figura ilustra uma instancia que foi arquivada e logo
em seguida desarquivada pelo CloudGI.

Para testar o caso de uma instancia ser criada com erro ou
apresentar este estado apds um tempo, duas réplicas foram
criadas. As mesma formam iniciadas com o estado de ER-
ROR. Ver Tabela5] A Figura[2I] mostra as maquinas apés
a criagdo, apresentando o status avaliado em questdo, com
isso a réplica foi excluida e depois recriada com o comando
nova boot[3] Pode-se notar que na préxima verificagao a o
estado da réplica ja foi restabelecido.

Para finalizar a andlise, foi verificado como o CloudGI se
comporta diante de uma instancia que estd sendo reiniciada.



Status Descrigao Restauragao

ACTIVE A réplica esta ativa -

BUILD A réplica estd em Aguardar a mesma ser
processo de inicializagao iniciada para verificar o status

ERROR a réplica falhou em sua reiniciar a réplica / (reboot)
criagdo ou ocorreu algum excluir e iniciar uma nova instancia

problema durante a sua execugdo | com o mesmo nome (delete e boot)

PAUSE uma réplica foi pausada despausar a instancia (unpause)

SHELVE uma réplica esta arquivada desarquivar réplica (unshelve)

SUSPEND uma réplica foi suspensa acordar a maquina (resume)

SHUTOFF uma réplica foi desligada ligar a maquina (start)

Tabela 5: Status das instancias

a instancia: PAUSED
zando instancia
Maquina

: rec

Maquina /

Paco 2 Tec
Home Maquina
Pac

Home

Home da

Pacotes

Figure 15: CloudGI Desktop: Display de log do sis-
tema. Réplica Pausada.

Pode-se constatar com a Figura[19] que o mesmo aguarda a
maquina reiniciar.

8. CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho, apresentamos o CloudGI, um gerenciador de
instancias de réplicas em um ambiente de computagido em
nuvem laaS. Esta aplicagdo oferece um servigo de criagao,
monitoramento e gestao de instancias de maquinas virtu-
ais em um ambiente de computagdo em nuvem, que atuam
como réplicas de um servico, suportando os modelos de fa-

Check time n® 4 Sun Apr 12

userl

Magquina /

re ido

Magquina userl |
recebidos: 0

: da instancia: SUSPENDED

ancia

Nome Maquina / IP:

Paco

Nome

Paco

Nome Maguina
ido

Nome da

Pacote

Nome

Paco

Nome Maquina /
Paco ido
Nome Maquina
Pacotes do
End

Waiting...

Check time n® 5 Sun Apr 12
Nome Magquina / IP: userl |
Paco ido
Nome Maquina

idos:

Nome

Paco

Figure 16: CloudGI Desktop: Display de log do sis-
tema. Réplica Suspensa.

lhas crash-recovery ou bizantino e diferentes niveis de ser-
vigo, que caracterizam o nimero f de nés falhos que podem
ser tolerados. Esta ferramenta foi desenvolvida em JAVA
para clouds OpenStack, uma das mais utilizadas platafor-
mas [aaS para nuvens privadas ou comunitarias.

Neste trabalho apresentamos a ferramenta, suas funciona-
lidades e uma avaliagdo de funcionalidade. CloudGI pode
auxiliar na implantacao de um servigo replicado, ao possi-



: recebido
Status da instancia:

Ligando instancia

Nome da Maguina

Pac

Pac
Nome d
Pac
Nome
Pac

Nome d

ck time n®

Nome da

Nome da

Pacotes

Figure 17: CloudGI Desktop: Display de log do sis-
tema. Réplica Desligada.

bilitar monitorar as méaquinas virtuais em que residem as
réplicas da aplicagdo, bem como interagir com a plataforma
de computagao em nuvem, recuperando réplicas quando pos-
sivel.

CloudGI, desta forma, interage com o usuério, ao configurar
o servico replicado, de acordo com o tipo de falha a ser
tolerada. A mesma cria e apresenta o estado das instancias,
e com a plataforma de computagdo em nuvem OpenStack,
atua sob o funcionamento das méaquinas virtuais, quando
necessario.

Como funcionalidade futura, o CloudGI deve permitir que
haja interacao entre o middleware de replicacao utilizado e
a ferramenta proposta, de modo a prover uma interface que
apresente uma visdo e permita monitoria da infraestrutura
de nuvem diretamente para o servigo replicado.
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