Capitulo 3: Camada de Transporte

Metas do capitulo:

> compreender os
principios atrds dos
servicos da camada de
transporte:
v multiplexagdo/
demultiplexagdo
v transferéncia confiavel
de dados
v controle de fluxo

v controle de
conhgestionamento
> instanciacado e
implementagdo na
Internet

Resumo do Capitulo:

> servigos da camada de transporte
> multiplexagdo/demultiplexagdo

> transporte sem conexdo: UDP
>

principios de transferéncia confiavel
de dados
> transporte orientado a conexdo: TCP
v transferéncia confidvel
v controle de fluxo
v gerenciamento de conexoes
> principios de controle de
congestionamento

> controle de congestionamento em TCP
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Servicos e protocolos de transporte

> prové comunicagdo logica aplicagio
entre processos de aplicagdo et
executando em hospedeiros o et

diferentes e
> protocolos de transporte ¢ rede

~ enlace

executam em sistemas o 0> fisica rede

. . enlace
terminais O R sico

. rede
> servicos das camadas de S crlace
transporte X rede: i

isica
> camada de rede : dados
transferidos entre sistemas rede
a2 enlace

> camada de transporte: dados g g fisica
transferidos entre processos

v depende de, estende servigos
da camada de rede

(X 1)
S
o
N
®

aplicagdo
DO =
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Protocolos da camada de transporte

Servigos de transporte na aplicagio

Internet: O
., enlace rede |~
> entrega confiavel, ordenada, fisica — enlace

fisica
ponto a ponto (TCP)

v CO“QQSTionGmenTO X enlace
=~ - fisica
v controle de fluxo > ST
: ~ enlace
v estabelecimento de conexdo isica

(seTup) Iehlace

Sica

> entrega ndo confiavel, A
("melhor esforco"), ndo
ordenada, ponto a ponto ou
multiponto: UDP

> servigos ndo disponiveis:

v tempo-real
v garantias de banda

v multiponto confidvel 3: Camada de Transporte  3a-3
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Multiplexacdo/demultiplexacdo

Lembranga: segmento -
unidade de dados trocada

entre entidades da camada

de transporte

v = TPDU: transport
protocol data unit

dados da camada

de aplicacdo

cabegalho P1

de segr\in’r

0Cao

segmentos[Hy M ||tHansporte

[Hplsegment

rede

Demultiplexagdo: entrega de
segmentos recebidos para os
processos da camada de apl
corretos

receptor

alicacfio

transporte
ede
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Multiplexacdo/demultiplexacdo

~Multiplexagdo:
juntar dados de mdltiplos
processos de apl, envelopando
dados com cabecalho (usado
depois para demultiplexagdo)

multiplexa¢do/demultiplexagdo:

> baseadas em ndmeros de porta
e enderecos IP de remetente e
receptor

v ndmeros de porta de
remetente/receptor em
cada segmento

v lembrete: ndmero de porta
bem conhecido para
aplicagoes especificas

32 bits >

porta remetente| porta receptor

outros campos
do cabecalho

dados da
aplicagdo
(mensagem)

formato de segmento
TCP/UDP
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Multiplexacdo/demultiplexacdo: exemplos

estacdo [Portaorig:x | servidor Web client
porta dest: 23 B host C
“—| porta orig: n @

porta dest: x

IP orig: C IP orig: C
IP dest: B IP dest: B
porta orig: y porta orig: X
uso de portas: porta dest: 80 | | porta dest: 80
apl. simples de telnet
IP orig: A .
IP dest: B , servidor
cliente WWW SorTa ol % O www e
es'ragao A porta dest: 80
uso de portas :

servidor WWW
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UDP: User Datagram Protocol [RFC 768]

>

Protocolo de transporte da
Internet minimo, “sem
frescura”,

Servico "melhor esforco”,
segmentos UDP podem ser:

v perdidos

v entregues a aplicagdo fora
de ordem do remesso

sem conexao:

v ndo ha "setup” UDP entre
remetente, receptor

v tratamento independente
de cada segmento UDP

Por qué existe um UDP?

> elimina estabelecimento de
conexdo (o que pode causar
retardo)

> simples: ndo se mantém
“estado” da conexdo no
remetente/receptor

> pequeno cabegalho de
segmento

> sem controle de
congestionamento: UDP
pode ftransmitir o mais
rdpido possivel
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Mals SObr'e UDP Comprimento em

bytes do
segmento UDP,
> muito utilizado para apls. de incluindo
meios continuos (voz, video) cabegalho
v tolerantes de perdas —] 32 bits .
v sensive.is C}I taxa de porta origem | porta dest.
Transmissdo cofhprimen‘ro checksum
> outros usos de UDP (por
que?):
v DNS (nomes)
v SNMP (gerenciamento) Dados de
> transferéncia confidvel com aplicagdo
UDP: incluir confiabilidade na (mensagem)

camada de aplicagdo

v recuperagdo de erro
especifica a apl.! UDP segment format
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Checksum UDP

Meta: detecta "erro” (e.g., bits invertidos) no
segmento transmitido

Remetente:

> trata conteldo do
segmento como seqiiéncia
de inteiros de 16-bits

> campo checksum zerado

> checksum: soma (adi¢do
usando complemento de 1)
do conteddo do segmento

> remetente coloca
complemento do valor da
soma no campo checksum
de UDP

Receptor:

> calcula checksum do
segmento recebido

> verifica se checksum
computado é zero:

v NAO - erro detectado

v SIM - nenhum erro
detectado. Mas ainda
pode ter erros?\Veja
depois ...
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Principios de Transferéncia confidvel de
dados (rdt)

> importante nas camadas de transporte, enlace
> na lista dos 10 tdpicos mais importantes em redes!

sending receiver I
process I process
| 1
reliable chcnrmel)j

application
layer

rdt_send() deliver data()

+=

8_ 5 reliable data reliable data

B > transfer protocol transfer protocol

% O (sending side) (receiving side)

= udt_send()i [packet | [ packet| Irdt rev ()

Junreliable Chonnel)i

(a) provided service (b) service implementation

> caracteristicas do canal ndo confidvel determinam a complexidade
de um protocolo de transferéncia confidvel de dados (rdt)
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Transferéncia confidvel de dados (rdt):
como comecgar

rdt send() : chamada de cima, deliver data () : chamada
(p.ex. pela apl.). Dados recebidos p/ por rdt p/ entregar dados
entregar a camada sup. do receptor p/ camada superior

-/

data Tdeliver_data ()

dt_ send()

send [reliable data reliable data receive
id fransfer protocol transfer protocol d
Slde  |sending side) (receiving side) siae
udt send ( )i packet packet Irdt_rcv ()
T—»()unrelicible channel )J
udt send() : chamada por rdt rcv () : chamada quando
rdt, p/ transferir pacote pelo pacote chega chega no lado
canal A confidvel ao receptor receptor do canal

3: Camada de Transporte 3a-11



Transferéncia confidvel de dados (rdt):

como comecar

Iremos:

> desenvolver incrementalmente os lados
remetente, receptor do protocolo RDT

> considerar apenas fluxo unidirecional de dados
v mas info de controle flui em ambos os sentidos!

> Usar mdquinas de estados finitos (FSM) p/

especificar remetente, receptor
event causing state fransition

actions taken on state transition

estado: neste “"estado” —_— ——
o proximo estado é ovent
determinado :
actions

unicamente pelo )

préximo evento
3: Camada de Transporte 3a-12




Rdt1.0: transferéncia confidvel usando um canal
confiavel

> canal subjacente perfeitamente confidvel
v ndo tem erros de bits
v ndo tem perda de pacotes
> FSMs separadas para remetente, receptor:

v remetente envia dados pelo canal subjacente
v receptor recebe dados do canal subjacente

rdt_rcv(packet)

N N\
wait for wait for

call from call from
above below

(a) rdt1.0: sending side (b) rdt1.0: receiving side

rdt_send(data)

extract(packet,data)
deliver_data(data)

make_pkt(packet,data)
udt_send(packet)
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Rdt2.0: canal com erros de bits

> canal subjacente pode inverter bits no pacote
v lembre-se: checksum UDP pode detectar erros de bits

> aquestdo: como recuperar dos erros?

v reconhecimentos (ACKs): receptor avisa explicitamente ao
remetente que pacote chegou bem

v reconhecimentos negativos (NAKs): receptor avisa
explicitamente ao remetente que pacote tinha erros

v remetente retransmite pacote ao receber um NAK
v cendrios humanos usando ACKs, NAKs?

> hovos mecanismos em rdt2.0 (em relacdo ao
rdtl.0):

v detecdo de erros

v realimentagdo pelo receptor: msgs de controle (ACK,NAK)

receptor->remetente
3: Camada de Transporte 3a-14



rdt2.0: especificacdo da FSM

rdf_send(datfq)

compute checksum
make pki(sndpkt, data, checksum)
udt_send(sndpkt)

raf_rcv(rcvpkt)
&& isSNACK(rcvpkt)

wait for
call from

above

udt send(sndpkt)

raf_rcv(rcvpkt)
&& iISACK(revpkt)

FSM do remetente

rdf rev(revpkt) &&
corrupt(rcvpkt)

udt send(NACK)

wait for

call from
below

rdt_rev(revpkt) &&
notcorrupt(revkt)

extract(rcvpkt, data)
deliver_data(data]
udt_send(ACK)

FSM do receptor
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rdt2.0: em acdo (sem erros)

rdf rev(revpkt) &&
corrupt(rcvpkt)

udt send(NACK)

rdf_send(datfq)

compute checksum
make pki(sndpkt, data, checksum)
udt send(sndpkt

<
N\./dt _rcv(rcvpkt)

wait for

call from
below

rdf_rev(revpki) rdf_rev(revpkt) &&

notcorrupt(rcvpkt)

extract(rcvpkt, data)
deliver_data(data]
udt_send(ACK)

FSM do remetente FSM do receptor
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rdt2.0: em acdo (cendrio de erro)

rdf rev(revpkt) &&
corrupt(rcvpkt)

udt send(NACK)

rdf_send(datfq)

compute checksum
make pki(sndpkt, data,

wait for

rdf_rcv(rcvpkt)
8& isNACK(rcvpki) call from

elow
udt send(sndpkt)

rdf_rev(revpki) rdf_rev(revpkt) &&

notcorrupt(rcvpkt)

extract(rcvpkt, data)
deliver_data(data]
udt_send(ACK)

FSM do remetente FSM do receptor
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rdt2.0 tem uma falha fatall

O que acontece se Lidando ¢/ duplicagdo:
ACK/NAK com erro? > remetente inclui ndmero de

> Remetente ndo sabe o que segiiéncia p/ cada pacote
passou ho receptor! > remetente retransmite

> ndo se pode apenas pacote atual se ACK/NAK
retransmitir: possibilidade recebido com erro
de pacotes duplicados > receptor descarta (ndo

O que fazer? entrega) pacote duplicado

> rimec‘re;\‘re uszlj ACKs/ NAIf)s ~para e espera—
p/ ACK/NAK do receptor" Remetente envia um pacote,
E se perder ACK/NAK do e entdo aguarda resposta

> retransmitir, mas pode
causar retransmissdo de
pacote recebido certol 3: Camada de Transporte 3a-18



rdt2.1: remetente, trata ACK/NAKs ¢/ erro

rdt send(data)

compute chksum
make pki(sndpkt,0,data,chksum)
udt send(sndpkt)

rat rev(revkt) &&
( corruptircvpkt) | |
isNAK(rcvikt) )

udt send(sndpkt)

rat rev(revokt)
&& notcorrupt(revpkt) rdt rev(revpkt)
&& isACK(revpkt) && notcorrupt(revkt)

&& isACK(rcvpkt)

rdt rev(revpkt) &&
(‘corrupt{rcvpkd) | |
isNAK(rcvpkt) )

udt send(sndpki)

radt send(data)

compute chksum
make pkt(sndpkt, 1,data,chksum)
udt send(sndpkt)
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rdt2.1: receptor, trata ACK/NAKs com erro

rdt rev(rcvpkt)
&& notcorrupt(revpkt)
&& has seqO(rcvkt)

extract(rcvpkt,data)
deliver data(data)
compute [chksum c ] ot reviicvokt)
rat rcv(revpkt make_pkt(sendpkt, ACK,chksum -
&& cérrug’r(rl:vpk’r] udt_send(sndpki) && cormupt(revipkd)
compute chksum
make_pkt(sndpkt, NAK,chksum)
udt send(sndpkt)

compute chksum
make pkt(sndpkt,NAK,c
udt send(sndpki)

ot it rdt rev(revpkd)
rat_rev(revkd) && notcornupt(rcvpkt)

&& notcorrupt(revpkt) &8& has seqO(rcvpkd)

&& has_seql(rcvpkt) R — =
compute chksum && noteorrupt(reviokl) (r:noqnlgep UQETEQSSSI?ACK chksum)
make_pktisndpkt, ACK,chksum) && has_seq | (reviokd) udt sendisndpkt]
udt_send(sndpkt] extract(rcvpkt,data) -

deliver data(data)

compute chksum

make pki(sendpkt, ACK,chksum)
udt send(sndpki)
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rdt2.1: discussdo

Remetente: Receptor:

> no. de seq no pacote > deve checar se pacote

> bastam dois nos. de recebido é duplicado
seq. (0,1). Por qué? v estado indica se no. de

seq. esperado € QO ou 1
> deve checar se 9. €sp

ACK/NAK recebido > note: receptor ndo tem
como saber se ultimo

tinh
R ACK/NAK foi recebido
dplicou o no. de bem pelo remetente
estados

()

v estado deve "lembrar’
se pacote “corrente”
tem no. de seq. O ou 1
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rdt2.2: um protocolo sem NAKs

> mesma funcionalidade FSM do
it send(datal remetente

que rdt2.1, s6 com ACKs
compute chksum

> ao invés de NAK, T -cicta.chksum)
receptor envia ACK p/

rdt rcv(revpkt) &&

( comupt(rcvpkt) | %
/\/ SACK(reviokt. 1)

dltimo pacote recebido
bem

v receptor deve incluir
explicitamente no. de seq |
do pacote reconhecido ‘ J
> ACK duplicado no
remetente resulta na
mesma ag¢do que o NAK: AR
retransmite pacote atual

rdt rev(revpkt)
&& notcorrupt(rcvkt)
R& isAckirevpidt,0)

call fro
above
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rdt3.0: canais com erros e perdas

Nova suposicdo: canal
subjacente também
pode perder pacotes
(dados ou ACKs)

v checksum, no. de seq.,
ACKs, retransmissoes
podem ajudar, mas ndo
serdo suficientes

P: como lidar com perdas?

v remetente espera até ter
certeza que se perdeu
pacote ou ACK, e entdo
retransmite

v ecal: desvantagens?

Abordagem: remetente

aguarda um tempo
“razodvel” pelo ACK

> retransmite e nenhum ACK
recebido neste intervalo

> se pacote (ou ACK) apenas
atrasado (e ndo perdido):

v retransmissdo serd
duplicada, mas uso de no.
de seq. ja cuida disto

v receptor deve especificar
no. de seq do pacote sendo
reconhecido

> requer temporizador
3: Camada de Transporte 3a-23



rdt3.0: remetente

rdt_send(darta)

compute chksum rdt_rev(revpkt) &&
make_pki(sndpkt,0,.data,.chksum) (corrupt(revpkt) | |
udt_send(sndpkt) iSACK(revpkt,1) )
start_timer

rdt_rcv(revpkD

timeout

udt_send(sndpkt)
) start_timer

rdt_rev(rcvpkt)
&& notcorrupt(revpk

rdt_rev(rcvpkt)
&& isACK(revpkt, 1)

&& notcorrupt(revpkt)
&8 isACK(rcvpkt,0)

timeout

udt_send(sndpkt ' rdt_rev(revpkt)
start_timer

rdi_rev(revpkd) &&
(corrupt(revpkt) | | rdt_send(dartar)

ISACK(revpkt,0)) compute chksum
make_pktsndpkt,1.data,chksum)
udt_send{sndpkt)
start_timer
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rdt3.0 em acdo

i sender receiver
sender receiver " i
send pkio
send pkiO sl v pki0 o oV pkIO
ACK send ACKO ACK send ACKO
rcv ACKO
rcv ACKO send pkfl 7] %A(
send pktl kT] 059
rcv pktl
ACK send ACK]
rcvACKT o
send pkt0 kt i U |
" . resend pkt Pl |
ACK rcv pkio v o]
send ACKO ACK o
rcvACKT ’
send pkiO

Q) operation with no loss rcv pkio
(@) op y send ACKO

(b) lost packet
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rdt3.0 em acdo

sender receiver sender receiver
ok kt
send pki0 N’ rcv pkio send pki0 \k’ rcv pktO
ACK send ACKO ACK send ACKO
rcv ACKO rcv ACKO _
send pkt1 Pk send pkil
[Cv ki rcv pktl
ACK send ACK1 send ACK
(loss) XAJ/
fimeout
fimeout = ok resend pkil
resend pki \rov okt 1 rcv pktl
ACK (detect duplicate) rcvACK (detect duplicate)
ACK] send ACKI] send pki0 send ACK1
sond ki t v pkiQ
0 send ACKO
ACK Ve ACK
send ACKO
(c) lost ACK (d) premature timeout
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Desempenho de rdt3.0

> rdt3.0 funciona, porém seu desempenho € muito ruim

> exemplo: enlace de 1 Gbps, retardo fim a fim de 15 ms,
pacote de 1KB:

_ 8kb/pacote 8 mi
ransmitir-  10**9Q b/seg - microseg
fragdo do fempo _ 8 microseg

Utilizagdo = U = = 0,00015

remetente ocupado = 30.016 mseg

v pac. de 1KB a cada 30 mseg -> vazdo de 33kB/seg num enlace
de 1 Gbps

v protocolo limita uso dos recursos fisicos!

3: Camada de Transporte 3a-27



Protocolos "dutados” (pipelined)

Dutagem (pipelining): remetente admite multiplos
pacotes "em transito”, ainda ndo reconhecidos
v faixa de nimeros de seqiiéncia deve ser aumentada
v buffers no remetente e/ou no receptor

<+— ACK packets

(a) a stop-and-wait protocol in operation (b) a pipelined protocol in operation

> Duas formas genéricas de protocolos dutados:
volta-N, retransmissao seletiva

3: Camada de Transporte 3a-28



Volta-N

Remetente:
> no. de seq. de k-bits no cabegalho do pacote
> admite "janela" de até N pacotes consecutivos ndo reconhecidos

send_base  nexftsegnhum dlready Usable. not
i i ack’ed yet sent
LV CHTIT000000 | et [ rores
+ __ window size —*%
N

> ACK(n): reconhece todos pacotes, até e inclusive no. de seq n -
"ACK cumulativo”

v pode receber ACKs duplicados (veja receptor)
> temporizador para cada pacote em transito

> timeout(n): retransmite pacote n e todos os pacotes com no. de

seq maiores na janela
3: Camada de Transporte 3a-29



Volta-N: FSM estendida do remetente

rdt_send(data)

if (nextsegnum < base+N) {
compute chksum
make_pkt(sndpkt(nhextsegnum)) nextsegnum data,chksum)
udt_send(sndpki(nextsegnum))
if (base == nextsegnum)
start_fimer
nextsegnum = nextsegnum + 1
}
else
refuse_data(data)

rdt_rcv(rev_pkt) && notcorrupt(revpkt) timeout
base = getacknum{rvcpkt)+1 start_timer
if (base == nextsegnum) udt_send(sndpkt(bcase))
sl’rop_’nmer udt_send(sndpkit(bbase+1)
eee N N w S .
start_fimer

udt_send(sndpkt(nextsegnum-1))
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Volta-N: FSM estendida do receptor

rdt_rev(rcvpkt) &&
notcorrupt(recvpkt) &&
default hassegnum({rcvpkt.expectedsegnum)

extract(rcvpkt,data)
uat_send(sndpk) deliver_data(data)

make_pki(sndpkt ACK.expectedsegnum)
udt_send(sndpkt)

receptor simples:

> usa apenas ACK: sempre envia ACK para pacote
recebido bem com o maior no. de seq. em-ordem
v pode gerar ACKs duplicados
v 80 precisa se lembrar do expectedseqnum

> pacote fora de ordem:

v descarta (ndo armazena) -> receptor ndo usa buffersl!
v manda ACK de pacote com maior no. de seq em-ordem

3: Camada de Transporte 3a-31



Volta-N

em acao

sender

send pkt0
send kT

send pki2

send pkT3
(wait)

-

rcv ACKO
send pkt4

rcv ACK]

—pkt2 timeout
send pkiZ
send pkT3
send pkt4
send pktd

receiver

\
\(l’o(ss)

N

send pkt5 \

—
~

3: Camada de Transporte 3a-32

rcv pkto
send ACKO

rev pkil
send ACK

rcv pkt3, discard
send ACK

rcv pki4, discard
send ACK

rcv pktd, discard
sencr::l) ACK

rcv pki2, deliver

send ACK2?
rcv pkt3, deliver

send ACK3



Retransmissdo seletiva

> receptor reconhece /ndividualmente todos os
pacotes recebidos corretamente

v armazena pacotes no buffer, conforme precisa, para
posterior entrega em-ordem a camada superior

> remetente apenas re-envia pacotes para os quais
ACK ndo recebido

v temporizador de remetente para cada pacote sem ACK

> janela do remetente
v N nos. de seq consecutivos

v outra vez limita nos. de seq de pacotes enviados, mas
ainda ndo reconhecidos

3: Camada de Transporte 3a-33



Retransmissdo seletiva: janelas de
remetente, receptor

send_base  hexfsegnum dlready Usable. not
lr i ack’ed yet sent
T T ey e
g - window size —4
PN

(a) sender view of sequence numbers

out of order

acceptable
(buffered) but (within window)
already ack’ed

ﬂﬂﬂﬂﬂﬂﬂﬂﬂlllllllll||||||]|]|] e e

wmdow size—4

1 N

rcv_base

(b) receiver view of sequence numbers
3: Camada de Transporte 3a-34



Retransmissado seletiva

- remetente

dados de cima:

> Se prox. no. de seq na
janela, envia pacote

timeout(n):

> reenvia pacote n, reiniciar
temporizador

ACK(n) em
[sendbase,sendbase+N]:

> marca pacote n “recebido

> se n for menor pacote ndo
reconhecido, avanga base

da janela ao préx. no. de
seq nhdo reconhecido

"

—receptor
pacote n em

[rcvbase, rcvbase+N-1]
> envia ACK(n)
> fora de ordem: buffer

> em ordem: entrega (tb.
entrega pacotes em ordem
no buffer), avanga janela
p/ proxima pacote ainda
hdo recebido

pacote nem
[rcvbase-N,rcvbase-1]

> ACK(n)
senao:

> ighora

3: Camada de Transporte 3a-35




Retransmissdo seletiva em acdo

pki0 sent
012345678¢9 _

pki0 revd, delivered, ACKO sent
pkt ] sent ofi234l5678%9
01231456789 .

pktl revd, delivered, ACKT sent
pki2 sent

0123456789 mmmy 01|23 451678¢9

pkt3 sent, window full
012314567 8¢9
pkt3 rcvd, buffered, ACK3 sent
ACKO rcvd, pktd sent oMN23456789
Ol 23456789

pktd revd, buffered, ACK4 sent
pki2 timeout, pki2 resent 023456789

Ol 2341567859 pki2 revd, deliver pkis 2, 3, 4
ACK2 sent

ACK]1 revd, pkth sent

011234516 789 0123456789
pktd revd, delivered, ACKS sent
0123450678¢9

3: Camada de Transporte 3a-36



Retransmissao
seletiva: dilema

Exemplo:
> nos.deseq:0,1,2,3
> tam. de janela =3

> receptor ndo vé
diferenca entre os
dois cendrios!

> incorretamente passa
dados duplicados como
hovos em (a)

Q: qual a relagdo entre
tamanho de no. de seq
e tamanho de janela?

sender window
(after receipt)

receiver window
(after receipt)

pktO

01230172

Ofjl 2 3J0 1 2

012301 012301 2

0123012

01230 1}2

ACK2

timeout
retransmit pktﬁktO _
012301 —Pp receive packet
with seq number O
(a)
sender window receiver window
(after receipt ) (after receipt)

ktO
01230149

Ofl 2 3j0 1 2

012301 0 12 3 0J1 2

0123012 0123012
ACK2

ol1 2 3101

01123001

receive packet
with seq number O

(b)
3: Camada de Transporte 3a-37



